Universidad
Rey Juan Carlos

Ingenieria Técnica en Informatica de Sistemas

CURSO ACADEMICO 2011,/2012

PROYECTO FIN DE CARRERA

GUIA PARA LA CONSOLIDACION
DE
CENTROS DE PROCESAMIENTO DE DATOS

Autor : Antonio Antinez Munoz
Tutor : Gregorio Robles

Cotutor: Santiago Duenas






(c) 2012 Antonio Anttinez Munoz

Esta obra esta licenciada bajo

Creative Commons Atribucién-Compartirlgual 3.0

Se puede obtener una copia de la misma visitando
http://creativecommons.org/licenses/by-sa/3.0/deed.es
o enviando una carta a la siguiente direccion:

Creative Commons,
543 Howard Street, 5th Floor, San Francisco,
California, 94105, USA.

El apéndice A estd basado en articulos
de Wikipedia Espana, adaptados y modificados por el autor
de este documento y se distribuyen bajo esta misma licencia.


http://creativecommons.org/licenses/by-sa/3.0/deed.es




Resumen

En el mundo empresarial son comunes las fusiones y adquisiciones. Aunque los motivos que
llevan a las organizaciones a tomar este tipo de decisiones son muy diversos, en casi todos los
casos derivan en la necesidad de integrar los sistemas de informacién.

La integracién de la tecnologia a menudo es dificil de conseguir, por lo general debido a
que no recibe una adecuada consideracién durante las fases de andlisis, no existe una unica
manera de realizar este tipo de proyectos y los responsables de sistemas de informacion no se
incluyen en el proceso de andlisis previo. Esto impide ofrecer informacion valiosa sobre los costes
y las realidades practicas de la integracion. Los ejecutivos no pueden esperar prever los ahorros
y plazos, por ejemplo, sin una comprensién profunda de lo que se necesita para integrar los
sistemas de informacién de ambas companias.

A medida que las organizaciones dependen cada vez més de los sistemas de informacion,
el papel de la tecnologia en las fusiones se hace mads critico. Las empresas con un profundo
conocimiento del rol esencial de sus sistemas de informacion en las fusiones y adquisiciones,
pueden obtener una ventaja en la realizacién de fusiones exitosas.

El objetivo de este proyecto es el de crear un manual de buenas practicas para la integracion
de la tecnologia en las fusiones y adquisiciones entre empresas. Esta dirigido a los lideres de los
departamentos de sistemas de informacién que se encuentren con esta necesidad y asi ayudar a
los ingenieros en las definiciones previas, ajustes presupuestarios, calculo de tiempos necesarios,
toma de decisiones y puesta en marcha de proyectos de este tipo.

A lo largo del proyecto se iran describiendo las fases recomendadas, puntos criticos a tener
en cuenta, problemas tipicos y soluciones concretas. Asi mismo se desarrollard un caso practico
con el detalle de la integracion de los sistemas: redes y comunicaciones, centros de datos, oficinas
y sedes, recomendaciones en la toma de decision, seleccién de proveedores y mantenimiento tras
la integracion.
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Capitulo 1

Contexto de situacion

Hoy en dia, existe una creciente presion en las empresas sobre sus departamentos de Tecno-
logias de la Informacién y Comunicacién (TIC, TI o IT, en inglés), con el propdsito de mejorar
sus niveles de servicio y reducir los costes. Las organizaciones se estan esforzando por lograr
estos objetivos mediante una mejor gestiéon de su entorno de TI.

Con el paso del tiempo, la infraestructura tecnolégica tiende a fragmentarse y a reducir
su rendimiento debido a los sucesivos cambios sufridos por las compafias. Por otra parte, los
continuos procesos de fusiones y adquisiciones entre empresas también hacen que sea necesaria
la unificacién de todos sus sistemas. Para este dltimo caso, la necesidad de revisar y organizar
los sistemas de informacion sera ain mas evidente.

Por su propia naturaleza, al ser el lugar central de los recursos informéticos compartidos,
el Centro de Procesamiento de Datos (CPD) es el componente mas complejo y estratégico del
entorno de TI, y por lo tanto, el punto de partida para la consecucién de una menor complejidad
y una mayor capacidad de gestién. Debido a ello, uno de los enfoques posibles para el logro de
mejoras en los entornos de TI es la consolidacion de los CPDs.

La consolidacién de estos centros se basa en procesos de organizacién y racionalizacién' de
elementos de TI que pueden comprender la unificacién, traslado o incluso el cierre de algunos
centros. Este proceso debe abarcar todos los componentes principales tecnolégicos: plataformas
de hardware, sistemas de almacenamiento de datos, conjuntos de software de aplicacién, software
de infraestructura y redes [5]. La consolidacién de estos elementos, proporciona una serie de
beneficios como son la simplificacién del entorno, la mejora de los servicios (comunicacion,
disponibilidad, seguridad, etc) y la reduccién de costes?.

Como se ha explicado, las fusiones y adquisiciones son sélo uno de los motivos que pueden
llevar a la consolidacién de los sistemas de informacion. Mi experiencia se basa en ese contexto
y por lo tanto, el resto de este documento serd enfocado de la misma forma. Veamos con mas
detalle lo que supone la situacién de fusiones entre empresas.

1.1. Fusiones entre empresas y su impacto en TI

En el mundo empresarial son comunes las fusiones y adquisiciones entre empresas. Aunque
cada empresa, dentro de su nivel o drea de negocio, intenta reforzar su posicionamiento y/o
ampliar su mercado, los motivos que llevan estas organizaciones a llevar a cabo estos proyectos
son muy diversos, siendo algunos de los mas comunes los siguientes:

! Organizar la produccién o el trabajo de manera que aumente los rendimientos o reduzca los costes con el
minimo esfuerzo.
2 Todas estas ventajas se detallan en la seccién 1.3.



= Eliminar o absorber a la competencia.

= Ampliar el mercado mediante la entrada en otras regiones o paises.

= Reducir el gasto en infraestructura, empleados, sedes o publicidad, entre otros.
» Obtener ventajas en Investigacién y Desarrollo (I+D).

= Ventajas financieras, como tasas de interés y obtencién de fondos.

= Eliminar o mejorar costes en las transacciones. Por ejemplo, consolidando la mayor parte
de la cadena de produccion y suministro.

Desde un contexto actual, el de la crisis econémica iniciada a finales de 2008, algunas de las
razones anteriormente expuestas tienen mayor presencia e importancia, por lo que el ntimero de
fusiones y adquisiciones se ha incrementado considerablemente®. Muchas empresas son incapaces
de enfrentarse a estos periodos de alta inestabilidad, donde se requiere una rapida adaptacion
debido a los cambios de dificil pronéstico, por lo que tienden a desaparecer o a ser absorbidas
por otras. En este entorno es importante entender el valor estratégico de la T1I en las fusiones y
adquisiciones.

Dado que el niimero de fusiones y adquisiciones se espera que aumente en los préximos anos,
muchas companias estdn buscando maneras de mejorar sus habilidades en estos entornos. En
especial, en su capacidad de evaluar e integrar las empresas objetivo con éxito. Se dan casos en
los que estos procesos, a pesar de que a priori todo parecia indicar que las empresas encajarian
a la perfeccién, finalmente las sinergias entre ambas, fueron dificiles de alcanzar. En algunos
de estos casos, la entidad adquirente y la adquirida pueden haber tenido estrategias y finanzas
complementarias, pero la integracion de la tecnologia ha sido més dificil de conseguir, debido a
que no recibe una adecuada consideraciéon durante la fase de anélisis [9].

Existen diversos factores por los que la integracién de sistemas se hace complicada y casi
imposible de llevar acabo, pero uno de los principales, es que los ejecutivos de TI y de opera-
ciones, a menudo, no son incluidos durante el proceso de andlisis previo. Esto les impide ofrecer
informacién valiosa sobre los costes y las realidades précticas de dicha integracién. Demasiado
a menudo, esta informacién clave se pasa por alto?.

Tanto en las fusiones como sobre todo en las adquisiciones, donde una empresa mayor absorbe
una menor, y debido a las ventajas que describen en la seccion 1.3 de este documento, se hace
necesaria la consolidacién de las infraestructuras tecnolégicas de ambas companias.

1.2. De la fusién de empresas a la consolidaciéon de CPDs

Tras la fusién entre empresas, comienza el proceso de consolidacion de todas las areas afec-
tadas que puede incluir una nueva organizacién de sus sistemas de informacién. Dicho momento

3 Durante el afio 2010 se observé un ligero incremento en el nimero de operaciones de este tipo respecto a las
realizadas en 2009 [1]. Segin el estudio de OnetoOne [8], durante el afio 2010 se realizaron en Espana un 1,8%
més de fusiones y adquisiciones que frente al ano anterior. Segin este mismo estudio, en el sistema empresarial
espafiol, las grandes empresas se han dado cuenta de la necesidad de ampliar su cuota de mercado y crecer via
fusiones y adquisiciones para mejorar su rentabilidad.

4 En el estudio sobre gestién de la post-fusién [9] se encontré que entre el 50 y el 60 por ciento de las iniciativas
sobre las que se pretende capturar sinergias estan estrechamente relacionadas con TI, pero los problemas de la
mayoria no se abordan plenamente durante la fase de andlisis previa o las primeras etapas de la planificaciéon
post-fusién.



es clave para aprovechar las sinergias que surjan entre el conocimiento técnico y los sistemas ya
implantados de ambas companias.

Los responsables de la fusién o adquisicién deberan analizar la posibilidad de consolidar sus
sistemas de informacién con respecto a todos los componentes principales [5]. De entre todas las
opciones disponibles deberdn determinar y decidir cudl serd la infraestructura tecnoldgica de la
compania tras su unién. Estas opciones dependen del tamano y especializacién de las companias
implicadas:

= Absorcién: la empresa més grande o con mayor capacidad tecnoldgica absorbe los sistemas
de la empresa menor y los consolida en sus propias instalaciones.

s Traslado: cuando la especializacion o la heterogeneidad de los sistemas es elevada no
sera facil la implantacion de los sistemas adquiridos dentro de la empresa adquirente.
Sera necesario el traslado de los sistemas a un CPD tnico.

= Renovacion: si nos encontramos con entornos amortizados o anticuados puede que sea
interesante la instalacion de un entorno totalmente nuevo y trasladar o consolidar alli los
sistemas de ambas companias.

Para todos estos casos, en mayor o menor medida puede ser interesante la consolidacién en
centros de datos. Veamos cudles son las ventajas que nos proporciona esta nueva organizacién.

1.3. Ventajas de la consolidacién de CPDs

Podemos identificar cuatro categorias de beneficios para el negocio en la consolidacion del
centro de datos:

» Reduccién de costes (de personal, la construccién y complejidad): optimizacion.

Mantenerse al dia con los retos empresariales: flexibilidad.

Mejorar los niveles de servicio: disponibilidad.

= Minimizar el impacto de las presiones externas: independencia.

En cuanto a la parte técnica, las principales ventajas que nos ofrece la consolidacién de CPDs
son las siguientes:

= Reduccién de costes.

Al trasladar los centros de datos a un 1nico y corporativo centro de datos profesional
ahorraremos, entre otros, en costes de gestién, accesibilidad, seguridad, mantenimiento y
energéticos. En cuanto al almacenamiento, los costes necesarios para el soporte y mante-
nimiento de la plataforma existente seran menores al tener el almacenamiento consolidado
en una unica ubicacién. La utilizacién de entornos virtualizados también ayuda a reducir
el namero de servidores y hardware relacionado en el centro de datos. Esto repercute, de
nuevo, en la reduccién de costes en consumo eléctrico, en espacio ocupado en el centro de
datos o en la ventilacién y refrigeracién.

= Reduccién de la complejidad de la infraestructura
Una plataforma unificada resultara mas sencilla de gestionar que varias plataformas hete-
rogéneas.



= Reduccién de recursos
Al reducir la complejidad de la plataforma y mejorar la gestién, los recursos necesarios
para el mantenimiento para dar soporte a la infraestructura serdan menores.

A estas ventajas se pueden sumar a otras relacionadas con distintas areas: traslado fisico al
centro de datos, almacenamiento y virtualizacién. A continuacion, se detallan alguna de las mas
destacadas.

1.3.1. Traslado fisico al centro de datos

= Disponibilidad eléctrica y adecuacion del entorno
Dentro de un centro de datos profesional encontraremos todo tipo de medidas de disponibi-
lidad eléctrica tales como sistemas de alimentacion ininterrumpida y generadores eléctricos
para casos de cortes de suministro. Asi mismo, encontraremos condiciones éptimas de ex-
tincién de incendios y refrigeracién.

= Comunicaciones
El coste de las comunicaciones en estos grandes centros de datos se verd reducido por la
amplia disponibilidad de operadores y de ancho de banda.

= Personal implicado
Habitualmente, podremos encontrar incluidos en el contrato de ubicacién de servidores
(o en formato de bolsas de horas) distintos servicios de manos remotas, monitorizacién y
gestion, entre otros. Estos servicios nos haran més sencilla la gestién de la infraestructura.

= Disponibilidad 24x7
El nivel de disponibilidad de los servicios que podremos ofrecer a nuestro negocio sera ma-
yor, dadas las condiciones 6ptimas de alimentacién eléctrica y mantenimiento del entorno
que se pueden encontrar en los centros de datos.

= Seguridad de accesos
Mantener controlados los accesos en todo momento se convierte en una tarea sencilla
aprovechando los servicios que nos dan este tipo de ubicaciones.

= Centro de respaldo
La posibilidad de tener un centro de respaldo conectado de una manera fiable y econémica
a nuestro centro principal serd mas sencilla desde un centro de datos profesional comparado
con una ubicacién normal.

= Gestion centralizada de la plataforma
Disponer de un tnico centro de datos corporativo nos ayudara a gestionar de una manera
mas sencilla y eficiente nuestra plataforma informatica.

1.3.2. Almacenamiento

= Flexibilidad
Las posibilidades de ampliaciéon o reduccién de capacidad de almacenamiento resultaran
mas sencillas de gestionar al encontrarse de forma unificada.

= Gestion centralizada
Toda la gestién de la plataforma de almacenamiento estard centralizada en un punto. Al
mismo tiempo, nos facilitard las tareas de administracion.
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= Reduccién de puntos de fallo
El almacenamiento unificado y provisto de sistemas redundantes proporcionarid menos
puntos posibles de fallo, reduciendo el riesgo de errores en el acceso a la informacién y
mejorando la tolerancia a fallos.

= Replicacién de informaciéon remota
Con una plataforma de almacenamiento unificada, los sistemas de copias de seguridad y
de replicacion en sistemas remotos nos resultaran mas sencillos de administrar.

1.3.3. Virtualizacién

= Consolidacion de servidores y optimizaciéon de la infraestructura
FEl modelo virtualizado proporciona una mejor utilizacién del hardware. Haciendo uso de
los recursos comunes, un sistema podra utilizar aquellos que no estén siendo utilizados por
otros sistemas en un momento dado, aumentando asi la capacidad de proceso o uso de
memoria de los sistemas cuando lo necesiten.

= Incremento en la disponibilidad de las aplicaciones y mejora en la continuidad
de negocio
La virtualizacién elimina el downtime® planeado y permite una répida recuperacién de
los servicios en caso de problemas no planeados, con la posibilidad de migrar entornos
virtuales completos sin necesitar paradas en los servicios.

En resumen, la consolidacién de la estructura TI facilita el uptime® de los servicios y su ges-
tién, reduce costes, se incrementa la productividad en los negocios y se evitan posibles caidas del
sistema. Con la consolidacion de departamentos, se reduce la problematica de la gestion interna,
se reduce el namero de personal implicado, y se establecen unas directrices comunes. As{ mismo,
la generacién de procedimientos comunes hace mas eficiente la labor del departamento TI.

1.4. Resumen del documento

La finalidad de este documento es la de establecer un manual de buenas préacticas dirigido a
todos aquellos ingenieros que se encuentren con la necesidad de consolidar centros de procesos
de datos. A lo largo de los capitulos que lo componen, se hablard del contexto en el que se
sitiia esta guia (capitulo 1), de los objetivos de la misma (capitulo 2), de las metodologias y
fases recomendadas para la consolidaciéon de CPDs (capitulo 3) incluyendo consejos para su
ejecucion, y se describird un caso practico que pretende servir como ejemplo para la realizacion
de dicha consolidacién (capitulo 4). Por ltimo, se expondréd una serie de conclusiones (capitulo
5) y como anexo (anexo A), se describen distintos conceptos que son necesarios conocer para
una mayor comprension de esta guia.

5 . 7 . . .
° Tiempo que una maquina ha estado fuera de servicio
5 Tiempo que una méaquina ha estado funcionando sin interrupcién






Capitulo 2

Motivacion y objetivos del proyecto

2.1. Motivacion

A pesar de que en los entornos corporativos de sistemas de informacién se realizan a menudo
este tipo de proyectos de consolidacién, no existe demasiada informacién ni literatura sobre
este tema. Esta falta de documentacién puede venir derivada de la naturaleza comercial de los
integrantes, siendo empresas de servicios las que habitualmente se encargan de realizarlo, o de
la naturaleza privada de las infraestructuras que se consolidan.

La motivacién de este proyecto es, por tanto, la de llenar este vacio mediante un manual de
buenas practicas dedicado a la consecucién de proyectos de esta indole.

2.2. Objetivos

El objetivo principal de este proyecto es explicar la consolidacién de Centro de Procesamiento
de Datos.

2.2.1. Objetivo principal
A lo largo del documento se irdn describiendo las fases recomendadas, puntos criticos a tener
en cuenta, problemas tipicos y soluciones concretas para la consolidaciéon de CPDs.

2.2.2. Subojetivos

A lo largo del proyecto, se desarrollard un caso practico con el detalle de la integracion de
los sistemas (redes y comunicaciones, centros de datos, oficinas y sedes), con recomendaciones
para la toma de decisiones, selecciéon de proveedores y mantenimiento tras la integracion.

2.2.3. Audiencia

La guia estd dirigida a los lideres de los departamentos de sistemas de informacion, adminis-
tradores de sistemas e ingenieros en general, que se encuentren en esta situacion.






Capitulo 3

Consolidacion de CPDs

En este capitulo nos centraremos en describir la metodologia que seguiremos para completar
la consolidacion de Centros de Procesamientos de Datos, asi como cada una de las fases y
tareas que la componen. Se incluirdn ejemplos y recomendaciones para hacer méas simple su
comprension.

3.1. Metodologias

En el &mbito de la gestién de proyectos, podemos encontrar varias metodologias a aplicar para
la consecucién de tareas de este tipo. Algunas de estas metodologias son PMBOK!, PRINCE2?
y SCRUM?. De entre todas, la que encontramos més adecuada para este tipo de proyectos es
PMBOK ya que, por su propia definicién, relacionada con proyectos de construccién, software
e ingenieria, se ajusta mas a nuestras necesidades. Por lo tanto, la utilizaremos como base
adaptandola a nuestros requisitos especificos.

Segin la metodologia PMBOK, las fases del ciclo de vida de un proyecto son: inicio, pla-
nificacion, ejecucién y cierre del proyecto. En nuestro caso, para presentar a los directivos a
cargo de la fusién entre empresas los costes estimados que conllevaran los trabajos necesarios,
debemos realizar una primera version de la planificacion, previa al inicio real del proyecto en
la que analizaremos los sistemas a trasladar. Por otra parte, y dada la naturaleza del trabajo
a realizar y la importancia que tienen las pruebas dentro del traslado de sistemas, deberemos
tener subfases diferenciadas para poder realizarlas.

Con estas modificaciones al planteamiento inicial de PMBOK, las fases del ciclo de vida
quedarian de la siguiente forma:

1. Estudio previo

2. Presentacion

3. Planificacion

4. Ejecucién

5. Cierre del proyecto.

Existen otras muchas formas de llevar a cabo un proyecto de este tipo y siempre dependeran
de los elementos a trasladar, las tecnologias de que se disponga y sus estados. Por ejemplo, en

! Ver seccién A.1.1
2 Ver seccién A.1.2
3 Ver seccién A.1.3



un escenario en el que una de las empresas afectadas se encuentra en un nivel de desarrollo avan-
zado y con sistemas de virtualizacién, podriamos plantearnos realizar el proyecto comenzando
igualmente por un anélisis previo y pasando directamente a trasladar los servidores y servicios
a sistemas virtualizados ya disponibles en alguno de los CPDs de las empresas.

En cualquier caso, dada mi experiencia personal y la motivacién de este documento, enten-
deremos que la metodologia a seguir pretende ser lo més genérica posible, con la idea de abarcar
un mayor numero de escenarios. Serd tarea del lector la eleccién de los pasos mas adecuados
para su proyecto.

3.2. Fases del proyecto (I) - Estudio previo

3.2.1. Alcance del proyecto

Antes de comenzar con el proceso de unificacién de sistemas de informacién debemos tener
claro el alcance del proyecto que vamos a acometer, es decir, los servicios que estamos consoli-
dando e integrando. Debemos tener en cuenta que tendremos que seguir ofreciendo los mismos
servicios a los usuarios y probablemente manteniendo una gran parte de los sistemas actuales.
Por ello, debemos tener perfectamente claro los usuarios a los que prestamos servicios y desde
que sistemas lo hacemos.

Para definir esta situacién, realizaremos una primera fase de consultoria sobre los sistemas
existentes en la que debemos identificar los siguientes puntos:

s Centros o ubicaciones donde tenemos servicios funcionando

Un elemento muy importante a tener en cuenta serdan las distintas ubicaciones desde las
que los usuarios accederdn a los nuevos sistemas de informacion, ya sea desde ubicaciones
propias de las empresas, servicios accesibles desde internet de manera publica o gracias al
uso de redes privadas virtuales (VPNs).

Durante esta primera fase de consultoria realizaremos, por cada sede, un estudio de topo-
logias de red, un inventario de la electrénica de red y de las conexiones externas, asi como
un andlisis de anchos de banda necesarios y direccionamientos IP empleados.

= Conexiones con clientes o proveedores

Debemos detectar y listar todas las conexiones de intercambio de informacion que se
mantienen con terceros (clientes, proveedores, etcétera) bien sean interfases entre sistemas
de informacién privados o bien, publicaciones de servicios en internet.

= CPDs desde los que daremos el servicio

En esta fase, analizaremos uno a uno todos los Centro de Procesamiento de Datos de los que
disponen las empresas actualmente, identificando los servicios que prestan. La finalidad de
este analisis es identificar las posibles mejoras del sistema una vez consolidado en términos
de disponibilidad y usabilidad. Debemos, por tanto, recoger datos de los tiempos medios
de disponibilidad ofrecidos por los sistemas contenidos en cada uno de los CPDs asi como,
datos de rendimiento de los mismos.

» Servidores disponibles Tendremos que identificar los sistemas, redes y almacenamientos
requeridos por cada uno de los sistemas en produccién. La finalidad es la misma que la
descrita en el punto anterior, recoger datos de rendimiento y disponibilidad de los sistemas
mantenidos con la idea de determinar posibles mejoras en el sistema. Por otra parte, los
servidores pueden ser fisicos o virtuales y pueden contener una o varias aplicaciones o
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servicios, pero en esta fase, lo que nos interesara sera identificar claramente cuales son las
IPs de cada servicio.

= Usuarios a los que daremos servicio tras la unificacién

Identificaremos los usuarios que se veran afectados por los cambios y detallaremos para
cada usuario los siguientes puntos: sistemas actuales que utilizan; aplicaciones con las
distintas criticidades, niveles de disponibilidad u horarios de uso requeridos para cada
una; y, los niveles de acceso a la informacién.

Con toda la informacién obtenida, para esta primera fase de analisis, generaremos listados
que cruzaremos entre si obteniendo una matriz que nos informara de los servicios a prestar.

3.2.2. Generacion de la matriz de datos

La matriz de datos recogera la informacion obtenida anteriormente, sirviéndonos para tener
una vision mas clara y sencilla del alcance del proyecto. Mds detalladamente, nos ayudard a lo
siguiente:

= Nos facilitara la tarea de definir la prioridad de las tareas a realizar, asi como las distintas
ventanas de corte? necesarias para la integracion.

= La informacion de los distintos niveles de disponibilidad necesarios por aplicacion o por
usuarios, nos hara ver claramente dénde tenemos que poner el foco de nuestro interés para
alcanzar dicho niveles.

= Con el cruce de la informacion de rendimiento de los sistemas, identificaremos problemas
en la infraestructura actual y nos permitird definir posibles mejoras de disponibilidad y
rendimiento para la nueva infraestructura. De esta forma, podremos proveer de informacién
valiosa a los responsables de la fusiéon de empresas, que verdn una posible mejora en la
capacidad productiva de las empresas tras la consolidacién.

Para definir esta matriz, tomaremos como unidad de informacién los servidores afectados
por nuestro proyecto y nos basaremos en en la estructura siguiente:

s Columnas

e Tipos de usuarios que acceden a nuestros sistemas
e Centros o ubicaciones donde se encuentran los usuarios
e Conexiones con clientes y/o proveedores

e CPDs donde se encuentran los servidores
n [las

e Servidores afectados por la consolidacion

Dentro de ella, iremos marcando las combinaciones entre los distintos elementos. Se puede
dar el caso en el que podremos marcar mas de un elemento de cada tipo para cada servidor,
por ejemplo, en el que varios tipos de usuario pueden acceder al mismo servidor. La figura 3.1
muestra un ejemplo posible de matriz.

4 Perfodos de parada programada de los sistemas, coordinados con negocios y/o usuarios. Normalmente se
llevan a cabo en momentos de baja actividad, por ejemplo, en noches o fines de semana.
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Tipo de usuario 1 R Tipo de usuario N Localizacion 1 Localizacion N | Conexion externa 1 Conexion externa N CPD1

CPD N

Jservidor 1 X X X X

Jservidor 2 X X X X
Jservidor 3 X X X X

fservidor 2 X X X X
[servidor 5 X X X

fservidor N

Figura 3.1: Matriz de datos

3.2.3. Calculo de carga y costes de trabajo

Para estimar la carga de trabajo que conllevard el proyecto, nos basaremos en la informacién
recogida hasta el momento. Con la matriz de datos obtenida marcaremos un coste. Este coste
lo asignaremos en funcién de:

» la carga de trabajo estimada que nos llevard consolidar los servicios de cada servidor en
otro CPD.

= la complejidad de las aplicaciones o sistemas que contiene cada servidor.

Con estas reglas, a un servidor que contenga una sola aplicacion sencilla le asignaremos el
menor coste y a un servidor con varias aplicaciones, sistemas o con complejidad elevada, le
asignaremos el mayor coste.

Un método interesante para calcular el coste, puede ser el basarse en las horas de trabajo
de un técnico necesarias para el analisis completo del sistema: backup completo de informacion,
apagado controlado, encendido, conexién y pruebas de ese servidor concreto. De esta manera,
resultard sencillo calcular el coste, ya que seria igual al nimero de horas multiplicadas por
el precio de cada una de éstas. Por ejemplo, en un servidor sencillo, por ejemplo de ficheros,
podemos valorar que el coste es 3 ya que estimamos que un técnico especializado necesita 3 horas
para realizar el analisis, backup, apagado, encendido, conexién y las pruebas necesarias para el
traslado. La figura 3.2 muestra més detalladamente este ejemplo.

Tipo de usuaric 1| ... |Tipo de usuario N} Lecalizacién 1 |...| Localizacion N | Cenexion externa 1] ...| Conexion externa N CPD1 CPD N Coste consolidacién
Servidor 1 X X X X 7|
[Servidor 2 X X X X 60
Servidor 3 X X X X 5|
Servidor 4 X X X X 4
[Servidor 5 X X X X El
[Servidor N 15|

Figura 3.2: Matriz de datos con coste

El precio por hora de trabajo dependera de si los trabajos los realizamos con personal interno
o subcontratamos a una empresa de servicios, pero cada administrador de sistemas conocerd el
coste medio por hora de su organizacién. Al mismo tiempo, se tratard de una estimacién a priori,
dado que en el momento del andlisis, serd cuando encontremos las realidades de los servicios.

Centrandonos de nuevo en nuestra matriz de datos, la suma de todos los costes de todos los
servidores nos dard el total de horas/hombre necesarias para la consolidacién de los elementos
afectados por el proyecto, faltando por estimar los tiempos de traslado necesarios. Los tiempos
de traslado dependeran del analisis pormenorizado posterior donde definiremos las unidades de
movimiento.
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Para el calculo del coste total recomendamos ser conservadores, esto es, suponer siempre
uno de los peores casos que estimemos encontrar. Basandome en mi experiencia y suponiendo
que el traslado fisico se realizara dentro de la misma ciudad, recomiendo anadir 1,5 horas de
proyecto total por cada hora calculada en la matriz. Al aumentar en un 50 % el coste calculado,
guardamos un colchén suficiente para compensar posibles errores en el calculo de costes o de
otro tipo de imprevistos que pudieran surgir.

3.3. Fases del proyecto (II) - Presentacién

Llegados a este punto, tendremos todos los datos necesarios para presentar a la direccion el
proyecto y asi conseguir por un lado, que se tengan en cuenta las necesidades de la consolidacion
de sistemas y por otro, las ventajas que supone dentro del contexto de la fusién o adquisicién.

Recomiendo presentar los siguientes datos de la siguiente forma:

= Anilisis DAFO?®
Presentaremos el andlisis DAFO con vista a denunciar las debilidades y amenazas actuales,
y las mejoras tras la consolidacion de sistemas.

» Estado de la TI segtin la teoria de Nolan®
Presentaremos el estado de madurez de los sistemas de informacion de las empresas ad-
quirente y adquirida antes y después de la consolidacién de sistemas.

= Ventajas
A continuacién, detallaremos las ventajas identificadas en las definiciones previas de este
proyecto en la seccién 1.3.

» Cargar de trabajo/coste de la consolidacién

Es muy importante, que a la hora de presentar el proyecto a la direccién, se tengan en
cuenta los costes derivados’ que hemos calculado basidndonos en el estudio preliminar® y
nuestras matrices de datos®.

3.4. Fases del proyecto (III) - Planificacion

Con toda la informacién recogida durante las fases anteriores al proyecto, estaremos en
disposicion de comenzar la planificaciéon de fases y tareas para la realizacion de la consolidacion
de Centros de Procesos de Datos.

3.4.1. Informacién a tener en cuenta para la planificacion

Para la planificacion del proyecto debemos tener en cuenta los siguientes factores:

= Toma de control de los servidores

Debemos, en la medida de los posible, tomar cuanto antes el control de los servidores y
servicios implicados.

5 Ver seccién A.4
6 Ver seccién A.3
7 Ver seccién 3.2.3
8 Ver seccién 3.2.1
9 Ver seccién 3.2.2
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= Aprovechar ventajas del CPD corporativo

Como hemos comentado, el nuevo CPD tendrd unas mejores condiciones ambientales, de
suministro eléctrico, climatizacién, seguridad y control de accesos, por lo que de nuevo,
nos interesa que nuestros servidores se encuentren en esta nueva ubicacién lo antes posible.

» Disponibilidad de las comunicaciones

Uno de los hitos importantes y necesarios para comenzar con el traslado sera la disponi-
bilidad de las nuevas lineas de datos. Estas deberan conectar las ubicaciones origen con el
destino. Por este motivo, debemos tener muy en cuenta los plazos de instalacién de dichas
lineas y las fechas de pedido para planificar coherentemente el resto de los procesos.

» Disponibilidad de los equipos de trabajo

Para la realizacion de todas las tareas pertenecientes al proyecto, necesitaremos un nime-
ro determinado de técnicos, contratos con fabricantes y personal para el traslado, que
deberemos tener disponibles para las fechas en las que planifiquemos los trabajos.

» Disponibilidad de la documentacion y planes de trabajo

Necesitaremos tener disponibles toda la documentacién posible sobre los sistemas y proce-
dimientos de copias de seguridad, apagado controlado, apagado final, desmontaje de racks,
transporte, montaje, encendido y pruebas.

Teniendo en cuenta todos los puntos anteriores, considero que la mejor forma de llevar a
cabo un proyecto de este tipo, sera trasladar primero y reconfigurar después. Otra forma posible
de hacerlo serfa reconfigurar los equipos en sus ubicaciones origen y dejar para el final el tras-
lado fisico. El problema que tiene este método es que no estariamos aprovechando las ventajas
del nuevo CPD, ni estariamos tomando control fisico de acceso a los equipos hasta el final del
proyecto.

Una vez decidido el orden de los trabajos a realizar, otra decisién importante serd la del
orden en el que acometeremos los traslados fisicos. En este punto debemos tener en cuenta los
siguientes aspectos:

= Disponibilidad actual de los sistemas en origen

Durante la fase de andlisis previo tomamos datos de los niveles de la disponibilidad que
estan ofreciendo los sistemas y de los problemas habituales que sufren. Gracias a ellos,
podremos tener una foto clara de donde decae el rendimiento de los sistemas y por tanto,
una mayor urgencia en acometer los trabajos de traslado y consolidacién.

= Complejidad de las plataformas a trasladar

Igualmente, en la fase de andlisis, habremos identificado tanto el niimero de servidores
como su la complejidad de los mismos. Deberemos comenzar, dentro de lo que tengamos
entre manos, con lo méas sencillo o de menor volumen con el fin de probar nuestros proce-
dimientos, Asi, iremos aprendiendo de lo ocurrido durante los primeros traslados y de esta
forma, mejorar y asegurar los resultados posteriores.

» Estado de los equipos

Durante el analisis habremos identificado el estado de los equipos a trasladar. Por ejemplo,
podremos haber detectado sistemas que se encuentran en un muy mal estado de hardware

14



o sin mantenimiento por parte de fabricantes, situaciones que podrian afectar al traslado.
Por tanto, serd necesario que tengamos estos datos en cuenta a la hora de planificar el
traslado, de tal manera que, dejemos suficiente ventana de corte para poder reparar las
posibles averias del hardware que nos pudieran surgir.

Con todos estos datos, realizaremos nuestra planificacién planteando como primer traslado
el mas sencillo, dejando suficiente ventana tras él para posibles problemas. Después iremos tras-
ladando y consolidando el resto de equipos, dejando para el final lo mas complejo y posiblemente
problematico. De esta forma, tanto los lideres del proyecto como los técnicos implicados tendran
cada vez mas experiencia durante la resoluciéon de problemas derivados.

3.4.2. Subfases Ejecucién

Las subfases de la ejecucién dependeran de la cantidad de elementos a consolidar, asi como,
de las caracteristicas de los mismos. Pese a todo, propongo el siguiente orden:

1. Comunicaciones
2. Traslado
3. Pruebas del traslado

4. Consolidacién

Para presentar de una manera clara y rapida las fases de la planificacién podemos usar
diagramas Gantt'?. El diagrama resultara ttil para la relacién entre tiempo y carga de trabajo.
De esta forma, podremos mostrar el tiempo de dedicacién previsto para cada tarea a lo largo de
la duracién total del proyecto.

3.4.3. Posibles problemas

Durante el transcurso del proyecto podremos encontrar problemas que nos afecten a la pla-
nificacién o al resultado. Algunos de los més destacados son los siguientes:

= Retraso en la entrega de lineas de comunicaciones

Un problema que nos encontramos habitualmente durante la instalacion de lineas de co-
municaciones es que no llegan en el plazo esperado. Este problema es grave ya que nos
afecta directamente a la posibilidad de trasladar. Si nos ocurre esto, en alguna ocasién
podremos o bien posponer un determinado traslado y reorganizar la planificacién o bien,
si no es posible lo primero, buscar soluciones alternativas como tineles VPN a través de
internet, que afectaran al rendimiento pero pueden darnos un tiempo muy valioso para
continuar con el proyecto.

= Problemas de ancho de banda tras traslado

Dado que cambiamos la ubicacién de los equipos, tras el traslado, podriamos notar una
bajada del rendimiento en cuanto a ancho de banda de comunicaciones. Esto puede ser
debido a que los equipos se encontraban directamente en la LAN de algunas ubicaciones y
ahora dependemos de una WAN. Para evitar este tipo de situaciones, debemos seleccionar
anchos de banda suficientes y medir los retardos que la nueva red nos ofrece y optimizarlo
para que no afecte al rendimiento.

10 Ver seccién A.1.1
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= Averias hardware tras los traslados Debemos tener en cuenta la posibilidad de que se
estropeé algun equipo, disco, placa, etcétera, durante el traslado fisico de los equipos. Para
evitar afectar a la planificacién o al resultado del proyecto por este tipo de incidencias,
debemos tener la posibilidad de reponer cualquier elemento de la infraestructura en el
tiempo necesario mediante hardware de sustitucion o contratos con fabricantes que nos
repongan la pieza en el menor tiempo posible. Por otra parte, debemos tener imagenes de
todos los equipos trasladados y la posibilidad de arrancar los sistemas en otros entornos,
por ejemplo, virtualizandolos.

= Errores software tras traslado Es posible que alguna aplicacién o componente no fun-
cione correctamente tras el traslado. Este riesgo estara minimizado en el caso del traslado
a nivel 2! ya que, los direccionamientos IP de los equipos no cambian, pero si nos pode-
mos encontrar con servidores que no arrancan tras el apagado. Para minimizar este tipo
de problemas deberemos disponer de técnicos especialistas en cada una de las tecnologias.
De esta forma y en caso de errores, seran capaces de corregirlos cuanto antes y evitar asi,
afectar a la planificacion o a la disponibilidad de los sistemas tras el cambio.

3.5. Fases del proyecto (IV) - Ejecucidon

3.5.1. Comunicaciones

Antes de comenzar con la consolidacién propiamente dicha, de trasladar y de reconfigurar
servidores y servicios, debemos tener una red de comunicaciones que nos permita el traslado
minimizando los problemas de conexién. Esto lo podemos conseguir instalando una red WAN
nueva o configurando la existente en nivel 2 transparente entre las ubicaciones iniciales de ser-
vidores y sus ubicaciones finales. Con este tipo de red, lo que conseguimos es extender la LAN
actual a la nueva ubicacién, de tal manera que el servidor sencillamente se apaga y se enciende
sin el menor cambio de configuracién. A todos todos los efectos, el servidor contintia en la misma
red.

Tanto en el caso de que instalemos una red nueva como si reutilizamos algo existente, debe-
mos calcular bien la capacidad, ancho de banda y disponibilidad que serd necesaria. Recomiendo
una red con ancho de banda extra que después del traslado podremos bajar. También sera ne-
cesario una red con redundancia, esto es, multiples lineas y multiples equipos en cada sede
para minimizar riesgos. Asi mismo, debemos probar una a una las lineas y verificar su correc-
to funcionamiento (ancho de banda y redundancia) realizando pruebas unitarias de carga y de
simulaciones de caidas de equipos o de lineas de datos.

Con esta nueva WAN podremos trasladar los servidores manteniendo la configuracién de los
mismos y, por ello, minimizando tanto los problemas que nos puedan surgir, como la carga de
trabajo para la segunda fase del proyecto, el traslado fisico de equipos.

3.5.2. Traslado

Gracias a la nueva red podremos trasladar los equipos sin cambio alguno de configuracién.
En esta fase del proyecto, lo importante serd garantizar la seguridad de los datos y minimizar
las posibles averias derivadas del traslado. Los pasos que seguiremos para realizar el traslado
son los siguientes:

1. Se definirdn unidades de movimiento considerando el marco temporal de desarrollo del
proyecto y los requisitos de continuidad y criticidad de los servicios.

11 Qe explicard més a delante en 3.5.1.
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2.

Dichas unidades de movimiento iran en funcién del servicio aportado, de tal forma que,
se pueda modificar la planificacién final basandose en los requisitos de disponibilidad del
mismo.

Posteriormente, considerando la criticidad de los sistemas implicados, se acordara un plan
de contingencia, que deberd de prever las posibles averias de hardware de los equipos
trasladados.

Una vez establecido el plan de traslado definitivo, se desarrollard un plan de comunicacio-
nes, que tendra en cuenta tanto a los propietarios como a los usuarios del sistema.

Considerando los servicios existentes en los distintos CPDs de las sedes, se clasificaran en
base al nivel de disponibilidad requerida de la forma siguiente:

= Servicios 24x7. En estos casos, se definiran los periodos de menor impacto dentro de la

semana.

= Servicios en horario estandar. La disponibilidad requerida serd de lunes a viernes de 8.00

a 19.00.

= Servicios en horario ampliado. La disponibilidad requerida sera de lunes a viernes de 8.00

a 21.00 y los sébados de 8.00 a 14.00.

El Plan de Traslado Definitivo establecido contemplara los siguientes pasos:

1.

Captura de informacion y requisitos

Durante el desarrollo de esta actividad, se procedera a la recogida de la informacién nece-
saria para la definicién del Plan de Traslado Definitivo. La informacién recogida sera tanto
de indole técnica, con el objetivo de tener un inventario claro del parque de elementos
a trasladar, como de evaluacién de impacto en el negocio y de dependencias entre los
distintos elementos.

. Realizacion de imagenes del S.O en maquinas virtuales

Para todos los servidores susceptibles de ser trasladados, se realizard un snapshot'? del
sistema operativo. Estas tareas se realizardn durante la fase de preparacién del traslado
fisico. Mencionar que el objetivo de disponer de estas imagenes es el de tener un segundo
backup, para que en caso de incidencias, tengamos una segunda cobertura.

Etiquetado

Antes de realizar el traslado, tendremos que identificar claramente el cableado y los com-
ponentes a desplazar, realizando el etiquetado de los mismos. De esta forma, serd mucho
mas facil reproducir el esquema deseado en el CPD.

Traslado de los servidores y de los elementos de infraestructuras requeridos

Una vez verificado el correcto funcionamiento de las comunicaciones y del mecanismo
de extensién de VLANSs, se procederd a mover los distintos servidores y elementos de
infraestructura identificados durante las fases anteriores. Este movimiento se hara de forma
agrupada en Unidades de Movimiento (UMs).

Para cada Unidad de Movimiento definida, se planificard su traslado en un fin de semana,
considerando el mayor tiempo para la resolucién de incidencias y evitar en lo posible los

12 Copia instantdnea del software
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errores derivados de plazos muy exigentes. Sélo aquellos servicios definidos como 24x7
seran identificados como susceptibles de planificar su traslado en horario nocturno.

Realizaremos una parada y arranque planificados en todos los sistemas a trasladar, con el
objetivo de detectar y solventar potenciales problemas en sus sistemas previamente a la
tarea de traslado.

Una vez hecho esto, todos los equipos desplazados seran desmontados de los racks y empa-
quetados individualmente El recorrido de los camiones de transporte serd acordado para
evitar los traqueteos derivados de las obras que puedan estar en marcha entre los distintos
CPDs de origen y el destino. Cuando lleguen los servidores al CPD destino, se enracaran en
sus respectivos armarios y se conectaran a la red y a las tomas eléctricas correspondientes.

Una vez encendidos todos los equipos trasladados en la nueva ubicacién, se procedera a
la validacién y certificacién de la Unidad de Movimiento implicada, segin el esquema
previsto. Necesitaremos técnicos especialistas en cada tipo de servidor para labores de cer-
tificacién de apagado y puesta en marcha o en labores que incluyan el apagado, desmontaje,
transporte, montaje y encendido. En especial, tendremos que validar las especificaciones
descritas por los fabricantes de los equipos para el transporte del equipamiento a efectos
de no perder las garantias del mismo.

3.5.3. Pruebas del traslado

La validacion del traslado se puede establecer sobre un plan de pruebas unitarias. Este plan
se puede establecer en tres bloques basicos:

Pruebas preliminares y verificacidn de las comunicaciones

Pruebas de conectividad entra cada una de las ubicaciones
Pruebas de ancho de banda

Pruebas de latencia

Pruebas y certificacién de cada una de las unidades de movimiento
Plantillas de validacidn

Certificacién de la unidad de movimiento

Pruebas y certificacion global

"\\ AYANAN

Figura 3.3: Tabla resumen validacién

= Pruebas preliminares al inicio del traslado y verificacion de las comunicaciones
entre CPDs

A lo largo de este punto, se debe certificar el correcto funcionamiento de las comunicaciones
previo a cualquier traslado individual. Dicha certificacién establecera el hito mediante el
cual se comenzard el traslado del equipamiento desde cada uno de los CPDs de origen al
CPD destino.

Para certificar las comunicaciones utilizaremos las siguientes pruebas:
e Pruebas de conectividad entra cada una de las ubicaciones. Instalando un equipo de

pruebas en cada una de las ubicaciones, verificaremos si existe conectividad, bien sea,
utilizando una herramienta de monitorizacién o simplemente ejecutando pings'>.

13 Acrénimo de Packet Internet Groper, que puede significar buscador o rastreador de paquetes en redes.

18



Debemos realizar las pruebas de conectividad durante un tiempo amplio, por ejemplo
48 horas, para asi verificar que no hay cortes en las lineas.

e Pruebas de ancho de banda. Verificaremos también el ancho de banda disponible real
en las lineas de datos para comprobar que se ajusta al contratado.

e Pruebas de latencia. Durante las pruebas verificaremos que la latencia de las comu-
nicaciones, es decir, que el tiempo que tarda un paquete en ir y volver por el canal se
mantiene estable y no supera lo esperado.

s Pruebas y certificacion de cada una de las unidades de movimiento

Por cada una de las unidades de movimiento, se establecerd un bloque de pruebas en dos
pasos:

1. Preparacion de las plantillas de validacién, mediante las cuales, se establecerd el
estado de cada uno de los equipos previo a su apagado y desmontaje del rack. En
estas plantillas, se detallardan los servicios que estan corriendo en cada uno de los
servidores y la conectividad necesaria, tanto interna como externa.

2. Certificacién de la unidad de movimiento, mediante la cual se aprobara el traslado,
verificando cada uno de los equipos gracias a cada una de las plantillas de validacion
posteriores al montaje en sus racks y encendido de los mismos.

= Pruebas y certificacion global

Posteriormente a la finalizacion de todas las tareas relacionadas con las unidades de movi-
miento, se establecera una bateria de pruebas global que certificara el proceso de traslado
completo. Se repetird tras dos semanas como garantia de la correcta realizacién del proceso
de traslado. Esta bateria de pruebas contendrd las pruebas anteriores de comunicaciones
y servicios.

3.5.4. Consolidacién IP y accesos externos

Llegados a este punto, tenemos todos los servidores instalados en el nuevo Centro de Procesa-
miento de Datos y hemos comprobado que todos los servicios siguen funcionando correctamente
mediante las plantillas de validacion. Llega el momento realmente de consolidar los servicios.

Propongo hacer la consolidacién en un proceso de sucesivas iteraciones para, poco a poco, no
impactar en la disponibilidad de los sistemas. Utilizaremos sucesivas ventanas de intervencién
para realizar los cambios necesarios en la plataforma en los siguientes aspectos:

1. Consolidacion de servidores

Podemos encontrarnos con la circunstancia de tener varios servidores realizando la misma
funciéon o dando el mismo servicio. Con el fin de optimizar la plataforma en consumos,
costes, licencias, etcétera, debemos consolidar los servidores y servicios similares dentro de
la misma plataforma. Con toda la informacién recopilada durante la fase de analisis y en
paralelo con el resto de tareas de la consolidacién, iremos fusionando servicios y servidores
bajo las mismas plataformas.

2. Reorganizacion del direccionamiento IP

Tendremos varias redes coexistiendo en nuestro CPD y poco a poco debemos consolidar
el direccionamiento IP. Las ventajas de tener un direccionamiento IP tnico que englobe
todos los servicios van desde la simplificacién de la politica de seguridad hasta un manteni-
miento mas sencillo, que redundard en una mejora de costes. Tendremos que analizaremos
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las necesidades de nuestra nueva infraestructura y proponer un plan de direccionamiento
unificado.

3. Conexién con el resto de ubicaciones y accesos externos

Una vez organizado el direccionamiento IP de nuestro nuevo CPD consolidado, podremos
ir conectando de una forma més racional el resto de ubicaciones de las empresas a las
que damos servicio, asi como, organizar y securizar las conexiones externas con clientes y
proveedores. Esto se realizard tanto en las infraestructuras anteriores a la consolidacién
como las nuevas que se presenten.

4. Consolidacion del almacenamiento

Para mejorar los costes derivados del almacenamiento y mejorar la disponibilidad de los
datos, copias de seguridad, etcétera, es muy interesante que en sucesivas iteraciones y en
paralelo con el resto de tareas de la consolidacién, nos dirijamos hacia un almacenamiento
unificado. Por ejemplo, en cabinas de disco SATA con backups en cinta o backups en otra
ubicacion.

5. Virtualizacion

De igual manera, nos resultara interesante, dependiendo del tipo de infraestructura que
necesitemos y que nos quede como resultado de la consolidacién, virtualizar todo tipo
de elementos (servidores de aplicaciones, bases de datos, servicios de directorio, servicios
web, etcétera) en sistemas centralizados virtuales. De esta forma, podremos combinar las
capacidades de los sistemas en términos de CPU, memoria y disco.

3.6. Fases del proyecto (V) - Cierre del proyecto

Consideraremos el proyecto de consolidacion de Centros de Proceso de Datos finalizado en
el momento en que tengamos:

» Todos los traslados finalizados

» El direccionamiento IP organizado

= Los servidores en proceso de racionalizacién'*

Finalizaremos el proyecto realizando un estudio de los costes y recursos consumidos, para
defender ante la direccién y justificar las posibles desviaciones en los presupuestos que se hayan
podido presentar.

3.7. Conclusiones

Tras la consecucion de las fases anteriores, tendremos una infraestructura tecnoldgica conso-
lidada, conocida y documentada. Estaremos en una posicién més robusta y mas fiable que antes
de la consolidaciéon y podremos afrontar, de una manera maés sencilla, los siguientes retos que
se nos presenten. Estos pueden ser en forma de mas consolidaciones o de adaptaciones a nuevas
realidades y necesidades tecnolégicas de las empresas, entre otros.

A lo largo del siguiente capitulo se describira, con mayor detalle, un caso practico de conso-
lidacién de Centros de Procesamiento de Datos basado en un caso real ya finalizado.

MEsta dltima tarea puede alargarse en el tiempo debido a la necesidad de un anlisis pormenorizado de cada
servicio y a la necesidad de ventanas de intervencién para realizar cambios.
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Capitulo 4

Caso Practico

Durante el siguiente capitulo, presentaremos un caso practico que pretende servir como
ejemplo a las recomendaciones presentadas en las secciones anteriores. El ejemplo estd basado
en un gran proyecto de consolidacién de infraestructuras del que fui, en parte, encargado.

Durante aquella época trabajaba como Responsable de Comunicaciones y Seguridad dentro
de un conglomerado de empresas de logistica, momento en el que se vieron con la necesidad de
consolidar sus datos financieros. El proyecto de consolidacién salié a delante y como responsable
de comunicaciones, tuve que hacerme cargo de las siguientes tareas:

= Estudio de lineas de datos WAN a contratar

= Contratacién y seguimiento de instalaciones con el operador
= Estudio del estado de las redes LAN

= Disefio y estudio de ofertas LAN CPD

= Contratacién y seguimiento de instalacién LAN CPD

= Herramientas de monitorizacion

= Ayuda en la contratacién de proyecto de traslado

= Coordinacién proyecto de traslado

» Pruebas de sistemas

= Consolidacién de sistemas tras traslado

En resumen, trabajé en primera persona implicado en todas las areas relativas al proyecto
de traslado, consolidaciéon de CPDs y mantenimiento posterior.

Por dltimo, remarcar que el siguiente caso practico es un ejemplo y se basa en mi experiencia
en proyectos de este tipo. Por motivos de confidencialidad algunos de los datos han sido alterados
u omitidos.

4.1. Introduccion

Un grupo de empresas de logistica se encuentra con la dificultad de consolidar datos finan-
cieros por la variedad de sistemas y herramientas utilizadas por sus distintas sociedades. En ese
momento, se decide unificar la infraestructura tecnoldgica de las empresas.
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Para unificar los sistemas de la informacion de todas las empresas, comenzaremos con la
consolidacién de CPDs que trae de la mano la consolidacién de sus las comunicaciones. Una
parte del grupo de empresas, compuesta por 98 sedes ya dispone de un sistema consolidado
en un CPD por lo que el proyecto se enfoca a la consolidacién de los sistemas del resto de las
sociedades. Estas sociedades poseen 22 sedes y 4 CPDs que se uniran dentro de un CPD mayor.
De esta manera se simplifica la consolidacién y al mismo tiempo se aprovechan los sistemas que
ya tenemos consolidados.

Las fases que compondran el proyecto segin se ha explicado en el capitulo 3 seran:

1. Estudio previo: en esta fase realizaremos el estudio previo de los elementos a consolidar
y estimaremos costes y plazos para la siguiente fase.

2. Presentacién y estimacién de costes: con los datos obtenidos en la fase anterior,
presentaremos a la direccién un informe completo con costes y plazos, el cual debera ser
aprobado para continuar.

3. Planificacién: una vez aprobado el proyecto de consolidacién por la direccion, realizare-
mos una planificacién mas detallada de las siguientes fases.

4. Ejecucion

a) Comunicaciones: donde se instalaran las nuevas lineas de comunicaciones que nos
permitiran trasladar los servidores sin mayores trabajos sobre ellos. El traslado serd de
nivel 2 transparente.

b) Traslado: en que se realizard el traslado fisico de los servidores al nuevo CPD cor-

porativo.

¢) Pruebas: en cada traslado se realizardn las pruebas para validarlo. Al finalizar, se
realizaran pruebas globales que nos permitan verificar que todos los sistemas funcio-
nan correctamente.

d) Consolidacién: una vez trasladados los servidores y tomados bajo control, procede-
remos a la consolidacién de direccionamiento IP y servicios mediante la utilizacién
de nuevas herramientas de almacenamiento y virtualizacion.

5. Cierre del proyecto: donde habra una revisién final del estado de la infraestructura y
la presentacion del resultado a la direccion.
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4.2. Estudio previo

4.2.1. Resumen de elementos

El siguiente esquema (figura 4.1) muestra el resumen de la situacién de partida y los elementos
que vamos a analizar en esta primera fase:

WAN Empresa 1

Gxservidores

SEDECPD 1

Txservidores

SEDE CPD 2

dxservidores

SEDE CPD 5

Sxservidores

..... ,Sxéeﬁ"ﬁaéescpbd' ..... SEDECP03

Figura 4.1: Esquema resumen

En resumen, los elementos afectados que vamos a analizar y que componen la base de trabajo
del proyecto son (figura 4.2):

CPD Nimero de sedes |Numero de servidores |tipo de conexidn principal
1 97 9|Privada
2 7 7|Piblica
3 8 5|Pdblica
4 4 5|Pdblica
5 4 4{Publica
TOTALES 120 30

Figura 4.2: Tabla resumen

4.2.2. Alcance del proyecto

En esta primera fase, previa al comienzo del proyecto, haremos un analisis de los servicios
que vamos a consolidar. De esta forma, podremos estimar los costes y realizar una planificacién.
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El estudio consiste en en identificar los elementos implicados en la consolidacion, basdndonos
en los siguientes aspectos:

= Sedes: existen 120 sedes que utilizan los servicios de T1 del grupo de empresas repartidas
por la geografia espanola. Un nimero importante de estas sedes (98), se encuentran ya
conectadas a una WAN comtn, por lo que el foco del andlisis se centrard en las 22 sedes
a integrar.

Realizamos un estudio de topologias de red, inventario de electrénica de red, direcciona-
mientos [P empleados, conexiones externas y analisis de anchos de banda actuales.

= Conexiones: en esta primera fase, encontramos la primera evidencia de la necesidad de
organizar y consolidar las comunicaciones. Hacemos un estudio exhaustivo del estado de
las comunicaciones para identificar una a una las conexiones que tenemos actualmente.
Diferenciamos los siguientes casos:

e Sedes conectadas directamente a internet sin red privada: 22

e Sedes conectadas a una WAN comin y con un sistema de direccionamiento ya con-
solidado: 98

En el estudio encontramos 20 proveedores de comunicaciones diferentes (Telefénica, Fujit-
su, BT, Neo-Sky, Iberbanda, ONO, Jazztel, ...). En cuanto a las conexiones con clientes
y proveedores encontramos sélo 4 del tipo tinel VPN site-to-site!.

= CPDs: el grupo de empresas tiene en este momento 5 CPDs independientes, que sélo se
conectan entre si a través de internet para intercambiar informacién.

Realizamos un estudio del tiempo medio de disponibilidad que estan ofreciendo estos CPDs
en el dltimo ano. Encontramos que a pesar de no tener respaldo y contar sélo con copias
de seguridad de la informacién, el tiempo medio de disponibilidad es superior al 90 %
mensual.

» Servidores: encontramos un total de 30 servidores instalados en los distintos CPDs. Iden-
tificamos la funcién de cada uno asi como el estado general en el que se encuentra con vista
a un posible traslado. Recogemos la informacién relativa a direccionamiento IP, sistema
operativo, espacio en disco total, espacio en disco utilizado y aplicaciones que soporta.

= Usuarios: recogemos informacién preliminar sobre los usuarios que se veran afectados
por el cambio, identificando qué aplicaciones utilizan y en qué directorio se encuentran.
Agrupamos los usuarios en los siguientes tipos:

e Usuarios administrativos: se trata de usuarios con funcionalidad bésica como co-
rreo electrénico, ofimatica, aplicaciones web y ERP2.

e Usuarios avanzados: son aquellos que hacen un uso intensivo de la plataforma y
utilizan aplicaciones especiales del tipo CAD o de inventario.

e Usuarios desarrolladores: son usuarios especiales que disponen de un nivel mucho
mayor de acceso a los servidores.

! Conexién securizada para el intercambio de informacién a través de internet entre dos ubicaciones
2 Enterprise Resource Planning o en espaiiol, Planificacién de Recursos Empresariales. Software de informacién
centralizada orientado a registrar e integrar la mayoria de los procesos de negocios, por ejemplo, SAP
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4.2.3. Matriz de datos

Llegados a este punto, incluiremos toda la informacién anterior en nuestra matriz de datos.
La matriz de datos contendra toda la informacién obtenida y nos servira para tener una visiéon
mas clara y sencilla del alcance del proyecto.

Tomando como unidad de informacién de la matriz los servidores afectados por nuestro
proyecto de consolidacion, ésta quedaria tal como refleja la figura 4.3.

CONEXION
TIPO DE USUARIO UBICACION EXTERNA CPD

Descripcién Administrativo |  Avanzado Desarrollador |1|2|3|4|s5|6|7|8|39]|10{11|12|13|14[15|16[17|18|19|20[21|22f 1 | 2 | 3 | 4 J1|2]|3]|4]|5
Servidor 1  |Directorio X X X X X
Servidor 2 |Correo X X 010 [0 XXX XXX (X X
Servidor3 |Correo X X X [X [ XXX [XX[X X
Servidor4 |ERP X X [ []X[|X|X[X X)X XXX XXX XX X
Servidor 5 |BBDD X X 3030|2030 [0 (30X XXX X
Servidor 6 |WEB X X [ [ X[K XXX XXX (XXX X
Servidor 7 |WEB X X (XX XXX X (XXX X
Servidor 8 |Ficheros X X X X
Servidor 9 |Ficheros X X X X
Servidor 10 |Directorio X X X X X
Servidor 11 |Correo X X X XX XX X
Servidor 12 |Ficheros X X X
Servidor 13 |Ficheros X X X X
Servidor 14 |Ficheros X X X
Servidor 15 |Ficheros X X X
Servidor 16 |WEB X X X 0[]0 1[0 [0 ][ |2 ][00 [ XX (XX [X (X)X X
Servidor 17 |Directorio X X X X X
Servidor 18 |Correo X X X XX X
Servidor 19 |Ficheros X X X
Servidor 20 |Ficheros X X X
Servidor 21 |WEB X X X X[X[X|X XX |X[X X
Servidor 22 |Directorio y Correo X X X X X
Servidor 23 |ERP X X XX XX X
Servidor 24 |BBDD X X XX XX X
Servidor 25 |WEB X X X XXX X [X X
Servidor 26 |Ficheros X X X X
Servidor 27 |Directorio y Correo X X X X X
Servidor 28 |WEB X X X X X
Servidor 29 |Ficheros X X X X
Servidor 30 |Ficheros X X X X

Figura 4.3: Matriz de datos

Esta matriz nos sirve como resumen concentrado de toda la informacion recopilada sobre los
CPDs y servidores en la fase inicial y como documento de trabajo para el estudio preliminar de
costes y planificacién. Al mismo tiempo, nos sirve para aclarar ciertos hechos:

= Los servidores 4, 6 y 16 son accedidos desde todas las sedes.
= La sede nimero 1 accede a todos los servidores WEB y ERP del resto de sociedades.

= Los CPDs estan ubicados en las sedes 1, 11, 15, 18 y 22.

4.2.4. Estado segiin la Teoria de Nolan

Como hemos comentado durante el planteamiento del problema, es la dificultad de unificar los
datos financieros lo que ha propiciado el inicio de este proyecto de consolidacién. Debido a esto, a
que se ha centralizado el departamento de sistemas bajo una sola estructura administrativa y tras
el analisis realizado sobre las infraestructuras que disponen las distintas sociedades, podemos
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indicar que el grupo de empresas se encuentra en la etapa de integracién de la teoria de
Nolan?.

Este andlisis nos indica qué camino es el necesario recorrer para que los sistemas del grupo
de empresas lleguen a la etapa de madurez de Nolan. Este serd un buen argumento para
defender la necesidad de la integracién y consolidacién de sistemas ante la directiva.

4.2.5. Analisis DAFO

En esta etapa del estudio previo hemos realizado un analisis DAFO?.

» Analisis externo

Analizando el estado de la infraestructura desde un punto de vista externo, esto es, relacio-
nado con el entorno, encontramos que el grupo de empresas objeto de nuestro proyecto de
consolidacion se encuentra en peor situacién que su competencia en Espana: las empresas
de logistica.

e Oportunidades: la gran oportunidad que encontramos es el cambio en la direccién
y las nuevas sensibilidades que se han desarrollado en la cipula directiva en cuanto
a la necesidad de organizar y mejorar el entorno tecnolégico.

e Amenazas: las amenazas que encontramos en las infraestructuras de TI del grupo
son muchas. Hay graves riesgos de pérdidas de informacién y de caidas de los sistemas
con respecto a lo que conocemos de los sistema de informacién de la competencia.

» Analisis interno

Analizados los sistemas de informacién de las empresas implicadas en el proyecto encontra-
mos que, los elementos internos a analizar de los sistemas de informacién corresponden a,
las fortalezas y debilidades que se tienen respecto a: la disponibilidad de recursos, personal
de informatica, activos, calidad de los sistemas y estructura interna organizativa.

e Fortalezas: como fortaleza interna podemos destacar el gran conocimiento de la
infraestructura que tienen los técnicos que actualmente la mantienen. También existe
disposicién y colaboracién de todos los implicados, tanto a nivel de direccién como
entre el resto de los usuarios.

e Debilidades: dentro del los sistemas de informacién hemos encontrado una serie de
debilidades entre las que se incluyen: entornos muy heterogéneos e independientes;
distinto estadio de evolucién entre las distintas companias; sistemas obsoletos y fuera
de garantia; sistemas de copias de seguridad deficientes y en general, unos sistemas
de informacién con una disponibilidad y fiabilidad bajas.

El resultado simplificado de nuestro grafo o matriz DAFO quedaria tal y como se refleja en
la figura 4.4:

Tras el analisis de la matriz podemos sacar las siguientes conclusiones:
= Las limitaciones - determinadas por la combinacién de debilidades y amenazas - nos

muestran que no va a ser facil el proceso de consolidacion dado el estado actual de las
infraestructuras.

3 Ver seccién A.3.
4 Ver seccién A.4.
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Fortalezas Debilidades

Conocimiento técnico Entornos heterogéneos

Analisis Interno o . :
Implicacion de la direccion  [Sistemas obsoletos

Oportunidades Amenazas

Cambio en la direccion Perdidas de informacién

Andlisis Externo ) _ T
permite mejorar sistemas diponibilidad baja

Figura 4.4: Matriz DAFO

= Los riesgos - combinacién de fortalezas y amenazas - que encontramos, estan relacionados
con el conocimiento de los técnicos pero a la vez, con falta de documentacién. Esto nos
puede hacer empeorar atin mas el nivel de disponibilidad que estamos ofreciendo a nuestros
usuarios.

= Los desafios - combinacion de debilidades y oportunidades - estan relacionados con uti-
lizar bien el crédito que tenemos en la direccién para eliminar estos sistemas obsoletos y
heterogéneos.

= Las ventajas - combinacion de fortalezas con oportunidades - que poseemos son el cono-
cimiento técnico y del apoyo de la direccion en el proyecto.

4.3. Presentacion y estimacion de costes

Con este andlisis seremos capaces de defender las necesidades del proyecto de integracién
de sistemas y consolidacién de CPDs ante la directiva. Los objetivos serd conseguir suficientes
recursos financieros y personal para llevar a buen término el proyecto. Para ello, serd necesaria
una estimacion de costes basada en nuestro andlisis.

Como se explica en la seccién 3.2.3, con la matriz de datos obtenida marcamos un coste.
Este coste lo asignaremos en funcién de la carga de trabajo estimada que nos llevard consolidar
los servicios de cada servidor en el CPD. La carga de trabajo la mediremos en funcién de la
complejidad de las aplicaciones o sistemas que contiene cada servidor.

Para la estimacion de este coste, nos basamos en las horas de trabajo de un técnico necesarias
para el andlisis completo del sistema, backup completo de informacion, apagado controlado,
encendido, conexién y pruebas de ese servidor concreto.

Nuestra matriz de datos, anadiendo la estimacién de costes, quedaria como se muestra en la
figura 4.5.

La suma de todos los costes de todos los servidores de nuestra matriz de datos nos da un
resultado de 456 horas. Esto supone 57 jornadas para la consecucién del traslado controlado
de los servidores y pruebas. Cabe resaltar que estos ntimeros no incluyen el coste en horas que
supone la adecuacién del CPD destino para acoger los servidores trasladados. Esto es debido
a que en nuestro caso ya tenemos este CPD en condiciones para instalar alli los servidores
trasladados. Tampoco se ha tenido en cuenta los costes asociados a la contratacion del traslado
ni los seguros necesarios.

Por dltimo, resaltar que los costes que presentaremos a direccién, incluyen la estimacion en
horas del proyecto de traslado y el coste que hemos negociado con la empresa de transporte
especializada.
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CONEXION
TIPO DE USUARIO UBICACION EXTERNA CPD COSTE
Descripcion Administrative |  Avanzado Desarrollador | 1| 2| 3|4|5|6|7]8|9|10|11]12)13[14|15{16[17|18[19|20{21f22) 1 | 2 | 3 | 4 J1[2]|3 |45 HORAS

Servidor 1 |Directorio X X X X X 16)
Servidor 2 |Correo X X XXX (XXX XXX X X 16)
Servidor 3 |Correo X X X[ X XXX X 16
Servidor4 |ERP X X OC |01 (][0 [0 [0 ][00 [0 ][] XXX X 64
Servidor 5 |BBDD X X XXX XXX XX X 32
Servidor &  |WEB X X KX ]X [ ][[XX[X[XX[X )X X 8
Servidor 7 |WEB X X XXX (XXX XX (XX X SI
servidor 8 |Ficheros X X X X 3|
Servidor9  |Ficheros X X X X 8
Servidor 10 |Directerio X X X X X 16|
Servidor 11 |Correo X X X XXX (X X 16|
Servidor 12 |Ficheros X X X 8|
Servidor 13 [Ficheros X X X X g|
Servidor 14 [Ficheros X X X 8]
Servidor 15 |Ficheros X X LS 8
Servidor 16 |WEB X X X X010 [0 ][ [30 )30 [0 [0 [ (XX X 16|
Servidor 17 |Directorio X X X X X 16
Servidor 18 |Correo X X XXX X 16)
Servidor 19 [Ficheras X X X 8|
Servidor 20 |Ficheros X X X 8|
Servidor 21 |WEB X X X XXX XXX X 8
Servidor 22 |Directerio y Correo X X X X X 16|
Servidor 23 |ERP X X XXX ([X X 32
Servidor 24 |BBDD X X XXX [X X 32
Servidor 25 |WEB X X X XXX (X)X X 16|
Servidor 26 |Ficheros X X X L 8
Servidor 27 |Directorio y Correo X X X X X 16|
Servidor 28 |WEB X X X X X Sl
Servidor 29 [Ficheros X X X X g|
Servidor 30 |Ficheros X X X X 8|
TOTAL 456

JORNADAS 57|

Figura 4.5: Matriz Costes

4.4. Planificacion

Una vez conseguida la autorizacién para comenzar con el proyecto de consolidacién, vamos a
realizar una planificacién de distintas fases que contendra la ejecucion del proyecto. Ahora que
disponemos de informacién de los elementos a trasladar y consolidar, podremos estimar de una
forma mas detallada los costes y plazos necesarios.

También jugamos con la ventaja de poder realizar el traslado durante los meses de verano, que
en nuestro caso son los de menor actividad de negocio. En especial, podremos hacer el traslado
del CPD ntmero 1, el de mayor nimero de servidores y mayor dependencia del negocio, en
agosto, el mes de menor uso de los sistemas.

Planificaremos segun los siguientes aspectos:

» Comunicaciones

Como ya tenemos identificadas las sedes CPD que vamos a conectar a nivel 2 de nuestro
nuevo CPD consolidado, es el momento de solicitar al operador de comunicaciones el alta
de las lineas de datos. En nuestro caso, se trata de 5 sedes CPD sobre las que solicitamos
el alta de lineas nuevas. El operador nos da un plazo de instalacién maximo de 90 dias,
por lo que decidimos solicitar las lineas cuanto antes para ir avanzando con el resto de
tareas en este plazo. Supervisaremos los avances de los tramites internos del operador para
evitar, en la medida de los posible, un retraso en la instalacion.

Tiempo estimado para la finalizacion: 3 meses.

= Traslado
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Decidimos comenzar el traslado de servidores por orden inverso al nimero de equipos y
dependencia del negocio de los sistemas. Es decir, aquellos CPDs con menos ntmero de
servidores y con un negocio tras de ellos con menor dependencia de los sistemas. Asi,
conseguimos probar nuestros procedimientos impactando lo menor posible en negocio en
caso de errores o retrasos.

Con este esquema, decidimos comenzar por el CPD nimero 5 ya que sélo tiene 4 servidores
y un nivel de disponibilidad actual menor que el resto. Decidimos que, una vez finalizada
la consolidacién del CPD numero 5, mantendremos una reunién con todo el personal
implicado en el proyecto para definir cambios o mejoras en los procedimientos definidos.

Tras finalizar esta tarea, continuaremos con los CPDs 4, 2, 3 y 1, por este orden, basdndonos
de nuevo en el nimero de servidores a consolidar y en la dependencia del negocio en los
mismos.

Consideramos que dado el ntimero de equipos de cada CPD a trasladar se puede hacer en un
fin de semana completo. Comenzaremos a desconectar equipos a primera hora del sibado
de cada fin de semana de traslado. Dado que las distancias entre los distintos origenes
y el destino no son de mas de una hora para el camion de transporte, estimamos que a
primera hora de la tarde ya tendremos los equipos enracados y listos para el encendido.
Asi, podremos finalizar el traslado y pruebas en el mismo sidbado y dejaremos el domingo
para posibles contingencias y problemas que puedan surgir.

Tiempo estimado para la finalizacion: 3 meses

Pruebas del traslado

La fase de pruebas se realizara en cada uno de los traslados, por lo que no se trata de una
fase global del proyecto, sino mas bien de una subfase de cada fase de traslado.

Planificamos dos semanas de pruebas tras el primer traslado del CPD 5 y otras dos, para
cada uno de los traslados de los CPDs més complejos (el 4 y el 1). Para los traslados de
los CPDs mas sencillos (2 y 3) planificamos una semana de pruebas.

La figura 4.6 muestra el detalle de la planificacién del traslado y pruebas de cada CPD.
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Figura 4.6: Diagrama Gantt del traslado

s Consolidacién

Una vez trasladados y funcionando todos los servidores en la nueva ubicaciéon, comienza
la fase de la consolidacién real. Esto consiste en la creacién de redes WAN para el resto de
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oficinas, el disenio de un direccionamiento IP unificado, la consolidacién de almacenamiento
y la virtualizacién de ciertos sistemas.

¢ WAN resto de oficinas: basandonos en nuestra planificacién de finalizar el traslado
de los CPDs en septiembre, y con el fin de no duplicar costes de comunicaciones,
solicitamos al operador en junio las 22 lineas de datos corporativas que nos faltan
para integrar las 120 sedes en la WAN corporativa. A medida que las lineas de datos
se van instalando, podremos continuar con las siguientes fases para cada grupo de
empresas.

e Unificaciéon de direccionamiento IP: dependiendo de la consecucién de la fase
anterior, podremos ir modificando el direccionamiento IP de los servidores y asi con-
solidar todo el CPD en un direccionamiento IP tnico.
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Figura 4.7: Diagrama Gantt WAN del resto ubicaciones y consolidacién IP

e Consolidacion de almacenamiento y virtualizacién de servidores: finalizadas
las fases anteriores, tenemos un unico CPD y nos encontramos con servidores que
realizan las mismas funciones. Llega el momento de consolidar su almacenamiento y
virtualizarlos. Se trata de una fase en la que se requiere un tratamiento especial y
el estudio, uno a uno, de los servidores y servicios. Aqui, tendremos la ventaja de
disponer de toda la informacién y control de todos los servidores.

Tiempo estimado para la finalizacion: 6 meses.

» Planificacién completa Con todas las fases estimadas tenemos el calendario queda asi:

e Comunicaciones = 3 meses
e Traslado y pruebas = 3 meses

e Consolidacién = 6 meses.

Total proyecto: 1 ano.

La figura 4.8 muestra el detalle de la planificacién del traslado y pruebas de cada CPD.
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4.5. Ejecucion

4.5.1. Comunicaciones

La primera fase del ejecucién de la consolidacién de CPDs pasa por instalar una linea de
datos con ancho de banda suficiente. Necesitaremos ancho de banda como para levantar un Nivel
2 transparente entre la sede y el nuevo CPD, para asi poder trasladar los servidores sin cambio
de configuracién alguno.

NUEVO CPD CORPORATIVO
— i —_ TCANCPDT 1]

Oxservidores

CPD 2

—z T [ANCPDZ )

Tuservidores
CPD 3

Sxservidores

CPD 4

dxservidores

Figura 4.9: Esquema de red Nivel 2

Tipo de red de cada CPD

Como se explica en la seccion 3.5.1, mediante el uso de VLANs de Nivel 2 conseguimos
trasladar fisicamente los servidores en esta primera fase sin tener que cambiar la configuracién
de los mismos ya que, a todos los efectos, contintdan en la misma red. Al mismo tiempo, queremos
realizar, tanto routing entre VLANs, como dotar de redundancia al Nivel 3 a cada VLAN. Con
este planteamiento, solicitamos al operador la configuraciéon de una VLAN a Nivel 2 por CPD
y la configuracion de red de Nivel 3 con direccionamiento definitivo.

Mediante las conexiones transparentes que se van a realizar entre las sedes con el nuevo CPD,
se conseguira una extension de LAN lo maés sencilla posible, de forma que, no serd necesario un
cambio de direccionamiento de los equipos trasladados, siendo la conectividad entre ellos la
misma, se encuentren en la propia sede o instalados en el CPD.

Todas las conexiones externas actuales, tanto a internet como a proveedores y clientes, que-
daran instaladas tal y como estan ahora. Sélo moveremos los servidores para simplificar la gestién
en esta fase.

Tras valorar el tiempo de disponibilidad ofrecido por el proveedor de comunicaciones, la
necesidad de sistemas en las sedes y al tratarse de una solucién temporal hasta que se realice
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la migracién al nuevo y definitivo direccionamiento, decidimos que esta es la mejor soluciéon a
implantar, por no tener que modificar en nada la configuracién de los equipos y aplicaciones a
trasladar.

Una vez finalizado el traslado, en la fase de consolidacién, se realizard un exhaustivo andlisis
de las necesidades y se irdn migrando uno a uno lo servidores, aplicaciones y conexiones externas
a la vez que las sedes al nuevo direccionamiento.

Ancho de banda sedes CPD

Para evitar la pérdida de calidad de servicio y que los usuarios y aplicaciones no se vean
afectados por el cambio de ubicaciéon del CPD, decidimos instalar una linea WAN de 100 Mbps
para asi, mantener el mismo ancho de banda que hemos identificado anteriormente.

Una vez finalizado el traslado y consolidacién, monitorizaremos la red para evaluar el ancho
de banda necesario en cada sede y asi minimizar el coste total de la red instalada.

Equipamiento

Tras evaluar las distintas ofertas de operadores y negociar una mejor tarifa, llegamos al
acuerdo con el operador de instalar dos equipos Cisco Catalyst 3560 en cada sede a migrar. Estos
equipos nos brindan la ventaja de tener 24 puertos disponibles para instalar los direccionamientos
y lineas individuales que iremos necesitando, llegando a poder instalar 24 redes distintas en cada
CPD. Teniendo en cuenta que, en principio, sélo necesitamos dos redes por CPD (la actual de
Nivel 2 y la futura de Nivel 3), estos equipos nos dan escalabilidad méas que suficiente para
nuestro propdsito.

El operador configuraré los equipos desde el primer dia con la VLAN de Nivel 2 y la definitiva
VLAN de Nivel 3 con el direccionamiento final (cada una configurada en todos los equipos ins-
talados). Esta iltima VLAN no se utilizard hasta una fase futura del proyecto pero la dejaremos
configurada y probada en cada sede.

Pruebas electrénica de red

Una vez instalados los equipos por parte del operador en sus racks destino, se conectaran a
la electrénica de red de la sede. Esta conexién se realizard por al menos dos conexiones entre los
equipos del operador y los equipos de la electréonica de red de la sede. Se verificard su correcto
funcionamiento siguiendo una bateria de pruebas previamente definida.

Las pruebas a realizar son:

= Prueba de ancho de banda de subida desde la sede al CPD
= Prueba de ancho de banda de bajada desde el CPD a la sede

» Simulacién de no disponibilidad de la linea principal y balanceo® (manual) a la linea de
backup de la linea de Nivel 2.

» Simulacién de disponibilidad de la linea principal y balanceo (automético) a la linea de
backup de la linea Nivel 3.

= Prueba de ancho de banda de subida desde la sede al CPD en la linea de backup

= Prueba de ancho de banda de bajada desde el CPD a la sede

5 Proceso por el que el equipo secundario toma el control en caso de que exista algin problema con el principal.
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= Prueba de cada conexion de la electrénica de red de cada sede contra los equipos del
operador.

Estas baterias de pruebas se ejecutaran tanto en las sedes implicadas en el movimiento y
traslado de equipos, como en todas aquellas sedes remotas que se iran conectando a la nueva
red de datos corporativa.

4.5.2. Traslado

Gracias a la nueva red de datos instalada en las 5 sedes de CPDs, podemos trasladar los equi-
pos sin cambio alguno de configuracién. En esta fase del proyecto, lo importante sera garantizar
la seguridad de los datos y minimizar las posibles averias derivadas del traslado.

= Definimos las Unidades de Movimiento basandonos, como hemos comentado anterior-
mente, en los factores de complejidad, nimero de equipos y requisitos de disponibilidad
de cada una de las sedes CPD.

= Decidimos trasladar cada CPD al nuevo CPD en horario de fin de semana con el fin
de impactar lo minimo sobre las necesidades de uso de los sistemas por parte de negocio.
Asi pues, las unidades de movimiento definidas van desde la 1 hasta la 5. Con este esquema,
decidimos comenzar por el CPD nimero 5 ya que sélo tiene 4 servidores y un nivel de
disponibilidad actual menor que el resto. Tras éste, continuaremos con los CPDs 4, 2, 3
vy 1 por este orden, basdndonos de nuevo en el niimero de servidores a consolidar y en la
dependencia del negocio en los mismos.

= Considerando la criticidad de los sistemas implicados definimos un plan de contingen-
cia que prevé las posibles averias hardware de los equipos trasladados. Para este punto
contratamos un soporte especial de fabricante para disponer de repuestos de hardware en
4 horas en el caso de que los necesitemos.

Una vez definidas las Unidades de Movimiento continuamos con los siguientes pasos:

= Dado que ya disponemos de comunicaciones en ambos extremos del traslado, instalamos
y configuramos una herramienta de monitorizacién Nagios® con el fin de realizar test
periédicos de los elementos a trasladar. De esta manera, por una parte, comprobaremos el
correcto funcionamiento a nivel basico tras los traslados y por otra, verificaremos que no
nos olvidamos de apagar, trasladar o encender todos los equipos implicados.

» Para todos los servidores que vamos a trasladar, realizamos un snapshot’ del sistema
operativo durante la semana previa al traslado. Mencionar que el objetivo de disponer de
estas imégenes es el de tener un segundo backup para que, en caso de incidencias, tengamos
una segunda cobertura.

= Durante los primeros dias de la semana preparatoria y tras consensuar una ventana de
parada con los responsables de los procesos de negocio, realizamos las paradas y arran-
ques controlados de todos los sistemas a trasladar. El objetivo es detectar y solventar,
previamente al traslado, potenciales problemas en sus sistemas.

6 Ver seccién A.5.6.
7 Copia instanténea del sistema operativo
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= Cuando se produzca el traslado de los servidores y de los elementos de infraestructuras
requeridos, necesitaremos técnicos especialistas en cada tipo de servidor para labores de:
certificacién de apagado y puesta en marcha, apagado, desmontaje, transporte, montaje y
encendido.

Una vez verificado el correcto funcionamiento de las comunicaciones y del mecanismo de
extensién de VLANSs, estamos listos para trasladar los distintos servidores y elementos de
infraestructura de forma agrupada (en Unidades de Movimiento).

Para identificar claramente los cableados y poder reproduccién el mismo esquema en el
CPD destino etiquetamos cada cable antes de comenzar el traslado.

Todos los equipos desplazados son desmontados de los racks y empaquetados individual-
mente. Acordamos con la empresa de transporte un recorrido de los camiones para evitar
los traqueteos derivados de las obras que puedan estar en marcha entre los distintos CPDs
de origen y el CPD de destino.

4.5.3. Pruebas

Una vez enracados y después de ser encendidos todos los equipos trasladados, se precederd a
realizar una serie de pruebas. Con la ayuda de los técnicos, tanto en el CPD como en la antigua
ubicacién de los servidores, y de las herramientas de monitorizacion, verificamos que todo ha
quedado funcionando exactamente igual que antes del traslado. Con esto validaremos y certifi-
caremos la Unidad de Movimiento implicada.

La validacién del traslado de cada Unidad de Movimiento se realiza basandonos en un plan
de pruebas unitarias. Este plan se establece en tres bloques:

= Pruebas preliminares

Realizadas antes del inicio del traslado, donde se incluye la verificacién de las comunicacio-
nes entre CPDs, certificaremos su correcto funcionamiento. Dicha certificacion establece
el hito mediante el cual, comenzamos el traslado del equipamiento desde cada uno de los
CPDs del origen al destino.

= Pruebas y certificaciéon de cada una de las Unidades de Movimiento

Por cada una de las unidades de movimiento, realizaremos pruebas en dos pasos:

1. Preparacién de las plantillas de validacién: mediante las cuales, establecemos
el estado de cada uno de los servidores, previo a su apagado y desmontaje del rack.
En estas plantillas se detallan los servicios que estdn corriendo en cada uno de los
servidores, conectividad necesaria (interna y externa) y resto de pruebas a realizar
para la correcta validacion.

2. Certificacién de la Unidad de Movimiento: mediante la cual, aprobamos el
traslado, verificando que cada uno de los equipos trasladados y montados, funciona
correctamente. En este punto la herramienta de monitorizacion nos servird como
segunda verificacién de que funciona correctamente.

= Pruebas y certificacién global.

Posteriormente a la finalizacién de todas las unidades de movimiento, realizamos una
bateria de pruebas globales que certifica el proceso de traslado completo. Esta certificacion
global la realizaremos una o dos semanas después del traslado, dependiendo de la Unidad
de Movimiento y de nuestra planificacion.
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4.5.4. Consolidacion
WAN resto de ubicaciones

Tras haber trasladado los servidores y las aplicaciones a la nueva ubicacién corporativa, es
necesario consolidar las comunicaciones del resto de sedes de las empresas implicadas.

En un primer momento, cada una de estas sedes remotas estaba conectada mediante una
conexion publica a servicios publicados en los distintos CPDs ya trasladados, bien sea porque
accedian a servicios publicados directamente en internet (por ejemplo, paginas web) o a través
de servicios de VPN. Gracias al movimiento de tipo Nivel 2 transparente llevado a cabo, esto
no ha variado, por lo que las sedes seguiran accediendo a sus servicios y servidores de la misma
forma.

Una vez tengamos los de servidores en el direccionamiento IP corporativo definitivo, serd po-
sible ir conectando las distintas sedes de las distintas empresas a la nueva red WAN y asi eliminar
estos accesos publicos y los tineles VPN.

Los distintos tipos de acceso para las sedes remotas se seleccionaran dentro del catalogo
de conexiones posibles del proveedor de comunicaciones seleccionado. En todos los casos se
instalaran lineas de datos con redundancia, esto es, con varios caminos posibles a través de los
equipos. Asi se evitaran pérdidas de conectividad en caso de caida de una linea o de un equipo.

En las sedes que anteriormente contenian un CPD sélo serd necesario cambiar la configura-
cién de los equipos alli instalados para, en el momento de la consolidacién, cambiar el Nivel 2
transparente por un Nivel 3. Llegados a este momento, no serd necesaria la instalaciéon de una
nueva linea de datos si no de un cambio de de la configuracion existente.

Para evitar duplicidad de costes de comunicaciones, solicitamos las lineas al operador en
junio, de tal manera que se finalice la instalacién durante el mes de septiembre, cuando ya
estamos en disposicion de conectar los usuarios al nuevo CPD corporativo.

Es importante disponer de toda la informacion relativa a las anteriores lineas de comunica-
ciones ya que, serd necesario dar de baja a aquellos servicios que ya se utilicen tras el traslado
y consolidacién.

Tipo de red sedes remotas

Los tipos de conexién, disponibilidad, redundancia y ancho de banda se decidiran depen-
diendo de los siguientes criterios:

= Numero de usuarios de la sede

El ntimero de usuarios nos indicara el ancho de banda necesario para dar servicio a los
usuarios de las aplicaciones trasladadas al nuevo CPD. Los anchos de banda necesarios
variaran entre 2 Mb para 1-2 usuarios y hasta 100 Mb para mas de 80 usuarios conectados
concurrentemente en la sede.

= Disponibilidad necesaria en la sede

Dependera del tipo de operativa de negocio que se lleve a cabo en la sede. La disponibilidad
necesaria variard de alta, si la operativa de negocio no debe pararse bajo ningtin concepto;
o media, si la conectividad puede detenerse en determinados momentos; o baja, si la
conectividad no es critica para el funcionamiento de los equipos en la sede.

s Ubicacion de la sede

Dependiendo de la localizacién geografica, podremos llegar para dar conexién con unas u
otras tecnologias debido a sus correspondientes limitaciones. Las tecnologias disponibles,
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dependiendo de la ubicacién de las sedes, son®:

e RDSI: ancho de banda bajo.

e ADSL: ancho de banda medio.
CobreL AN: ancho de banda medio.
e UMTS: ancho de banda medio.

RadioEnlace: ancho de banda medio.

e Fibra: ancho de banda alto.

La diversificacién de las lineas se realizard teniendo en cuenta las necesidades de cada sede.
Los tipos de diversificacién posibles seran combinaciones de los siguiente elementos:

¢ Equipos de comunicaciones en la sede

Dependiendo de la criticidad de la sede, instalaremos uno o dos equipos de comu-
nicaciones para que, si se da el caso de que uno de los equipos deja de responder,
podamos continuar el servicio con el otro equipo de reserva.

e Tecnologias de linea principal y backup
Para evitar que un corte en las comunicaciones de una determinada tecnologia nos
afecte, debemos disponer de distintas tecnologias de acceso en las sedes con criticida-
des elevadas.

e Trazados

En el caso de instalar dos lineas fisicas en una sede (donde no se trate de tecnologias
de radio), debemos tener especial cuidado a que el operador nos proporcione las lineas
por distintos caminos.

Direccionamiento IP unificado

El direccionamiento IP, tras la migracién de los distintos CPDs de las sedes, debe cumplir una
serie de condiciones. Para poder migrar los servicios y aplicaciones a este nuevo direccionamiento
tenemos que tener en cuenta los accesos que tienen actualmente. Esta informacion, recogida
durante la fase de andlisis, nos servira para decidir los siguientes pasos y cuando es el momento
idéneo en cada caso para esta migracién. Cada servicio o aplicacion puede ser accedido por
clientes desde los siguientes puntos:

1. Antigua ubicacién del servidor

2. Sedes remotas de la empresa por red privada

3. Sedes remotas de la empresa por red publica (internet)
4. Clientes y proveedores por red piblica (internet)

5. Clientes y proveedores con conexiones punto a punto en el antiguo CPD.

Para cada uno de estos casos, sera necesario un plan de accién y coordinacién con las distintas
partes implicadas.
Las fases para la migracién de los equipos al nuevo direccionamiento son:

8 Todas ellas se detallan en la seccién A.5.4
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= Cambio de direccionamiento de los servidores de la Unidad de Movimiento y de sus sedes
afectadas. Esto se debe hacer tanto en la antigua ubicacién de los equipos como en las sedes
remotas de la empresa que conectaban por red privada. En el cambio de direccionamiento
de las sedes se incluye la conexién a la nueva red de datos corporativa. Acometiendo este
cambio de direccionamiento de forma coordinada solucionamos los tipos de conexiones 1

y 2.

= Cambio en la publicacién de servicios a internet a la nueva conexién a internet en el CPD
corporativo. Con este cambio solucionamos las conexiones de los tipos 3 y 4 del listado
anterior.

= Cambio de conexiones punto a punto con clientes y proveedores mediante la instalacién o
traslado de los equipos de comunicaciones implicados. Al depender de terceros, este punto
es el mas complicado y el que probablemente requiera de mayor tiempo de ejecucién. Con
este cambio solucionamos las conexiones del tipo 5.

Los rangos de direcciones IP que se estableceran tanto a los servidores en el CPD como a
las sedes en su conexién con la nueva WAN corporativa vienen determinado por el siguiente
esquema (figura 4.10) :

Grupo Descripcién de Red Red

Servicios
Centralas 10.32.0.0/14

e ||

Grupo empresas 1 10.36.0.0/14

e ||

Grupo Empresas 2 10.48.0.0/14

e ||

Grupc Empresas 3 10.64.0.0/14

e ||

Grupo Empresas 4 10.68.0.0/14

e ||

Grupo Empresas 5 10.72.0.0/14

Figura 4.10: Rangos direccionamiento IP

Con este esquema, el direccionamiento IP corporativo queda organizado y con suficiente
capacidad de crecimiento a futuro.

Consolidacién de servidores, almacenamiento y virtualizacién

Llegados a este punto, tenemos todos los servidores y servicios funcionando en una tnica
ubicacién y con un unico direccionamiento IP. Asi mismo, tenemos todas las sedes conectadas
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mediante una nueva WAN hacia nuestro nuevo CPD. Por tanto, llega el momento de mejorar
los sistemas y optimizar recursos.

Lo que vamos a hacer es consolidar todos estos equipos, en la medida de lo posible, en una
nueva plataforma virtual que nos permita optimizar los sistemas, tanto desde el punto de vista
del rendimiento como del consumo eléctrico y espacio fisico. Dado que disponemos de toda la
informacién relativa a los sistemas consolidados y de que tenemos control total sobre los mismos,
podemos decidir qué servidores pasaran a ser virtualizado y cudles, por sus requerimientos de
memoria o acceso a disco (por ejemplo, bases de datos) quedardan como sistemas fisicos no
virtualizados.

s Consolidacién de servidores fisicos

Tenemos un total de 2 servidores de bases de datos y 2 ERPs, que por recomendaciones
de fabricante o por incompatibilidad no deben ser virtuales. Por ello, lo que acometemos
es un plan para consolidarlos en un sélo cluster fisico de cada tipo. Compramos 2 clusters
de alta disponibilidad por lo que dispondremos como nueva ventaja de los sistemas de
contingencia, que antes no disponiamos. Por otra parte, dado que se trata de equipos
nuevos y mas potentes, mejoramos en rendimiento.

El almacenamiento de estos clusters lo integraremos en los nuevos sistemas de almacena-
miento que detallamos a continuacion.

s Consolidacion de almacenamiento

Con todos los servidores bajo nuestro control, tenemos un esquema claro de las necesidades
de almacenamiento para nuestra infraestructura. Con estos datos, compramos dos nuevas
cabinas de almacenamiento con capacidad suficiente, resistencia a errores y sistemas de
backup. Tras instalar las cabinas, vamos montando tanto los nuevos servidores fisicos para
los clusters como los nuevos sistemas de virtualizacion.

s Virtualizacién de servidores

El resto de servidores que pueden ser virtualizados los instalaremos en los nuevos sistemas
de virtualizacion que hemos adquirido. Estos sistemas disponen de capacidad suficiente
para dar servicio a la infraestructura actual y son facilmente ampliables, tanto en capacidad
de procesamiento como en memoria. Esto nos deja un sistema escalable para el futuro.

Realizamos la conversién de fisico a virtual de cada uno de los servidores y, tras probarlos,
dejamos disponibles durante un mes los anteriores sistemas, por si existiera algiin problema.

Los nuevos sistemas de virtualizacién utilizan como almacenamiento las nuevas cabinas de
disco de las que disponemos.

Finalizado el proceso de consolidacion de servidores tenemos una infraestructura estable, con
sistemas de tolerancia a fallos, copias de seguridad y facilmente escalable.
4.5.5. Esquema tras traslado

La figura 4.11 muestra un esquema simplificado de como quedan las sedes y CPDs conectados
tras la consolidacién.

4.6. Cierre del proyecto

El proyecto finaliza en el momento en que tenemos todos los servidores, sedes y usuarios
consolidados bajo una nueva ubicacién y consolidados en cuanto a almacenamiento y virtuali-
zacién.
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Figura 4.11: Esquema de red tras traslado
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El entregable del proyecto sera el nuevo CPD consolidado y toda la documentacion relativa
a los sistemas en produccién.

Una vez finalizados todos los trabajos, mantenemos una reunién con todo el equipo de
trabajo para analizar los problemas y las soluciones adoptadas. Igualmente analizamos juntos
las desviaciones sobre la planificacion.

Durante el transcurso de la ejecucion de este proyecto, tal y como era de esperar, se fueron
anadiendo nuevas necesidades a las infraestructuras de las empresas consolidadas. Estas nuevas
necesidades fueron facilmente absorbidas bajo los nuevos equipos y en el nuevo CPD corporativo,
siendo ésta una de las principales ventajas tras la consolidacién: su flexibilidad.

4.7. Resumen de los problemas encontrados y soluciones pro-
puestas

Durante el transcurso del proyecto nos encontramos con problemas que nos afectaron a la
planificacion y al resultado final. Algunas de las més interesantes, son detalladas a continuacion:

= Retraso en la entrega de lineas de comunicaciones

La instalacién de lineas de comunicaciones puede verse sometida, sobre todo en las ins-
talaciones de fibra éptica, a retrasos en los permisos de obra o sencillamente problemas
internos de los operadores de comunicaciones. Durante el proyecto, el operador tardé méas
de lo esperado en la instalacién de alguna de las lineas pero no afecté al transcurso de
los traslados dado que nos habiamos guardado suficiente tiempo entre la solicitud y el
momento en que las necesitariamos.

s Problemas de ancho de banda tras traslado

Las estimaciones que realizamos sobre los anchos de banda necesarios dieron buen resultado
y no encontramos problemas de esta indole.

= Averias hardware tras los traslados

A pesar de tener todas las medidas de seguridad preparadas y disponibles en cuanto a
piezas de repuesto, backup de los datos y soportes de fabricantes, durante los traslados
fisicos de los equipos no se estroped ningin componente hardware. Esto denota el cuidado
y la profesionalidad del personal encargado del desmontaje, traslado e instalacién de los
equipos.

s Errores software tras traslado

En este punto si que encontramos bastantes problemas en el arranque de las maquinas
en su nueva ubicacién y posteriormente, durante los cambios de direccionamiento. En
muchos casos los errores venian derivados de piezas software o componentes que no habian
sido perfectamente identificadas y analizadas. Al disponer de personal especializado en
cada entorno en todo momento, conseguimos solucionar uno a uno todos los problemas de
configuracién. Por otra parte como en la planificacién habiamos guardado tiempos para
imprevistos, los errores se solucionaron en plazo.
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Capitulo 5

Conclusiones y trabajo futuro

5.1. Conclusiones

Como conclusién podemos destacar que este proyecto servird de guia de apoyo a técnicos
que se enfrenten a problemas de este tipo y ayudard en las decisiones, cédlculo de tiempos y
estimaciones necesarias para la correcta consecuciéon de proyectos de consolidacion de Centros
de Procesamiento de Datos. En el caso practico se ha detallado el desarrollo de un proyecto real
de este tipo y se han explicado las decisiones tomadas y su impacto tanto en tiempos como los
problemas surgidos.

. Qué he aprendido con este proyecto?

En el desarrollo del proyecto real de consolidacién aprendi mucha cosas sobre areas tecnolégi-
cas que no son directamente de mi responsabilidad, por ejemplo, sistemas de virtualizacién y
almacenamiento. Por otra parte aprendi como gestionar proveedores y equipos de trabajo bajo
presion.

. Qué cosas aprendi en la carrera que me han servido?

En general, la resolucién de problemas. Durante la carrera aprendi a cémo solucionar pro-
blemas en general y esto me ha ayudado mucho en mi vida profesional. La asignatura que més
me ha servido para la realizacién de este proyecto ha sido Redes de Area Local, en la que obtuve
no tanto los conocimientos basicos de tecnologias concretas, pero si la filosofia de las redes y
sistemas informaticos.

5.2. Trabajo futuro

Como trabajo futuro, se plantea la ampliacién de esta guia que ayude a cubrir otras casuisti-
cas, por ejemplo:
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Apertura de nuevos Centros de Procesamiento de Datos

Cierre de CPDs

Consolidacién en plataformas virtuales

Consolidacién de servicios en la nube!

Utilizacién de nuevas tecnologias para proyectos de este tipo.

! Paradigma que permite ofrecer servicios de computacién a través de Internet.
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Apéndice A

Definiciones

A.1. Metodologias

A.1.1. PMBOK

La Guia del PMBOK®)[6] es un estdndar en la Administracién de proyectos desarrollado
por el Project Management Institute (PMI). La misma comprende dos grandes secciones, la
primera sobre los procesos y contextos de un proyecto, la segunda sobre las areas de conocimiento
especifico para la gestion de un proyecto.

Se trata de una coleccién de procesos y areas de conocimiento generalmente aceptadas como
las mejores practicas dentro de la gestién de proyectos. El PMBOK es un estandar reconocido
internacionalmente (IEEE Std 1490-2003) que provee los fundamentos de la gestién de proyectos
que son aplicables a un amplio rango de proyectos, incluyendo construccién, software, ingenieria,
etc.

El 'PMBOK’ reconoce 5 grupos de procesos basicos y 9 dreas de conocimiento comunes a
casi todos los proyectos.

Los procesos se traslapan e interactian a través de un proyecto o fase y son descritos en
términos de:

» Entradas (documentos, planes, disenos, etc.)
» Herramientas y Técnicas (mecanismos aplicados a las entradas)

» Salidas (documentos, productos, etc.).
Los 5 grupos basicos de procesos son:

1. Iniciacidon:
Define y autoriza el proyecto o una fase del mismo. Esta formado por dos procesos.

2. Planificacién:
Define, refina los objetivos y planifica el curso de accién requerido para lograr los objetivos
y el alcance pretendido del proyecto. Esta formado por veinte procesos.

3. Ejecucién:
Compuesto por aquellos procesos realizados para completar el trabajo definido en el plan
a fin de cumplir con las especificaciones del mismo. Implica coordinar personas y recursos,
asi como integrar y realizar actividades del proyecto en conformidad con el plan para la
direccion del proyecto. Estéa formado por ocho procesos.
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4. Seguimiento y Control:
Mide, supervisa y regula el progreso y desempeno del proyecto, para identificar areas en
las que el plan requiera cambios. Esta formado por diez procesos.

5. Cierre:
Formaliza la aceptacion del producto, servicio o resultado, y termina ordenadamente el
proyecto o una fase del mismo. Estd formado por dos procesos.

A.1.2. PRINCE

PRojects IN Controlled Environments (PRINCE)[7], en espanol: proyectos en entornos con-
trolados, es un método de gestién de proyectos que cubre la administracién, control y organiza-
cién de un proyecto. PRINCE2 es una marca registrada de la OGC del Reino Unido. Desde 1989
se viene usando como un estandar para la gestiéon de proyectos sobre todo en el Reino Unido.
Este método fue inicialmente desarrollado tinicamente para proyectos TIC, la ltima version,
PRINCE2, es compatible con la gestién de todo tipo de proyectos.

A.1.3. SCRUM

Scrum|[10] es un marco de trabajo para la gestién y desarrollo de software basada en un
proceso iterativo e incremental utilizado cominmente en entornos basados en el desarrollo agil
de software.

Aunque Scrum estaba enfocado a la gestién de procesos de desarrollo de software, puede
ser utilizado en equipos de mantenimiento de software, o en una aproximacién de gestion de
programas: Scrum de Scrums.

A.2. Diagramas Gantt

FEl diagrama de Gantt muestra el origen y el final de las diferentes unidades minimas de
trabajo y los grupos de tareas o las dependencias entre unidades minimas de trabajo. Desde su
introduccioén, los diagramas de Gantt se han convertido en una herramienta bésica en la gestién
de proyectos de todo tipo, con la finalidad de representar las diferentes fases, tareas y actividades
programadas como parte de un proyecto o para mostrar una linea de tiempo en las diferentes
actividades haciendo el método mas eficiente. Basicamente, el diagrama estd compuesto por un
eje vertical, donde se establecen las actividades que constituyen el trabajo que se va a ejecutar,
y un eje horizontal, que muestra en un calendario la duracién de cada una de ellas.
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La figura A.1 muestra un ejemplo de este tipo de diagramas:

- ~—
DD o 2011
project }.- T : : : :
Nombre rechademice  Fechadefm || abril mayo junio julio agosto
o solicitud de lineas de... 1/03/11 081 T EEEEEEEEEEEE
@ Entrega lineas de dates 30/05/11 30/05/11 K
© Revisién | actualizacié... 2/05/11 31/05/11 %
© Revisién CPD 5 1/06/11 3/06/11 [
© Traslado CPD 5 4/06/11 5/06/11 o,
@ Pruebas CPD 5 6/06/11 19/06/11 [ b
© Revisién CPD 4 20/06/11 24/06/11 I:h_
© Traslado CPD 4 25/06/11  26/06/11 [y
= Pruebas CPD 4 27/06/11  10/07/11 [ L
© Revision CPD 2 11/07/11  15/07/11 [—
© Traslado CPD 2 16/07/11  17/07/11 0
© Pruebas CPD 2 18/07/11  24/07/11 —
= Revision CPD 3 25/07/11  29/07/11 —
© Traslado CPD 3 30/07/11  31/07/11 0
© Pruebas CPD 3 1/08/11 7/08/11 —
© Revision CPD 1 8/08/11 12/08/11 %
= Traslade CPD 1 13/08/11  14/08/11 0

* Pruebas CPD 1 L

Figura A.1: Diagrama Gantt del traslado

A.3. Teoria de Nolan

Richard Nolan, conocido autor y profesor de la Escuela de Negocios de Hardvard, desarrolla
en la década de los 70 una teoria[4] que impacté el proceso de planificacién de los recursos y las
actividades de la Informatica, con vigencia actual y establecida como estandar de facto para la
evaluacion del estadio de maduracién de la funcién de Tecnologias y Sistemas de Informacion
dentro de una organizacion. Se establecen las siguientes fases o estadios de madurez de la IT
dentro de una organizacion:

SEGUN
g RICHARD NOLAN
Inicio
Madurez . )
del Contagio o
Sistema Expansion
Administracion Control o
del Formalizacion
Sistema

Integracion

Figura A.2: Fases de la teoria de Nolan

= Etapa inicial
Adquisicién primer ordenador, justificado por ahorro mano obra y exceso papeles. Implan-
tacion de sistemas trasnacionales, tipicamente néminas o contabilidad. El Departamento
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de sistemas depende normalmente de contabilidad Administracién de sistemas escasa, nor-
malmente realizada por no especialistas. Suele existir mucha reticencia al cambio, puesto
que los sistemas son importantes en el ahorro de mano de obra. Esta etapa finaliza con la
implantacion exitosa del primer sistema de informacion.

Etapa de contagio

Se inicia con la implantacién exitosa del primer sistema de informacién. El primer eje-
cutivo usuario se transforma en la persona que se habra de imitar. Se implantan en esta
fase el resto de sistemas transaccionales no implantados en la etapa inicial, como factura-
cién, control inventarios, control de pedidos clientes / proveedores, cheques, ... El pequeno
departamento se promueve a una categoria superior, donde depende de la Gerencia Ad-
ministrativa. Suele contratarse un administrador con preparaciéon académica y el tipo de
administracién estd orientada a la venta de aplicaciones a todos los usuarios de la organi-
zacion. Se inicia la contratacion de personal cualificado. Nacen las posiciones de analista
programador, programador de sistemas, jefe de soporte técnico, ... Las aplicaciones desa-
rrolladas carecen de interfaces automaticas entre ellas. Los gastos por concepto de sistemas
empiezan a crecer en forma importante, lo que marca la pauta para la racionalizacion en
el uso de los recursos de IT dentro de la organizacién. Este problema y el inicio de su
solucién marcan el paso a la siguiente etapa.

Etapa de control

Se inicia con la necesidad de controlar por parte de la organizacién el uso de los SI/TI
a través de las técnicas de presupuesto cero y la implantaciéon de sistemas a cargo de
los usuarios. Las aplicaciones estas orientadas a facilitar el control de las operaciones de
negocio: sistemas para control de flujo de fondos, control 6rdenes compras proveedores,
control de inventarios, control y manejo de proyectos ...El departamento de la empresa
suele colocarse en una posicién gerencial, dependiendo en el organigrama de la Direccion
de Administracién y Finanzas. La administraciéon de sistemas se orienta al control ad-
ministrativo y justificacién econdémica de las aplicaciones a desarrollar e inversiones en
TI. Empieza a crecer la cartera de aplicaciones pendientes de desarrollar y se establecen
prioridades y criterios para acometerlas. Se inicia la implantacién de estdndares de tra-
bajo dentro del departamento, como: documentacion, control de proyectos, desarrollo y
diseno de sistemas, manuales de operacién, procedimientos de administracién. .. Se inicia
desarrollo de interfaces automaticas entre sistemas.

Etapa de integracion

La integracién de los datos y de los sistemas surge como el resultado directo de la centrali-
zacién del departamento de sistemas bajo una sola estructura administrativa. Las nuevas
tecnologias relacionadas con Bases de Datos, comunicaciones, administracién de sistemas,
etc., tienden a unificarse y centralizarse. El costo de los equipos y software disminuye a ni-
vel unitario y estd al alcance de mas usuarios. De forma paralela a los cambios tecnolégicos,
cambia el rol del usuario y del departamento de Sistemas de Informacion.

Etapa de administracién de datos

Debe administrarse adecuadamente la informacién para asegurar el acceso a la misma a
los usuarios. El departamento de Sistemas de informaciéon reconoce que la informacién
es un recurso muy valioso que debe estar accesible a todos los usuarios. El usuario de la
informacién adquiere la responsabilidad de la integridad de la misma y deben manejarse
diferentes niveles de acceso.

Etapa de madurez
La Funcién IT en la organizacién se encuentra definida como una funcién bésica y se
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ubica en los primeros niveles del organigrama (Direccién) Los sistemas que se desarrollan
son aplicaciones que proporcionan informacién para las decisiones de la alta direccién y
aplicaciones de caracter estratégico. En esta etapa se tienen las aplicaciones desarrolladas
en tecnologia de Base de Datos (independencia entre aplicacién y datos) y se logra la
integraciéon de comunicaciones con terminales en lugares remotos, a través del uso de
recursos informadticos.

Antes de comenzar con el proyecto de consolidacién de CPDs debemos tener claro en qué fase
de la teoria de Nolan se encuentra nuestra organizacién. Con esta informacién y argumentos
podremos defender ante los directores la necesidad de mayor o menor inversién de recursos,
financieros y de personal, en el proyecto.

A.4. Analisis DAFO

El Anédlisis DAFO[2] o en inglés SWOT, es una metodologia de estudio de la situacién com-
petitiva de una empresa en su mercado (situacién externa) y de las caracteristicas internas
(situacién interna) de la misma, a efectos de determinar sus Debilidades, Oportunidades, For-
talezas y Amenazas. La situacién interna se compone de dos factores controlables: fortalezas
y debilidades, mientras que la situacién externa se compone de dos factores no controlables:
oportunidades y amenazas.

Es la herramienta estratégica por excelencia mas utilizada para conocer la situacién real en
que se encuentra la organizacion.1l

Durante la etapa de planificacién estratégica y a partir del andlisis DAFO se debe poder
contestar cada una de las siguientes preguntas:

= ;Cémo se puede explotar cada fortaleza?

= ;Cémo se puede aprovechar cada oportunidad?
» ;,Cémo se puede detener cada debilidad?

» ;,Coémo se puede defender de cada amenaza?

Este recurso fue creado a principios de la década de los setenta y produjo una revolucién en
el campo de la estrategia empresarial. El objetivo del andlisis DAFO es determinar las ventajas
competitivas de la empresa bajo andlisis y la estrategia genérica a emplear por la misma que
més le convenga en funcién de sus caracteristicas propias y de las del mercado en que se mueve.

El andlisis consta de cuatro pasos:

= Anilisis Externo
= Anilisis Interno
s Confeccién de la matriz DAFO

= Determinacién de la estrategia a emplear

En nuestro anélisis previo para la consolidaciéon de CPDs el andlisis DAFO se realizard sélo
teniendo en cuenta los aspectos relacionados con al tecnologia.

= Anadlisis externo
Analizaremos el estado de la infraestructura desde un punto de vista externo, esto es,
relacionado con el entorno. Por ejemplo podemos tener en cuenta el estado de los sistemas
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de informacién del pais o regién en la que nos encontramos asi como de nuestras empresas
competidoras o de aquellas que desarrollan su actividad en los mismos lugares que nuestra
compania.

e Oportunidades:
Las oportunidades son aquellos factores, positivos, que se generan en el entorno y
que, una vez identificados, pueden ser aprovechados.
Algunas de las preguntas que se pueden realizar en el ambito de los sistemas son:

o jA qué oportunidades se enfrenta la empresa?
o ;Qué cambios de tecnologia se estan presentando en el mercado?
o (Qué cambios en la normativa legal y/o politica se estdn presentando que afecten
a los sistemas de informacién?
¢ Amenazas:
Las amenazas son situaciones negativas, externas al proyecto, que pueden atentar
contra éste, por lo que llegado al caso, puede ser necesario disenar una estrategia
adecuada para poder sortearlas.
Algunas de las preguntas que se pueden realizar en el ambito de los sistemas son:

o i A qué obsticulos se enfrenta la empresa?
o ;Qué estan haciendo los competidores?
o jPuede alguna de las amenazas impedir totalmente la actividad de la empresa?

= Analisis Interno
Los elementos internos que se deben analizar durante el andlisis DAFO de los sistemas
de informacién corresponden a las fortalezas y debilidades que se tienen respecto a, entre
otros, la disponibilidad de recursos, personal de informatica, activos, calidad de los sistemas
y estructura interna organizativa.

El andlisis interno permite fijar las fortalezas y debilidades de la organizacién de sistemas,

realizando un estudio que permite conocer la cantidad y calidad de los recursos y procesos
con que se cuenta.

e Fortalezas:
Las Fortalezas son todos aquellos elementos internos y positivos que diferencian nues-
tros sistemas de otros de similares.
Algunas de las preguntas que se pueden realizar en el ambito de los sistemas son:

o ;Qué ventajas tienen los sistemas de informacién?
o ;Qué hace que estos sistemas sean mejor que otros?
o ;Qué perciben los usuarios de I'T como una fortaleza?
e Debilidades:
Las Debilidades se refieren, por el contrario, a todos aquellos elementos, sistemas,
aplicaciones y recursos que la empresa ya tiene y que constituyen barreras para lograr
la buena marcha de la organizacién.

Las debilidades son problemas internos, que, una vez identificados y desarrollando
una adecuada estrategia, pueden y deben eliminarse.

Algunas de las preguntas que se pueden realizar en el ambito de los sistemas son:
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o ;Qué se puede mejorar?

(e]

;,Que se deberia evitar?

e}

i, Qué perciben mis usuarios como una debilidad?

o

;, Qué factores reducen el éxito del proyecto?

Fortalezas Debilidades
Andlisis Capacidades distintas Recursos y capacidades escasas
Interno Ventajas naturales Resistencia al cambio
Recursos superiores Problemas de motivacién del personal
Oportunidades Amenazas

MNuevas tecnologias
Debilitamiento de competidores  Altos riesgos - Cambios en el entorno
Posicionamiento estratégico

Anadlisis
Externos

Figura A.3: Matriz DAFO

De la combinacion de fortalezas con oportunidades surgen las potencialidades, las cuales

senialan las lineas de accién mas prometedoras para la organizacién. Las limitaciones, determi-
nadas por una combinaciéon de debilidades y amenazas, colocan una seria advertencia. Mientras
que los riesgos (combinacién de fortalezas y amenazas) y los desafios (combinacién de debili-
dades y oportunidades), determinados por su correspondiente combinacién de factores, exigiran
una cuidadosa consideracién a la hora de marcar el rumbo que la organizaciéon deberd asumir
hacia el futuro deseable.
Con este andlisis en la mano podremos tener argumentos objetivos para defender las necesi-
dades del proyecto de integracién de sistemas y consolidacion de CPDs ante la directiva de la
compania y asi conseguir los recursos, financieros y de personal, que estimemos necesarios. Se
trata de una herramienta muy ttil para presentar las limitaciones y riesgos relacionados con las
infraestructuras que habitualmente no son tenidos en cuenta por la direccién.

A.5. Tecnologias

En este apartado se revisaran los conceptos tecnoléogicos que se utilizardan durante el trans-
curso del trabajo.

A.5.1. Modelo OSI

Dado que a lo largo del trabajo se hara referencia a las distintas capas definidas por el modelo
OSI pasamos a definir brevemente en qué consisten el modelo y sus capas.
El modelo de referencia OSI[3], o modelo de interconexién de sistemas abiertos, fue desarrollado
por la organizacién internacional de estdndares (ISO). Se trata de una normativa formada por
siete capas que define las diferentes fases por las que deben pasar los datos para viajar de un
dispositivo a otro sobre una red de comunicaciones.

= Capa fisica. se encarga de las conexiones fisicas de los equipos informaticos hacia la red.
Se refiere tanto al medio fisico como a la forma en la que se trasmite la informacion.
En nuestro trabajo, esta capa se identifica como el cable por el que viaja la informacion,
normalmente UTP.
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= Capa de enlace de datos. Se ocupa del direccionamiento fisico, de la topologia de red,
del acceso al medio, de la deteccién de errores de la distribucion ordenada de tramas y del
control de flujo. en nuestro trabajo esta capa se corresponde con la tecnologia Ethernet de
enlace.

= Capa de red. se encarga de identificar el enrutamiento existente entre una o mas redes.
en nuestro trabajo esta capa se corresponde con el protocolo IP.

= Capa de transporte. Encargada de efectuar el transporte de los datos de la maquina
origen a la de destino, independientemente del tipo de red fisica que este utilizando. En
nuestro trabajo esta capa se corresponde con los protocolos TCP y UDP.

= Capa de sesion. Se encarga de mantener y controlar el enlace establecido entre dos
equipos informaticos.

= Capa de presentacién. Su objetivo es el de encargarse de la representacion de la infor-
macion. Por ejemplo, seméantica y sintaxis de los datos trasmitidos.

= Capa de aplicacién. Ofrece a las aplicaciones en ejecucién en un sistema informético el
acceso al resto de capas para conseguir trasmitir datos.

A.5.2. Almacenamiento

Los distintos tipos de almacenamiento de datos que nos encontraremos en la realizacién de
trabajos de este tipo pueden ser de tres grandes tipos:

= Discos internos en cada servidor o DAS (Direct Attached Storage). Se trata del modelo
clasico de almacenamiento, en grandes centros de datos estd en desuso dada la rigidez que
supone al no poder compartir el espacio libre con otros sistemas.

= Discos en cabinas de almacenamiento accesibles por red o NAS (Network Attached Storage)
o SAN (Storage Area Network) Se trata del sistema maés utilizado en grandes centros de
datos.

= almacenamiento en la nube. Una nueva modalidad de almacenamiento masivo de datos
en el que los discos no se encuentran fisicamente en nuestras dependencias sino que una
empresa externa nos provee de almacenamiento accesible por red.

A.5.3. Sistemas de virtualizacién

Dentro de los sistemas que nos encontraremos a la hora de acometer proyectos de este

tipo se encuentran los sistemas de virtualizacién de servidores. Se trata de herramientas para
la simulacién de sistemas fisicos con determinadas caracteristicas hardware que nos facilitan
por ejemplo la instalacién, mantenimiento y migracién de los sistemas operativos de nuestros
servidores.
Asi mismo, a menudo nos encontraremos con sistemas de virtualizaciéon de escritorio. Estos
sistemas engloban los datos y aplicaciones que utilizan los usuarios de tal manera que se almacena
en lo servidores centrales y no en el equipo informatico de cada usuario,consiguiendo asi mejoras
en costes, seguridad de los datos y disponibilidad de la informacién.
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A.5.4. Redes
Redes de area local. LAN Local Area Networks

Se trata de redes de datos dentro de una zona acotada, en nuestro trabajo las encontraremos
en cada uno de los CPDs y en cada una de las sedes. El ancho de banda de estas redes serd ha-
bitualmente de 100 6 1000 Mbps e las sedes de usuarios y soportaran anchos de banda mayores
(10 Gbps) en los CPDs.

Redes de area extensa. WAN Wide area networks

La interconexion de las distintas redes de area local estaran conectadas entre si por una o
varias redes de area extensa. Se trata de redes que nos proporcionan acceso privado de datos
entre nuestras sedes o CPDs bien sea por

Tipos de lineas de datos para WAN

Los distintos tipos de conexiones de datos que se comercializan habitualmente en nuestro
pais y que nos servirdn para la interconexién de sedes remotas en la WAN son:

= RDSI: ancho de banda bajo. No se ve afectada por la distancia hasta la central telefénica
que nos da servicio. Por su bajo ancho de banda, sélo lo utilizaremos como backup de
alguna de las otras tecnologias.

= ADSL: ancho de banda medio. Se trata de una conexién asimétrica por lo que tendrd mayor
ancho de banda en bajada (desde el CPD hacia la sede) que subida (de la sede al CPD).
Se ve afectada por la distancia a la central telefénica.

= CobreLAN: ancho de banda medio. Se trata de una conexién simétrica pero de bajo ancho
de banda. Se ve afectada por la distancia a la central telefénica.

= UMTS: ancho de banda medio. Se trata de una conexiéon de radio y dependemos de la
cobertura en la zona. Sélo lo utilizaremos como backup de alguna de las otras tecnologias.

= RadioEnlace: ancho de banda medio. Se trata de una conexién con un precio elevado.
Dependeremos de la cobertura en la zona. Sélo lo utilizaremos en caso de no poder instalar
alguna de las otras opciones tecnolégicas o como backup.

= Fibra. Ancho de banda alto. Para sedes con altas necesidades de ancho de banda. De-
pendemos de la cobertura de fibra en la zona. La utilizaremos como linea principal en
combinacién con alguna de las anteriores tecnologias como backup.

A.5.5. Disponibilidad y tiempo de inactividad

El término disponibilidad se refiere al tiempo medido en el que el sistema, esta accesible para
los usuarios para acceder al sistema y aplicaciones, solicitar nuevos datos, actualizar o modificar
datos existentes. Si un usuario no puede acceder al sistema se dice que estd no disponible.
Por otra parte el tiempo de inactividad (downtime) es usado para definir cuando el sistema no
estd disponible, bien sea por causa de una incidencia o por parada programada para trabajos
de mantenimiento.

En la comunidad de TI, la métrica empleada para medir la disponibilidad es el porcentaje
de tiempo que un sistema es capaz de realizar las funciones para las que estd disenado. La
disponibilidad suele medirse en nueves. Por ejemplo, una solucién cuyo nivel de disponibilidad
sea de tres nueves es capaz de realizar su funcién prevista el 99,9 por ciento del tiempo, lo que
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equivale a un tiempo de inactividad anual de 8,76 horas por ano sobre una base de 24x7x365
(24 horas al dia, siete dias a la semana, 365 dias al ano).

A.5.6. Monitorizacién

Entendemos por herramientas de monitorizacién aquellos sistemas que escanean constan-
temente elementos de infraestructura informética buscando elementos defectuosos o pérdidas
de conectividad. Estas herramientas pueden monitorizar desde elementos basicos como tiempo
de respuesta y disponibilidad hasta sistemas mas complejos mediante la ejecucién de plugins
o scritps en los sistemas monitorizados. Existen multitud de herramientas de monitorizacion,
tanto comerciales como libres. Para este proyecto hemos elegido Nagios' como herramienta de
monitorizaciéon ya que se trata de una de las més extendidas, es sencilla de configurar y de libre
uso. La monitorizacién con Nagios se realiza mediante la configuracién de elementos (host) y
servicios(services) que se pueden agrupar mediante grupos de elementos y grupos de servicios.
La configuracién béasica de un elemento puede ser asi:

define host({

use generic-switch ; Inherit default values from a template
host_name linksys-srw224p ; The name we're giving to this switch
alias SRW224P Switch ; A longer name associated with the switch
address 192.168.1.253 ; IP address of the switch

’

hostgroups allhosts,switches

}

Host groups this switch is associated with

La configuracién béasica de un servicio en Nagios puede ser asi:

define service{

use generic-service ; Inherit values from a template

i
host_name linksys-srw224p ; The name of the host the service is associated with
service_description PING ; The service description

check_command check_ping!200.0,20%!600.0,60% ; The command used to monitor the service

normal check interval 5 ; Check the service every 5 minutes under normal conditions
retry_check_interval 1 ; Re-check every minute until its final/hard state is determined

}

Mediante la instalacién y configuracion de esta herramienta podremos ver de un simple
vistazo répido el estado de nuestros elementos de infraestructura en una imagen similar a esta:

La monitorizaciéon de elementos es una herramienta muy 1til y practicamente indispensable
para cualquier técnico de IT. atn asi debemos tener cuidado de no monitorizar mas de los que
pueda interesarnos o de lo que seamos capaces de gestionar, es decir, si tenemos miles de alertas
no podremos atenderlas adecuadamente por lo que la monitorizacién dejard de ser 1util. Por
otra parte debemos monitorizar equipamiento de manera que no afecte al rendimiento de las
infraestructuras, por ejemplo, con unos tiempos entre checks adecuados para no colapsar la red
o consumir mas CPU de la que debemos.

http://www.nagios.org/
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Figura A.4: Pantalla de monitorizacion
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