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Resumen

Global Tree es una aplicacion web de gestion de recursos para la organizacion interna de
una empresa de tipo teletrabajo. El objetivo principal por el que se ha disefiado es para dar
respuesta a la gestion remota de sus empleados y proyectos, permitiendo controlar y optimizar
el tiempo empleado, y garantizando una mayor eficiencia en futuros trabajos similares.

Para el desarrollo de esta aplicacion web se ha utilizado el entorno de trabajo de Visual Stu-
dio 2019 Community, que pertenece al grupo de herramientas de .NET. Ademds, se han afiadido
varios paquetes que automatizan procesos complejos, como Entity Framework, que agiliza el
proceso de gestionar una base de datos de manera significativa. El lenguaje de programacion
utilizado para el back end es C#. Para la base de datos se ha utilizado Microsoft SQL Server
2014 Express, y en cuanto al front end las tecnologias utilizadas han sido HTMLS5, Bootstrap y
JavaScript.

La pandemia global causada por el COVID-19 ha puesto de manifiesto la necesidad por
parte de muchas empresas de que el teletrabajo sea la base del funcionamiento de estas. Si se
ejecuta de manera correcta puede llegar a ahorrar grandes sumas de dinero. Sin embargo, su
implantacion puede suponer un gran reto. Con esta aplicacion se pretende integrar todos los

mecanismos necesarios para garantizar una correcta gestion de una empresa tipo.
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Summary

Global Tree is a resource management web application for the internal organization of a
telecommuting company. The main purpose for which it has been designed is to be able to
remote management of its employees and projects, enabling to control and modify the time
spent, and guaranteeing greater efficiency in future similar jobs.

For the development of this web application it has been used the Visual Studio 2019 Com-
munity working environment, which belongs to the .NET tool group. In addition, several pac-
kages that automates complex processes have been added, such as Entity Framework, which
streamlines the process of managing a database in a very significant way. The programming
language used for the back end is C#. Microsoft SQL Server 2014 Express has been used for
the database, and HTMLS, Bootstrap and JavaScript technologies have been used for the front
end. fmaxi The global pandemic caused by COVID-19 has highlighted the need of many com-
panies for teleworking to be the basis of their operation. If done correctly it can save large sums
of money, but nevertheless its implementation can be a great challenge. With this application,
the goal is to integrate all the necessary mechanisms to guarantee the correct management of a

typical company.
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Capitulo 1

Introduccion

1.1. Presentacion de la aplicacion

Global Tree es un proyecto para la organizacion interna de los recursos globales de una
empresa que se ha disefiado para dar respuesta a la gestion remota de sus empleados. Esta apli-
cacion web permite la administracion de los trabajadores a través de un formulario de registro
que servird para controlar la incorporacién y las bajas de personal. Ademads, se pueden asignar
vacaciones y permisos. En cuanto a la organizacién del trabajo ofrece la posibilidad de iniciar
y finalizar proyectos, dar de alta a los clientes y calibrar el tiempo dedicado a cada tarea. La
aplicacion permite el control y seguimiento de las horas invertidas en cada proyecto, lo que
optimizaré el tiempo empleado y garantizard una mayor eficiencia en los futuros trabajos de
similares caracteristicas, ademds de controlar las posibles incidencias de los trabajadores y el
uso adecuado del tiempo destinado. Esta tarea se ve reflejada en un calendario de eventos donde
cada trabajador asigna las labores realizadas y el tiempo invertido cada dia. La aplicacion ofrece
resimenes estadisticos con graficas que recogen las horas trabajadas al mes, lo que permite con-
trolar el ritmo de cada trabajador y la asignacion del salario correspondiente. También evalua
la eficacia del trabajo en equipo entre varios trabajadores vinculados a un mismo proyecto. Por
ultimo, se han definido dos perfiles o roles: uno para la gestion de toda la plataforma (que seré

el administrador) y el otro para el usuario comun (el empleado).
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1.2. Contexto personal

Como Alumno del Grado en Ingenieria de Sistemas Audiovisuales y Multimedia (ISAM),
he de reconocer que este trabajo se aleja algo de los conocimientos adquiridos durante mi grado.
A pesar de que a lo largo de los cursos he abordado diferentes materias, siendo el campo de la
creacion de software y las aplicaciones web unas de las que menos carga lectiva he tenido, he
de decir que desde el principio fueron las que me suscitaron mayor interés.

La realizacion de las practicas en empresa en una pequeila empresa de desarrollo de software
me ilusioné mucho en un principio, ya que como he mencionado antes este campo me llamaba
mucho la atencion. Pero al mismo tiempo supuso un enorme reto, ya que me obligd a tener
que aprender mucho por mi cuenta y a marchas forzadas, puesto que en la empresa no habia ni
tiempo ni personal para ayudarme en mi formacion.

Por lo tanto, pensé que el trabajo de fin de grado era una ocasion perfecta para seguir desa-
rrollando ese proceso de autoaprendizaje en un proyecto que me obligase a integrar todos esos

conocimientos adquiridos, profundizar en ellos y sumarle nuevos.

1.3. Analisis de entorno

A partir de la reforma del mercado laboral se comienza a regular de forma juridica el trabajo
a distancia o teletrabajo en el Articulo 13 del Estatuto de los Trabajadores de 2015 [3].

”El teletrabajo puede definirse como una forma de organizacién y/o ejecucion del trabajo rea-
lizado a distancia, en gran parte o principalmente, mediante el uso intensivo de las técnicas
informaticas y/o de telecomunicacion”.

En nuestro pais no es una forma de trabajo muy extendida, pero hoy en dia resulta impres-
cindible ya que la pandemia causada por el COVID-19 ha provocado que sea la dnica via para
que muchas empresas no dejen de funcionar. Por lo tanto, esta manera de trabajar se ha tenido
que instaurar de forma acelerada y en muchos casos sin control. Pero serd la manera de trabajar
a partir de estos momentos de muchos trabajadores y seguramente el medio que muchas empre-
sas van a adoptar de ahora en adelante, ya que puede llegar a ahorrar grandes sumas de dinero
si se ejecuta de manera correcta.

Este tipo de trabajo se realiza en un lugar distinto y alejado desde donde se solicita, y por
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este motivo es dificil hacer un seguimiento y control de todos los procesos y tareas necesarias
para lograr su consecucion. Ademds, en muchas ocasiones hace falta transportarlo o, como
ocurre en la mayoria de los casos, resulta imprescindible utilizar las nuevas tecnologias para su
desarrollo. Esto supone organizarse de manera diferente a los modelos tradicionales.

Esta forma de trabajo exige considerar el tiempo que se emplea en desarrollar las tareas, la
manera en la que se trabaja y controlar la produccion final que se obtenga para garantizar la
calidad del producto.

Javier Thibault Aranda [8] defini6 dos formas a priori de realizar el teletrabajo en funcién

de la conexidn a la red en cada momento en su trabajo de tesis doctoral:

a) Off-line o desconectado, donde se realiza el trabajo sin ninguna clase de enlace informéti-
co directamente con la empresa y el producto del trabajo se debe enviar fisicamente a su

destino a través de alguna empresa de mensajeria.

b) On-line o conectado, donde se establece una conexién permanente o temporal y puede ser

del lado del trabajador hacia el que encarga el trabajo o con comunicacion bidireccional.

Para regular este tipo de trabajos, muchas veces realizados en el domicilio de las personas
que los desarrollan, viene siendo necesario el empleo por parte de las empresas de programas
que regulen estos servicios.

Existen en el mercado programas y aplicaciones que permiten aplicar la tecnologia para gestio-

nar mejor las tareas de los trabajadores como!:

= Qlik Sense: es una aplicacién de visualizacién y descubrimiento de datos gobernada,
basada en servidor, se adapta muy bien a las necesidades analiticas de grupos, departa-
mentos o toda una organizacion. Es una herramienta con una carga estadistica muy amplia

que podria complementar Global Tree y viceversa.

= Trello: con esta aplicacion se pueden crear tarjetas para organizar las tareas y ordenarlas
en listas: con el cldsico <To do>, «Doing>, <Done> se puede desplazar las tarjetas segtin

el proceso, asi como asignar responsables y fechas de entrega o crear checklists.

= Global Tree, la aplicacién que se presenta en esta memoria, no asigna tareas por hacer,

pero si hechas y su mayor diferencia es el control horario de estas.

https://www.sesametime.com/es/las-6-herramientas—que-necesitas-para-teletrabajar/
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= Slack: es una herramienta que facilita la comunicacién interna de la empresa para co-
nocer al equipo con el que se trabaja, aunque no se esté presencialmente en la oficina.
Esta herramienta integra correo electronico, mensajeria instantdnea y otras aplicaciones
como Skype, para que sea un punto de encuentro entre los trabajadores que pueden or-
ganizarse mediante grupos en los distintos apartados. Seria interesante afiadir alguna de
estas funcionalidades a Global Tree para mejorar la comunicacidn y asi no depender de

aplicaciones de terceros.

= Sesame: esta herramienta permite tener cierto control de horario para saber cuanto tiempo
dedican los trabajadores a su jornada. Con un sistema de geolocalizacion, el trabajador
puede realizar fichajes desde su propio mévil esté donde esté y asi contabilizar su tiempo.
Esta aplicacion es, a dia de hoy, la mas completa y versatil, con multiples funcionalidades;

su finalidad es agilizar los procesos de una empresa presencial.

1.4. Estructura de la memoria

En esta seccidn se deberia introducir la estructura de la memoria.

Asf:

= En este primer capitulo se hace una introduccidn de la aplicacion, se presenta el analisis

del entorno y el contexto personal que me llevé a realizar este proyecto.

= En el capitulo 2 se muestran tanto el objetivo principal como los objetivos especificos que

lo componen y una planificacion temporal del proyecto.

= A continuacion se presenta el estado del arte en el capitulo 3, donde se explican el con-
cepto Modelo-Vista-Controlador (MVC) y las tecnologias y herramientas que he necesita

en el desarrollo de la aplicacion.

= El capitulo 4 estd compuesto por la parte principal del proyecto, donde mostramos la

estructura de la aplicacién y explicamos su partes mas importantes.

» Para finalizar en el capitulo 5 se ofrecen las conclusiones a las que me ha llevado este

proyecto y posibles mejoras en la aplicacion web.



Capitulo 2

Objetivos

2.1. Objetivo general

El objetivo general de este proyecto es crear una aplicacion que permita integrar todas las
herramientas necesarias para que empresas, especialmente las que implementa total o parcial-

mente el teletrabajo, puedan agilizar sus procesos de gestion y administracion.

2.2. Objetivos especificos

Para la consecucion del objetivo general se han planteado los siguientes objetivos especifi-

COS:

= Mostrar la informacién vital de la empresa de manera clara y concisa. Esto es: creacion de
tablas de usuarios, proyectos y los clientes, y sus respectivas asociaciones. Esto permite
controlar y manipular dicha informacion, la cual ayudard a una correcta organizacién de

los recursos de la empresa.

= Facilitar su uso para que sea sencilla e intuitiva para que todos los trabajadores puedan

entender y comprender su funcionamiento.

= Ser accesible desde cualquier ubicacion, ya que solo con la posibilidad de tener Internet
podemos gestionar su contenido, y tener un disefio responsive lo que la hard més versatil

puesto que desde cualquier tablet o dispositivo movil se podra utilizar.

5
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= Gestionar los tiempos de trabajo mediante un calendario que contenga tanto tareas pasa-

das como futuras.

= Controlar el tiempo empleado por todos los trabajadores en cada tarea, funciéon que a
través de un sistema de roles s6lo podra ejecutar el administrador. De aqui se podran
extraer estadisticas ttiles para poder extrapolar y organizar proyectos de caracteristicas

similares.

= Establecer algun tipo de herramienta de seguridad que proteja los datos de la empresa,
mediante el uso de un usuario propio de cada empleado y una contrasena cifrada que se

guardard en la base de datos.

2.3. Planificacion temporal

La primera idea que tuve para realizar este Trabajo Fin de Grado (TFG) fue en octubre
de 2017, cuando ya llevaba 4 meses de practicas en empresa. Pero fue el afio pasado cuando
realmente empecé a dar forma a mi idea. Era dificil establecer un horario para dedicarle al TFG
cuando trabajaba y tenia que estudiar las dos asignaturas de la carrera que me quedaban, pero el
tiempo libre restante se lo dedicaba al proyecto. Durante este periodo se intercalaban semanas
en las que ese tiempo era nulo, con semanas en las que la dedicacion era total. Sin embargo, el
problema después de una temporada sin trabajar en €l era que tenia que invertir mucho tiempo
en recordar lo hecho hasta ese momento. A continuacién, detallaré todas aquellas fases en las
que fui desarrollando el proyecto y en qué consistieron. En tiempo real le he dedicado unas 4

horas diarias todos los dias menos los festivos.

= Primero disefié la aplicacion de manera muy esquematica, y empecé con el primer modelo
de base de datos con sus campos y sus conexiones, la cual modificaria en multiples oca-
siones. Esta tarea me llevé un mes realizarla y a partir de ahi cree la plantilla MVC con la
ayuda de Visual Studio. Una semana estuve estudiando e instalando el Entity Framework

para conectar desde el inicio mi proyecto con la base de datos creada.

= Era hora del estilo de los layout de mi aplicacion y la instalacion del bundle de Bootstrap

y el disefio inicial de la web, lo que me llev6 2 semanas.
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Tardé un mes més en crear los formularios de entrada, de edicion y de eliminacion de las
tres tablas: usuarios, proyectos y clientes. Las dos primeras semanas las pasé disefiando
y creando las funciones de la tabla de usuarios y las dos siguientes las otras dos, cada una

con sus peculiaridades.

La siguiente semana la dediqué a la realizacion de la parte de las imputaciones y su gréfica

de barras dividida en semanas.

Estuve una semana més creando la seguridad mediante el cifrado de los datos de entrada

y de las cookies.

Por ultimo, el control de errores y pruebas de funcionamiento de la aplicacidn, asi como
ultimar detalles de disefio, fue el proceso més arduo y largo. Su concrecién en tiempo es
muy dificil de especificar ya que ha sido un proceso continuo desde la version primera de
la aplicacion. Por ejemplo, llegué a cambiar y modificar pardmetros de la base de datos,

lo que supuso tener que retocar gran parte de la aplicacion.

Después de todo esto quedaba la tarea de trasladar al papel toda la aplicacion. Aqui en-
contré varias dificultades. El hecho de no estar guiado por un tutor a lo largo de todo el
proyecto, fue una dificultad en si misma, tanto en la elaboracién de la aplicacién como
sobre todo a la hora de redactar el trabajo escrito. Durante este periodo no ha sido facil
encontrar un tutor que realizara un seguimiento a mi trabajo. Sin embargo finalmente, al
contactar con mi tutor del TFG tras varias reuniones para analizar y mostrarle el trabajo
que ya tenia hecho, él enseguida me orient6 sobre la forma en la que tenia que desarrollar
la memoria en todos sus apartados. Esto supuso que tuviese que adaptar el contenido que
ya habia redactado a dichos apartados, al mismo tiempo tuve que componer los nuevos

que no habia tenido en cuenta.
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Capitulo 3

Estado del arte

Comenzaré explicando el modelo en el que estd basado esta aplicacion, para asi comprender

mejor todas las tecnologias utilizadas.

3.1. Aplicacion MVC

Este proyecto estd basado en un modelo o plantilla de software conocido como Modelo
Vista Controlador (MVC) [4], donde se fomenta la facilidad de mantenimiento, la reutilizacion
de c6digo mediante la separacion en tres capas. Este modelo de desarrollo de software estructura
de manera l6gica un proyecto web facilitando su desarrollo tanto a la hora de crear, como a la de
depurar errores. De esta manera, si hacemos un cambio en el c6digo esta estructura permite que
la aplicacién entera no se vea afectada sino s6lo una parte, pudiendo ser mds intuitiva en caso
de tener que localizar un error. Esta estructura también se anticipa a posibles cambios futuros,
propiciando una gran adaptabilidad a los posibles cambios de tecnologias futuras.

En la Figura 3.1 observamos el esquema basico de la respuesta a una peticion basandose en
el modelo MVC. El navegador genera primero una peticiéon (un HTTP request) y se lo envia
al controlador (en el lado del servidor). El controlador genera una peticion de datos segun lo
requerido y actualiza el modelo, p.ej., insertando dichos datos. El controlador envia el modelo
actualizado a la vista y esta genera el interfaz de usuario que finalmente el controlador devuelve
al navegador en una respuesta (un HTTP response).

En detalle, los componentes de MVC son:
= Modelo: es la representacion de los datos de toda la aplicacion y, por consiguiente, ma-

9
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HTTP Ejecucion de
Request pardmatros

CONTROLADOR | Devuelve

HTTP lista de
Response @ datos
NAVEGADOR | ¥~ Interfaz MODELO
gafica Lista de datos

VISTA

Figura 3.1: Diagrama de bloques MVC

neja las entradas y salidas de bases de datos. Es la informacion tanto a mostrar en las
vistas como a recopilar y guardar. Ademas no sélo se obtendrd y mostrard, sino que se
realizaran todas las transformaciones necesarias para cumplir con las funcionalidades de

la aplicacioén.

Vista: recibe los datos y los muestra al usuario final en una interfaz 16gica. Ni el modelo
ni el controlador se preocupan del disefio ni de la apariencia final de la aplicacion, toda

esa responsabilidad recae sobre las vistas.

Controlador: es el responsable de responder a los eventos de entrada, ya sea respon-
diendo a un click, un cambio en un texto o un evento temporal, y realizar una serie de
funciones establecidas previamente. Los controladores reciben el evento de entrada, in-
teraccionan con el modelo si fuera necesario, se comunican con las vistas y responden al

evento con una salida.
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Esta estructura de desarrollo requiere de un lenguaje orientado a objetos, como es C#, para

ser llevada a cabo de manera sencilla.

3.2. Tecnologias y materiales

En cuanto a las tecnologias haremos un repaso de las mds importantes, su uso en la aplica-

cién y por qué hemos elegido dichas tecnologias por encima de otras:

= La plataforma mds importante, la base en la que se apoyan las demds tecnologias, es
NET Visual Studio Framework. Dicha plataforma de desarrollo de software fue lanzada
por Microsoft para fusionar su catdlogo de productos, que va desde sistemas operativos
a herramientas de desarrollo. La alternativa estudiada fue la plataforma Java de Oracle
Corporation, y sus diversos framework basado en PHP. La eleccion de .Net Framework se
determind por razones como la disminucion de tiempos de desarrollo, la versatilidad o la

centralizacion de todas las tecnologias necesarias para el desarrollo de aplicaciones web.

= Entorno de desarrollo: Visual Studio 2019 en el que se centra toda la aplicacion, facili-
tando en gran parte tareas bastante tediosas con una cantidad de extensiones y plugins
muy amplias. Esto facilita el desarrollo, con ayudas a la escritura o correccion al vuelo
de posibles errores de compilacion, y la depuracion de errores, ya que permite conocer
el valor de las variables afiadiendo puntos de interrupcién y evaluar el error cometido, ya
sea del codigo propiamente dicho o de sintaxis, como de errores en tiempo de ejecucion.
Ademads, el lenguaje comun conocido como CLR (Common Language Runtime) que es
independiente de la plataforma, lo que acelera las posteriores ejecuciones del software.
Las facilidades que ofrecen las plantillas creadas, en este caso una basada en el modelo
vista controlador como se explicard mds adelante, es uno de los motivos por los que el

lenguaje elegido es C#.

3.2.1. Tecnologias basicas

= El lenguaje: C# es un lenguaje orientado a objetos multiparadigma desarrollado y es-

tandarizado por Microsoft como parte de su plataforma .NET [2]. Cualquier tipo de dato
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por simple que sea, se puede tratar como un objeto y llevara asociado unos métodos par-
ticulares. Asi, por ejemplo, un char lleva aparejado el método GetNumericValue, que
convertird un objeto char que represente un nimero en un valor numérico. Ademas, es
un lenguaje muy seguro y flexible, ya que permite que el codigo omita la verificacién de

seguridad del marco de datos y manipular la memoria directamente.

= La parte Web: utilic¢ HTML mezclado con algunas herramientas. En menor medida apa-
rece jQuery y JavaScript para algunas de las funcionalidades que modifican el Document

Object Model (DOM), que es el modelo de objetos del documento.

= El estilo: utilicé un estilo propio en cuanto a eleccion de colores, fuente, etc., pero basado
en Bootstrap que es un marco de trabajo que nos facilita el trabajo de disefio y maqueta-

cién web, modificdndolo a nuestro gusto.

= Base de datos Microsoft SQL Server 2014 Express: es la version ligera de Microsoft
SQL Server. Es una version gratuita y de uso libre, en la que guardamos los datos de la
aplicacion web. Para manipular la base de datos utilizaremos la plataforma SQL Server
Management Studio, que es la que usamos para crear las tablas, las claves y las restric-

ciones de la base de datos.

= Servidor Web: Haremos uso de Internet Information Service (IIS) para alojar y des-
plegar el proyecto MVC. Asimismo, afiadiremos el dominio y el Secure Socket Layer
para el protocolo seguro de navegacion. IIS nos permite tener el programa instalado en
nuestra red interna en un servidor, o si lo instalamos en un servidor con acceso a In-
ternet podriamos llevar a cabo sus funcionalidades en cualquier parte, ya que hoy en dia
econdémicamente hablando no supone un gran desembolso. Incluso en el caso de no querer
ocupar espacio podriamos instalar la aplicacion en un Virtual Personal Server, o servidor

virtual privado, que podremos adquirir telematicamente y a precios muy asequibles.

3.2.2. Herramientas mas importantes dentro de Visual Studio

= Dentro de la aplicacion usé razor, para que haga de nexo entre C# y HTML, basado
en una sintaxis especial. Precedido de el simbolo @ podremos usar métodos como puede

ser el de crear un menu dindmico dependiendo de las secciones introducidas en la base
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de datos o usar los modelos o clases creados para, por ejemplo, el uso de formularios o el
uso de diccionarios, utiles para modificar texto sin entrar en la aplicacion, corregir errores

o cambiar el idioma.

= Ling (Language Integrated Query) es un componente muy ttil que afiade funciones de
consulta de datos, el cual he usado para ordenar, obtener y manipular listas. Aunque
resulto un componente arduo de manejar una vez entendido su funcionamiento agilizo

muchos procesos que de otra manera hubieran sido muy costos.

= La otra herramienta que sin duda es de las mds importantes y una de las razones por
la que Visual Studio ahorra tanto tiempo a la hora de desarrollar, es Entity Framework,
que simplifica mucho todas las interacciones y sintaxis SQL. De esta manera, genera
automdticamente un modelo, basado en clases de la base de datos, que podremos utilizar

sin ningun tipo de problema como si fuese una clase més.
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Capitulo 4

Diseno e implementacion

4.1. Diseno y manual de usuario

La aplicacién web, en cuanto al disefio consta de dos partes:

1. El acceso a la aplicacion:

= La primera ejecucion de la aplicacion, una vez instalada, mostrard un formulario de

usuario que seré el primer administrador de la aplicacion (véase Figura 4.1).

Primera Ejecucion / Crear Usuario Administrador

Datos Generales
Nombre Apellidos

Login Email

Contrasefia Repita Contrasefia:

Teléfono Direccién

Dni Fecha de Nacimiento &

Figura 4.1: Primera ejecucion

= Las posteriores ejecuciones empezaran con la pagina de login, tal y como se muestra
en la Figura 4.2, en donde el usuario previamente creado, ya sea en la primera ejecu-

cion o afiadido por el administrador, tendrd que introducir su usuario y contraseia.

2. Una vez se ha accedido a la aplicacion:

15
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Inicio de Sesion

2019 Global Tree -

Figura 4.2: Plataforma de entrada o login

Aparece el home, como se puede ver en la Figura 4.3, que es donde se muestra la
aplicacion por primera vez dando la bienvenida al usuario, siendo amigable y cer-
cana y donde se puede ver el layout. Esta plantilla es el esquema que acompanara
al usuario por toda la aplicacién. Estd compuesta por una barra superior con el logo
y el nombre de la empresa a la izquierda. A la derecha, el botén que da acceso al
cambio de perfil y un texto con el nombre del usuario registrado. En la parte izquier-
da aparecerad una columna con un menu informando sobre las distintas secciones o
paginas disponibles. El contenido central es el que ird cambiando segtin accedamos

a una seccidn u otra.

Bienvenido a mi Intranet

Global Tree

Figura 4.3: Pagina principal o home
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= En el acceso al perfil, mostrado en la Figura 4.4, nos aparecerd un formulario con la
informacioén introducida en la base de datos de nuestro usuario y nos permitird mo-
dificar algunos campos. Los campos modificables son: nombre, apellidos, nombre
de usuario, direccion de correo electrénico, teléfono, direccién postal y, por ultimo,

dos campos en los que deberd introducir una nueva contrasefia en el caso de querer

cambiarla, teniendo en cuenta que ambos campos deberdn coincidir.

Datos Generales

Nombre Fernando Apellidos Castro
Login admin Email fer@globaltree.com

Teléfono 6666666 Direccion calle marea, 56, Munich

Cambia la contrasefia

Contrasefia Repite la
contrasefia

Figura 4.4: Formulario de edicion del perfil

= Las secciones: usuarios y clientes, tal y como muestra la Figura 4.5, son secciones
en las que se muestra el contenido de las bases de datos en una tabla. Se podra bus-
car un cliente concreto en el campo de biisqueda y acceder a crear entradas a la base
de datos mediante un formulario que para clientes necesitard rellenar los campos
siguientes: nombre, CIF, representante, direccion de correo electrénico, teléfono y
direccion postal. Para usuarios son: nombre, apellidos, nombre de usuario, direccion
de correo electrénico, teléfono, direccién postal y, dependiendo del rol del usuario
que visita la pagina, una serie de acciones, como son la de observar los datos, editar
y borrar. Ademas, existe un sistema de paginacion donde se podra elegir cudntos
registros de la base de datos se visualizan por pigina y la posibilidad de navegar por
las diferentes paginas. La Figura 4.6 permite ver como es el formulario de introduc-

cion de datos.
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&) Intranet

& Clientes

G Proyectos

B  Imputaciones

Usuarios

Usuario

Registros por Pagina

10 v

Nombre *  Apellidos Direccion Dni

Cristina Huertas calle juanjunco, 3, Alcoyote 12321312d

Fernando Castro calle marea, 56, Munich 123123d
Pilar Lépez calle playa, 2, Miami 12321312d

Mostrando 1 a 3 de 3 registros

Login
cris
admin

pili

Buscar:

Admin Fecha de Nacimiento Email Teléfono Acciones
09/07/2009 66666666 o0
03/04/1989 6666666 00
13/10/2000 666666 Q0

Anterior Siguiente

Figura 4.5: Tabla de la seccion usuarios

G Intranet

& Clientes

& Proyectos

B Imputaciones

Usuario

Nombre

Direccién

Fecha de
Nacimiento

Login

Teléfono

€ Volver

Apellidos
Dni

Email

Contrasefia

Admin ]

Figura 4.6: Formulario de la seccion usuarios

La dltima seccién y una de las mds importantes es la de imputaciones. Se trata de

la razén de ser de toda la aplicacion, ya que es donde aparecera un calendario y la

posibilidad de afiadir imputaciones al mismo, que se guardaran en una base de datos.

Dichas imputaciones se introducirdn en una ventana emergente, como se puede ver

en la Figura 4.7, en la cual mediante un formulario se puede introducir el dia, tiempo

de la tarea y un comentario explicativo de la misma. De esta manera, se podra llevar

un control de las tareas y el tiempo empleado en cada una de ellas.

Por dltimo, el usuario podrd mediante un botén llamado estadisticas tener acceso al
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Imputacién de Tiempos

Tipo de Proyecto Proyectos Elija opoion
Trabajo

Tareas Elija opcion Fecha

Hora de inicio Hora de fin

Comentario

% Cerrar

Figura 4.7: Calendario de la seccién imputaciones
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computo global de horas semanales imputadas, como se puede ver en la Figura 4.8.

Intranet

Usuarios

& Clientes

=

Proyectos

Estadisticas de horas trabajadas por Fernando Castro

15/06/2020 01/06/2020 11/05/2020 04/05/2020

50:10 Hr

37:37 Hr

25:50 Hr

12:32 H

0:00 Hr

25/06/2020 21/06/2020 14/06/2020 07/06/2020 31/05/2020 24/05/2020 17/05/2020 10/05/2020

Figura 4.8: Estadisticas semanales de la seccion imputaciones
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4.2. Arquitectura general

A~

CLIENTES SERVIDOR

Figura 4.9: Arquitectura cliente-servidor

En la Figura 4.9 mostramos el funcionamiento de la arquitectura cliente-servidor donde
los proveedores de recursos, llamados servidor responden a las peticiones de los usuarios, los

llamados clientes, mediante Internet.

4.3. Estructura del proyecto

Se ha utilizado la estructura propia de la plantilla de MVC generada por Visual Studio, que
se ha ido modificando, organizando, afiadiendo y cambiando a nuestro gusto. Ignoraremos algu-
nas de las carpetas generadas para el correcto funcionamiento de la aplicacién y que son menos

relevantes.

El proyecto, como se puede ver en la Figura 4.10, se compone de:

= Carpeta de global resources, donde se incorporan una serie de diccionarios, APP_Start

donde se encuentra archivos de configuracion.

» Content, Font, Images y Scripts son carpetas/directorios donde se almacenan las distin-
tas fuentes, el contenido jQuery, las imdgenes del proyecto y todo lo relacionado con el

contenido de JavaScript.

= En controllers se encuentra una de las tres partes mas importantes de la aplicacion: los

controladores.
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La carpeta models contiene todas las clases relacionadas con los datos y es otra de las

partes mds importantes.

Services es donde se gestiona las entradas y salidas de datos de usuarios necesarios para

controlar las necesidades de los usuarios conectados.

Utils es una carpeta creada para almacenar las clases que se usan a modo de ayuda en la
aplicacion y donde se estructuran las herramientas necesarias para facilitar el uso de la
aplicacion. Esta serie de clases han sido creadas por la empresa Net& Compare, empresa
en la que realicé las practicas en empresa, para que sirvan como comodin para todos los
proyectos. En este TFG, solamente han sido modificadas para adecuarlas a las necesidades

de mi proyecto.

En Views se generan las vistas que supondran la parte grafica organizadas en carpetas, la

mayoria relacionadas con su controlador.

Por dltimo, los archivos restantes, que se ven en la parte inferior de la Figura 4.10, son de

configuracion.

kgl Solucion "Proyecto_Intranet” (1 de 1 proyecto)
4 7] Proyecto_Intranet
& Connected Services
b &M Properties
P =m Referencias
App_Data
b [~ App_GlobalResources
App_Start
Content
Controllers
fonts
Help
Images
Models
Scripts
Services
Utils
Views
a'ﬂ Applicationlnsights.config
a[s) favicon.ico
4] Global.asax
u‘f’j packages.config
& C* Startup.cs
ay_) Web.config

v T T e YV 9O Y Ow

-

v

Figura 4.10: Estructura de la aplicacion web MVC
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4.4. Desarrollo de la aplicacion

4.4.1. Configuracion inicial

Se cre6 un nuevo proyecto en Visual Studio de tipo MVC, que genera automaticamente una
plantilla con una estructura y una configuracion, en la cual otorgaremos el nombre del proyecto.
Una vez generado el proyecto desde la pestaiia extensiones, en administrar extensiones busca-
remos las herramientas y paquetes necesarios para nuestra aplicacion. Las mas importantes son
Razor yEntity Framework.

Cuando se haya instalado todo lo necesario, y una vez creada la base de datos (tal y como
se verd en la Seccion 4.4.4), nos dispondremos a conectar la cadena de conexion que es uno de
esos archivos que se generan autométicamente desde la plantilla. En concreto web.config donde
modificaremos la siguiente linea con los datos para conectarnos a la base de datos local. Cuando
ya estd todo conectado, antes de ponernos a modificar nada, creamos las primeras pantallas
mediante el scaffolding, procedimiento que generard desde un modelo de datos las vistas: index,

crear, editar y borrar. Estas vistas las podremos modificar mas tarde a nuestro gusto.

source=localhost\SQLEXPRESS; initial catalog=Proyecto_Intranet;

Esta cadena de conexion se usa para una base de datos en el mismo servidor donde alojamos
la aplicacion, con ello mejoraremos los tiempos de carga. Si usdramos un servidor externo
tendriamos que indicar en el fichero de configuracion aparte de los valores de source y catalog,

user'y password.

4.4.2. Inicio de la aplicacion

En la capeta APP_Start se encuentran dos archivos de configuracion que son de gran impor-

tancia:

= Por un lado tenemos RouteConfig, donde podemos observar los valores por defecto que
va a tener el mapa de ruta, y como el controlador home nos dirigira a la pagina principal

index.

routes.MapRoute (
name: "Default",

url: "{controller}/{action}/{id}",
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defaults: new { controller = "Home", action = "Index",

id = UrlParameter.Optional });

= El otro archivo de configuracion del que vamos a hablar es BundleConfig.cs. Si tenemos
demasiadas interacciones de HTTP, podemos tener retrasos y multiples hilos de conexion
innecesarios, con todo lo que ello conlleva. El bundling es el proceso de agrupar varios
recursos, CSS o JavaScript, en un unico archivo descargable. De esta manera se descargan

multiples recursos con una sola solicitud.

En cuanto a la minificacion 1o que buscamos es atajar otro problema, que es reducir el
ancho de banda, ya que elimina todos los caracteres innecesarios sin alterar la funcionalidad,
cambiando identificadores, nombres de las funciones y eliminar todo aquello que se ha agregado
con fines de legibilidad. Esta agrupacion requiere otro paquete como es Microsoft ASPNET

Web Optimization.

bundles.Add (new ScriptBundle ("~ /bundles/Jjqueryval") .Include (

"“/Scripts/jquery.validatex"));

4.4.3. Estilo y recursos globales de la aplicacion

En cuanto al estilo, Visual Studio genera un CSS inicial. Este CSS se descartard y, en su
lugar, para dar forma al proyecto en la parte visual y ahorrarnos mucho tiempo desarrollando
un CSS propio desde cero, usaremos el framework de Bootstrap [7]. Bootstrap es una biblio-
teca CSS multiplataforma con licencia de software libre desarrollada por Twitter que contiene
plantillas de disefio, maquetacion, botones, cuadros de didlogo, tipografia, formularios, ments,
etc. Existen alternativas a Bootstrap, como son Pure.css, W3.css, Materialize.

Se ha elegido este framework por ser de los mds utilizados, con un gran soporte detrds,
actualizaciones constantes y por contar con una documentacion amplia [5, 1], haciendo sencilla
la integracion de cualquier parte en la aplicacion. Todos estos archivos de configuracion se

cargan al iniciar la aplicacion en el Global.asax.

protected void Application_Start ()
{

AreaRegistration.RegisterAllAreas () ;
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ModelBinders.Binders.Add (typeof (decimal), new RequestModelBinder<decimal>());
FilterConfig.RegisterGlobalFilters (GlobalFilters.Filters);
RouteConfig.RegisterRoutes (RouteTable.Routes);

BundleConfig.RegisterBundles (BundleTable.Bundles);

}

Adicionales Global resources/Script/fonts

App_GlobalResources:

Esta carpeta contiene una serie de diccionarios con varios fines. El primero es la rapidez con
la que se puede cambiar cualquier valor sin tener que buscarlo por toda la aplicacion, muy util
en futuros cambios o actualizaciones. Por otro lado, es de gran importancia a la hora de afnadir
nuevos idiomas en los que s6lo necesitariamos crear otros diccionarios y, usando el mismo
campo de nombre, generar los nuevos valores y usar unos u otros segtin convenga.

Los diccionarios, se componen de tres campos: nombre, valor y comentario.

El nombre es la referencia para hallar el valor y es el que usaremos en la aplicacion. El nom-
bre llevard una serie de requisitos para evitar posibles confusiones o errores de compilacion. Las
restricciones son no llevar simbolos, mayusculas, o espacios, y el inico simbolo permitido sera
el guién bajo para sustituir a los espacios. Valor y comentario son campos internos. El valor
es el campo que devuelve al pedir su nombre asociado y donde deberemos poner correctamente
como se va a mostrar. El comentario es un campo que usamos para intercambiar informacién
con los demds desarrolladores sobre ese registro en concreto.

Los diccionarios que hay son:

= Botones: donde introduciremos todos los botones de la aplicacidén, como guardar, cerrar,

entre otros.

= DBFields: donde guardaremos todos los campos de las bases de datos que se usan en las
vistas, como en la tabla I USUARIOS, el campo admin, nombre, entre otros. Se puede

ver un ejemplo de este diccionario en la Figura 4.11.

= Errores: serdn errores que mostrara el programa al usuario final. Esta tabla se ird rellenan-

do segun vayan apareciendo mds errores.
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= Messages: diccionario de mensajes que aparecen en la aplicacion, como el de bienvenido

o cualquier informacién introducida en las vistas.

= Secciones: como su propio nombre indica son los apartados del propio menu.
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Nombre Valor

» Acdones
admin Admin
apellidos Apellidos
cliente Cliente
comentarios Comentario
coste Coste
direccion Direccién
dni Dni
email Email
f entrega Fecha de entraga
f_inicio Fecha de inicio
fecha Fecha
fecha_nac Fecha de Nacimiento
h_fin Hora de fin
h_inicio Hora de inicio
horas_estimadas Horas estimadas
id_proyecto Proyectos
id_tarea Tareas
login Login
nombre Nombre
password Contrasefia
telefono Teléfono
tipo_trabajo Tipo de Trabajo
usuario Usuario
vacaciones Vacaciones

*

Figura 4.11: Diccionario DBFields con los campos de la base de datos.

4.4.4. Base de datos y metadata

Una de los aspectos mds importantes de la aplicacion, una vez hecha la configuracioén inicial,
es el disefio y despliegue de la base de datos. Nos apoyaremos en la base de datos para almacenar
todos los datos de la aplicacion, que es a lo que llamamos el modelo. A la hora de disefiar una
aplicacion de este calibre se debe crear una estructura previa donde disefiaremos una base de
datos inicial en funcién de las necesidades de cada proyecto. Esta base de datos puede ser
modificada en cualquier momento, variando, anadiendo o suprimiendo las tablas en si o su
composicion.

Para el disefio de las tablas se ha seguido una estructura segin dos formatos: uno se ha

nombrado con los prefijos APP_ para indicar que el contenido de la tabla es necesaria para el



26

funcionamiento de la aplicacion y dichas tablas no se podran modificar desde la propia aplica-
cién, como por ejemplo serian las secciones del mend o los datos de configuracion; y el otro
prefijo, mediante /_, indicando que la tabla esta vacia y contendra todos aquellos datos que va-

yas introduciendo mediante el uso, como por ejemplo la lista de clientes, usuarios, proyectos,

entre otros.

APP_CCONFIG:

CAPITULO 4. DISENO E IMPLEMENTACION

Key

clave principal, debe ser unica

string

Value

valor

string

APP_CONFIG (ver Tabla 4.1) es una tabla de dos campos tipo diccionario que contiene

constantes y datos de configuracién como el cédigo de color por ejemplo: dias_vacaciones en

key y en value 30.

APP _SECCIONES:

Cuadro 4.1: Tabla APP_CONFIG

Id_seccion clave principal | integer
Nombre valor | string
Id_seccion_padre valor | integer
Oreden_menu valor | integer
Icono valor | integer

Cuadro 4.2: Tabla APP_SECCIONES

APP_SECCIONES (ver Tabla 4.2) es una tabla que gestiona el menu y sus secciones. De
la tabla se obtiene la informacion necesaria para ordenar la visualizacién del mend, el icono de
cada seccion, asi como el nombre y por dltimo si la seccién en cuestion pertenece a otra que la

Ilamaremos padre, para que el programa genere un menu desplegable automéaticamente con el

contenido.
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I_ ROLES_SECCIONES:

Admin valor | boolean

Id_seccion | clave principal | integer

Solo_lectura valor | boolean

Cuadro 4.3: Tabla I ROLES_SECCIONES

I_.ROLES_SECCIONES (ver Tabla 4.3) es una tabla que se usa para determinar el estado de
la seccidn si es solo lectura o se puede desplegar una nueva vista, ademds gestiona las secciones

accesibles dependiendo de si tu rol es administrador o no.

I_CLIENTES:

Id_cliente | valor | integer

Nombre | valor | string

Mail valor | string

Telefono | valor | string

Direccion | valor | string

Cuadro 4.4: Tabla I_.CLIENTES

I_CLIENTES (ver Tabla 4.4) es la tabla que guarda los datos de los clientes de empresas,
para que todos los trabajadores tengan acceso a ellos en caso de necesitarlos y para vincularlos

a los proyectos.
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I PROYECTOS:

Id_proyecto clave principal | integer
Nombre valor string
Horas_estimadas valor | integer
F_inicio, f_entrega valor | datetime
coste valor float

Cuadro 4.5: Tabla I PROYECTOS

[_.PROYECTOS (ver Tabla 4.5) es la tabla donde se guarda el proyecto de cada equipo don-
de guardamos las horas estimadas del proyecto, las fechas de inicio y de entrega, el nombre del
proyecto, el coste que se ha pactado en la reuniéon de marketing. Esta tabla est4 vinculada a la

tabla de clientes, donde se vincula el cliente a los diferentes proyectos.

I_ TAREA:

Id_tarea clave principal | integer

Nombre, color valor | string

Cuadro 4.6: Tabla . TAREA

La tabla . TAREA (ver Tabla 4.6) guarda la tarea que utilizaremos para clasificar las impu-
taciones, como por ejemplo tarea de disefio, documentacion, etc. También guarda el cédigo
HTML para el color con el que se va a guardar esa imputacion. Esta tabla podré ser modificada

en cualquier momento y autométicamente se introduce en la lista de tareas.
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I_ IMPUTACIONES:

Id_imputacion clave principal | integer
Id_proyecto, id_usuario, id_tarea valor | integer
Horas_estimadas valor | integer
Fecha valor | datetime
Comentarios valor string

Cuadro 4.7: Tabla I IMPUTACIONES
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La tabla I IMPUTACIONES (ver Tabla 4.7) es la mas importante de la aplicacién, ya que

da sentido a la aplicacion para que no s6lo muestre tablas que ensefian y clasifican la informa-

cién. En esta tabla se guarda la informacién necesaria para conocer la estimacion de tiempos

necesarios para cada proyecto dependiendo del usuario y el tipo de tarea que ha realizado.

I_.USUARIOS:

Id_usuario clave principal | integer
Nombre, apellido valor string
Direccion, dni valor string
Login, password valor string
Email, teléfono valor string
Admin valor | boolean
Fecha_nac valor | datetime

Cuadro 4.8: Tabla I USUARIOS

La tabla . USUARIOS (ver Tabla 4.8) contiene una lista de trabajadores de la empresa. A

partir de la misma obtenemos la informacién personal de cada trabajador y sus datos de acceso

a la aplicacion, con login y password. Asi también podremos conocer el nivel de acceso a la

aplicacidn sabiendo si es el administrador del sistema o un trabajador.

Enla Figura 4.12 se pueden observar todas las tablas de la aplicacion, asi como las relaciones

entre las mismas.
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Metadata:

Se utiliza una clase parcial de todas las vistas de formularios para afadir los datos a las tablas
como son: cliente, imputacion, proyectos y usuarios. Dicha clase parcial se usa para introducir
los requisitos de cada formulario de entrada, como los campos imprescindibles o la cantidad
de letras o ndmeros, usdndolos para validar el modelo antes de guardarlo en la base de datos.
Su otra funcion es la de utilizar la biblioteca System.ComponentModel.DataAnnotations; como

por ejemplo en la nomenclatura:

[FieldName ("h_inicio ") ]

donde la palabra h_inicio de la tabla I IMPUTACIONES se sustituye por el texto corres-
pondiente del diccionario, que en este caso es Hora de inicio. Para este ejemplo los requisitos
de validacion serian tener el formato necesario para dar coherencia a una hora, como es que no

contengan letras y que se separe las horas de los minutos mediante los dos puntos:

[DataType (DataType.Time), DisplayFormat (DataFormatString = "{O0:HH:mm}"...

El segmento de c6digo anterior corresponde a la validacién de las Horas de inicio.

La base de datos es la que sustenta el modelo y nos ayuda a guardar todo la informacion de
la aplicacion. Ademds seria conveniente realizar periddicamente un backup o copia de seguri-
dad. Con esto podemos evitar o subsanar errores como borrar registros, ataques de seguridad o

problemas en el servidor que hagan perder toda la informacion.
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Figura 4.12: Base de datos con todas sus tablas y relaciones

4.4. DESARROLLO DE LA APLICACION

= Propiedades
¢ admin
ﬂ id_seccion
& solo_lectura

= Propiedades de nav...
+=) APP_SECCIOMES
¥ |_ROLES_SECCIO..,
= |_ROLES_SECCIO...

= Propiedades
¥ id_proyecto
& nombre
& id_cliente
F horas_estimadas
& f_inicio
H f_entrega
| Fooste |
= Propiedades de nav...
9= |_CLIENTES
¥ I_LIMPUTACIONES

= Propiedades

3 1 id_tarea
& nombre
F color

= Propiedades de nav...

o= |_IMPUTACIONES

= Propiedades

& id_usuario
& nombre
& apellidos
H direccion
& dni

F login

& password
& admin

M fecha_nac
& email

H telefono

= Propiedades de nav...

= |_IMPUTACIONES

= Propiedades

"4 .key
& value

= Propiedades de nav...

= Propiedades

. \;'Z idjn"lputacien
& id_proyecto
K& id_usuario
& h_inicio
5o h_fin
# fecha
K comentarios
& id_tarea

= Propiedades de nav...
| 2 1_PROVECTOS
=1 1_TAREAS
¥ |_USUARIOS

. *




32

CAPITULO 4. DISENO E IMPLEMENTACION

4.4.5. Ultils y Services

Utils y Services son herramientas que se usan de manera repetida en distintas partes de la

aplicacion con utilidades diversas. La diferencia con la carpeta service es que no es un servicio

propio de la aplicacién sino unos métodos agrupados en clases que dan utilidades diversas.

La funcionalidad que proporciona es la siguiente:

AppConfig: gestiona las configuraciones guardadas en la tabla APP_CONFIG.

Constants: guarda las constantes de la aplicacion, para agilizar procesos en la aplicacién

y haciendo muy sencillo cualquier modificacion.

CookieStore: crea, obtiene y elimina la informacién necesaria para usar las cookies,

necesarias para guardar la informacién de usuario.

DAUtil: son un grupo de métodos que administran las entradas de datos. Comprueban
que todos los requerimientos se cumplan para guardar los datos en la base de datos sin

error, ya que son su validacidn, si no se cumple devuelve cudl estd mal.

Parse: se usa para realizar transformaciones complejas de datos, para agilizar estos pro-

cesos en la aplicacion y generar nuevos tipos de datos.

RazorUtil: puente entre el cédigo HTML y C#. Se utilizan métodos para crear formula-
rios, ya sean de texto como fechas, horas, entre otros. También se usan para métodos de

validacion de los formularios y creacion de desplegables y botones.

Security: se usa para controlar la seguridad, ya sea utilizando algoritmos de criptografia
en una contrasefia para guardarla en la base de datos, o para cifrar y descifrar cualquier
informacién necesaria dentro de la aplicacién a menor nivel acorde al uso, como el de

guardar informacién del usuario en las cookies.

Session: obtiene la informacién de la sesién creada en el momento de iniciar la aplica-
cién para obtener el nombre del usuario y afiadirlo dindmicamente en las vistas, o para

identificarlo con su id y por ultimo obtener su rol.
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= Tools: herramientas diversas de uso interno como puede ser obtener el controlador anti-
guo, obtener las secciones, despachar mensajes de error o éxito, obtener la URL, escalar

imagenes, obtener el mes, entre otros.

Service:

Este espacio se usa para introducir clases que hardn de servicio de cualquier funcion nece-
saria que se use en un caso especial y tenga mds de un método. Se compone de la interfaz, que
es donde declaramos los métodos, y el otro es la implementacion de la clase. En este caso s6lo
hay una clase:

AccountService:

Clase cuya misién es comprobar si es la primera ejecucion, ya que en €so caso mostraréd
un formulario para registrar al primer usuario administrador y en caso contrario mostraré la
pantalla login. La forma en la que realiza esta accion es con la comprobacion del nimero de
usuarios: si no hay ninguno registrado estaremos ante la primera ejecucion. Ademéas comprueba
si el usuario es administrador para que tenga acceso o no a las funciones y secciones que le

correspondan.

4.4.6. Controladores

Es otra de las partes importantes de la aplicacion, ya que gestionan los eventos requeridos
por el usuario y devuelven las vistas incluyendo los modelos. Los distintos controladores se
diferencian por las secciones y los usos. En un primer nivel se dividen seguin hayas iniciado
sesion o no, el controlador que controla el inicio de sesion y el que va por libre es AccountCon-
troller, en cambio el resto parte de la BaseController donde este controla que controlador debe

responder a que evento.

= BaseController: clase controlador del que heredan todos los controladores. Se genera
automaticamente al generar la plantilla MVC. A partir de esta clase se generan varios
métodos, como son la conversion de las vistas de Razor a string, u obtener el estado del
usuario, es decir si se encuentra conectado o no y en cual seccion, titulo y rol posee. Por

ultimo, hay dos métodos que introducen tanto mensajes de éxito como de fracaso.

= AccountController: controla la primera ejecucion del programa y vistas que lo compo-

nen, como el login y el formulario de inicio para guardar el usuario administrador, ademas
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de comprobar los requisitos de contrasefia usados para lanzar un mensaje de advertencia
donde indica que dicha contrasefia no coincide con la segunda para evitar errores al intro-
ducirla, a continuacion, redireccionara la pagina al home donde aparecera el mensaje de
bienvenida y el ment lateral con las secciones. Como ultima utilidad responde al cierre

de sesion para redireccionar a la pagina de login donde se podra volver a iniciar sesion.

= ClienteController, ProyectosController: son dos controladores que realizan las mismas
funciones que son la de mostrar, crear, borrar y editar los valores de la base de datos,
gestionando el control de las vistas que muestran los formularios de estas funciones y
realizando dichas funciones, siempre y cuando cumplan los requisitos. La tinica diferencia
entre ambos es, los datos en los que realizan cambios, ya que uno es en la lista de clientes

y el otro en la lista de proyectos.

= UsuarioController: se basa en las mismas funciones de los anteriores con la diferencia
de que sdlo el usuario administrador podré acceder a los datos de todos los usuarios crear,
editar y borrarlos, y por otro lado también gestion del perfil, donde se podrda modificar
algunos campos de los datos del usuario conectado, todos aquellos de caracter personal,

es decir, nombre, apellidos, teléfono, contrasefia, etc.

= ImputacionesController: es el controlador que gestiona las vistas para imputar los re-

gistros del dia, asi como las estadisticas de dichos registros o eliminando los mismos.

Funcionamiento de un método controlador:

El funcionamiento béasico de un método controlador se explica mediante un ejemplo. En
particular, el método en concreto que se va a presentar es el que se ocupa de la vista principal
de las imputaciones, obtiene los datos a introducir en la vista y la genera cuando se produce un
método HTTP GET.

En este método se puede observar una llamada asincrona que comprobard si la id (identifi-
cacion) contiene los datos de la sesion de usuario. Si no es asi, los obtendrd, comprobara el rol
del usuario, para ver si es administrador o no y poder acceder a todas las acciones.

Por 1ultimo, introducira dichos datos del usuario, ademas de las listas de estos si fuera admi-
nistrador y la lista de imputaciones, en un viewbag, que es la forma de compartir informacién

entre el controlador y la vista. También podriamos haber usado el viewdata, pero mientras que
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el lo que hemos mostrado se basa en diccionarios, viewbag se usa de forma dindmica. Por ulti-

mo el método devolverad la vista requerida.

Codigo del método Index, que muestra la pagina principal de la clase Imputaciones-

Controller:

// GET: Imputaciones
public async Task<ActionResult> Index(int? id)
{
if (!id.HasValue)
id = Sesion.GetUsuario();
else
ViewBag.ID = id;
if (Sesion.GetRol())
ViewBag.lstUsuarios = await db.I_USUARIOS.

Where (x => x.id_usuario!= id) .ToListAsync();

I_USUARIOS usuario = await db.I_USUARIOS.FindAsync(id);

ViewBag.Nombre = usuario.nombre + " " + usuario.apellidos;

System... serializer = new System.Web.Script.Serialization.JavaScriptSerializer();
ViewBag.lstImputaciones=ser... (await db.I_IMPUTACIONES.

Where (x => x.id_usuario == 1id) .ToListAsync()));
return View();

}

A continuacidn, presentamos otro método de la clase ImputacionesController, en este caso
con el método POST. Este procedimiento se llama igual que el anterior, pero se gestiona ante

un request POST de la vista index y lo usamos para introducir imputaciones en la base de datos:

[HttpPost]
[ValidateAntiForgeryToken]

public ActionResult Index (I_IMPUTACIONES i_IMPUTACIONES)
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4.4.7. Seguridad y cookies

Para guardar las contrasefias usamos un sistema de codificacion MDS5 de 128 bits que es
simple de usar (ademads de gratuito). Lo usaremos con cada contrasefia en el momento de login
y lo compararemos con la contrasefia guardada en la base de datos con esta misma codificacion

para comprobar si el usuario es el correcto.
A continuacion, se mostrard como se crea dicha codificacion, convirtiendo a []bytes la pa-
labra a codificar, generando el hash y convirtiendo de []bytes a hexadecimal con un bucle for y

se devuelve convirtiéndolo en string:

public static string CreateMD5 (string input)

{
// Use input string to calculate MD5 hash
using (System.Security.Cryptography.MD5 md5 =

System.Security.Cryptography.MD5.Create())

byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes (input);

byte[] hashBytes = md5.ComputeHash (inputBytes);

// Convert the byte array to hexadecimal string
StringBuilder sb = new StringBuilder();
for (int i = 0; i < hashBytes.Length; i++)
{
sb.Append (hashBytes[i].ToString ("X2"));
}

return sb.ToString();

Por otro lado, para cifrar y descifrar usamos TripleDESCryptoServiceProvider mediante una
palabra clave o keyword que completara el tamafio necesario de 128 a 192 en incremento de 64
bits. Este método se usara para cifrar y descifrar la sesion de usuario con los datos necesarios

en la aplicacion que se incluird en las cookies.
Cookies: Las cookies son pequefios trozos de informacién que se guardan en el navega-
dor (el cliente). En nuestro caso guardaremos en la tabla de usuarios el id tnico del usuario

conectado, su nombre, su apellido y si es administrador o no.

string sesionUser=i_usuario.id_usuario+"|"+i_usuario.nombre+
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" "+i_usuario.apellidos+ " |"+i_usuario.admin;

Guardaremos la sesion y llamariamos al método SetCookie:

Session["Usuario"] = sesionUser;

CookieStore.SetCookie ("sesion", sesionUser, TimeSpan.FromDays(l));

A continuacion, cifraremos la variable value donde esta nuestra informacion de la sesién y
primero comprobamos que la cookie no exista. Si es asi, se actualiza el tiempo de expiracion y se
afladira el contenido encriptado de los datos. Si no, obtenemos la cookie antigua, actualizamos
la expiracion e introducimos el contenido de la variable encriptada de nuevo por si ha cambiado

y se sustituye.

public static void SetCookie(string key, string value, TimeSpan expires) {
HttpCookie encodedCookie = new HttpCookie (key, Security.Encrypt (value, "xxx"))
if (HttpContext.Current.Request.Cookies[key] != null)
{
var cookieOld = HttpContext.Current.Request.Cookies[key];
cookieOld.Expires = DateTime.Now.Add (expires);
cookieOld.Value = encodedCookie.Value;

HttpContext.Current .Response.Cookies.Add (cookieOld) ;

else

encodedCookie.Expires = DateTime.Now.Add (expires);

HttpContext.Current.Response.Cookies.Add (encodedCookie);

4.4.8. Vistas

Las vistas contienen el contenido visual partiendo de cddigo HTML y usando las herramien-
tas necesarias para poder incluir los modelos creados y las variables del propio controlador,
explicaremos el contenido de cada carpeta que forma el esqueleto de las vistas, dichas carpetas
tienen un sentido y un orden ya que cada una coincide con cada uno de los controladores expli-
cados previamente que son los que manejaran las vistas de cada carpeta y pasaremos al final a

exponer el funcionamiento bédsico de una vista representativa de este proyecto.
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= Seccion Account: lo maneja el AccountController y se basa en tres vistas, login y usuario.

* Login: es la vista inicial que se compone de un cuadro con un formulario de texto en
el que introduciremos nuestro usuario y nuestra contrasefia y validaremos los datos

en la base de datos en el account controller para darnos acceso a la aplicacion.

* Usuario: es el primer formulario de entrada en la aplicacion que s6lo aparece la
primera vez que se ejecuta y que otorga el primer usuario administrador, a partir
de este momento solo podra entrar dicho usuario creado con todos los privilegios
y a partir de ahi podra crear los demds usuarios y otorgarles los permisos deseados

seglin su cargo o funcién de cara a la aplicacion.

= Seccion clientes y Proyectos: se controlara mediante ClientesController y Proyectos-
Controller respectivamente, pero en ambas vistas el contenido y estructura de estas es la
misma, tan solo cambia el modelo donde una depende del modelo de clientes y la otra
del modelo de proyectos. Ambas se basan en Clientes/ProyectosForm, Create, Edit e In-
dex. En el apartado create y edit simplemente se usan para separar en el controlador las
distintas funciones que representan, pero ambos son direccionados a la vista Form de la

siguiente manera: Ejemplo para clientes:

@model Proyecto_Intranet.Models.I_CLIENTES

@Html.Partial ("_ClientesForm", Model)

En la primera parte usamos razor para incluir el modelo que deseamos incluir y en la se-
gunda linea volvemos a realizar la funcionalidad de razor partial para direccionar

la vista, incluyendo en ella el modelo antes mencionado.

* Index: es la pantalla principal, en la que una tabla muestra los registros de la base de
datos dependiendo del modelo al que pertenece de forma sencilla e intuitiva. En esta
pagina no se podran alterar los campos de cada registro, pero si se podrd ordenar de
mayor a menor si es un nimero o fecha y alfabéticamente si son palabras. Ademas,
en la parte final de la tabla se mostrardn unos iconos de colores para acceder de
forma fécil a editar un registro y vincularlo con su vista o para eliminar de forma
permanente, en este caso un mensaje de confirmacion le informard de lo que se va

a realizar para evitar posibles errores. El boton borrar no te direccionard a ninguna
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vista concreta, sino que eliminara el registro de la base de datos, volveras a la pagina
index, con los datos actualizados y con un mensaje de confirmacion si se ha borrado
con éxito el registro o si se ha producido un error de algun tipo también se mostrara.
Por otro lado, en la parte inferior de la vista se sitia un botén para crear un nuevo

registro a la base de datos que te direccionara a la vista pertinente.

* Form: es la vista mds compleja, ya que depende de si queremos crear o editar un
registro, si el modelo contiene valor, el modelo aparecerd en los campos del for-
mulario ya rellenos para modificarlos lo que el usuario desee y después validando
dichos campos se podra modificar los registros de la base de datos. Una vez hecho
se redireccionaréd siempre a la pagina index e informard si dicha modificacion se
ha llevado con éxito. Si el modelo es null es porque lo que se quiere es crear un
nuevo registro con lo que los campos aparecerdn vacios, para que los rellenemos.
En ambos casos la introduccion de algin campo que sea erréneo devolvera un men-
saje en dicho campo explicando el motivo por el cual no ha sido validado y sus

requerimientos.

= Seccion Usuarios: 1o maneja el Usuarioscontroller y se basa en tres vistas, UsuariosForm,
Create, Edit Index y Perfil. Esta seccidon, como veremos mas adelante, s6lo se encuentra
visible si tienes el nivel de administrador, se compone por el Create, Edit, UsuariosForm
y el index. Que son las mismas vistas que en la seccién anterior, pero para el modelo
de usuario. Pero en este caso ademds contiene la vista perfil y esta si serd accesible in-
dependientemente de los permisos de usuario activo, pudiendo acceder desde cualquier
vista ya que se encuentra en el layout que es la vista sobre la que se asientan las demas
y explicaremos més adelante. En esta vista aparecerd un formulario con la mayoria de
informacion del usuario activo y disponible para comprobar que todo sea correcto y pue-
da cambiarlo en cualquier momento. Ademads, se podrd cambiar la contrasefia propia. Se
trata de la ventana a la cual se debera entrar nada mds obtener la clave propia de cada
usuario para comprobar los datos personales y modificar las contrasenas predeterminadas

por el usuario administrador que otorgo los datos.

= Seccion Home: en esta seccion sélo tenemos la vista index y se compone del logo de

la empresa, de un mensaje de bienvenida y de un menu lateral en la parte izquierda que
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puede ser desplegable si se quisiera, que contiene todas las secciones disponibles para
acceder segun tu nivel de seguridad. Para limitar el acceso a la seccidn usuario, desde
el servicio Account se obtiene la lista de secciones que generard un procedimiento en
RazorUtils para afiadir las secciones segtn la base de datos, ya sea desplegable o no y

para administradores o usuarios normales.

= Seccion Imputaciones: en imputaciones es la seccién que funciona de manera totalmente

diferente, se compone de Index como pédgina principal, Estadisticas e imputar.

 Index: en este caso sigue siendo la vista principal, pero se compone por un calenda-
rio donde se podrd visualizar los dias del mes presente con todas las imputaciones
y con un codigo de colores para saber sobre que se han tratado, ademas en la par-
te inferior se puede visualizar el botén imputar que nos redireccionara a la vista de
imputaciones y estadisticas que hard lo propio. El tercer boton es otras imputaciones
para acceder a las imputaciones del resto de usuarios y poder modificarlas, pero s6lo

si tiene el rol administrador podré visualizar y acceder a esta utilidad.

@if (Sesion.GetRol())

{
<a class="btn btn-primary" to href="#"
data-target="#0trosModal" data-toggle="modal">

<i class="fa fa-eye"></i>@Resources.Messages.other_imp </a>

Desde la Sesion en el procedimiento GetRol devuelve true siempre y cuando el

usuario sea administrador y de esta forma es como limitamos el acceso.

* Imputaciones: en esta vista aparecera un formulario con la informacién necesaria
para introducir una imputacion en el calendario, por ejemplo, hora de inicio y fin,

fecha, de que proyecto se trata etc.

 Estadisticas: en esta vista se desplegard una grafica indicando cuantas horas por
semanas trabajadas para llevar la contabilidad global de cada semana y obtener el

control de los usuarios.

= Seccion Shared: esta seccién se compone de vistas que no se controlan por ningtin con-
trolador, sino que son vistas auxiliares del resto de vistas y vistas que hacen de plantilla

de fondo para todas las demds vistas, que es lo que llamamos layout y se compone de
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Firstlayout, Layout que es el que usamos por defecto, Mensajes, NavBar, Simplelayout,

Error, Lockout.

* FirstLayout: es la primera plantilla que se usa para el formulario de entrada que sé6lo
aparece en la primera ejecucion y es la més simple. En este caso sélo se usa en esta

vista y se vincula con la vista usuario de esta manera:

@{
ViewBag.Title = "Usuario";

Layout = "7 /Views/Shared/_FirstLayout.cshtml";

De esta forma iniciamos el layout de todas las vistas.

* Layout: este es el layout por defecto que usa en toda la aplicacion y el mas completo,
ya que contiene el menu superior con el saludo al usuario y el botén de cerrar de
la sesién y de acceso a la vista del perfil, el dltimo botén definido por una i se
encuentra en desarrollo e introducira una serie de imdgenes con la informacion de
ayuda necesaria en cada vista. También contiene el footer y la barra lateral con
las secciones, en cuadrado que deja libre en el centro es el contenido que va a ir

cambiando por las secciones.

* Mensajes: es una plantilla para informar de mensajes de éxito o de error en todas las

funciones.

» NavBar: vista que forma parte del layout y que se conforma del menu superior con

todos los botones, el saludo al usuario activo.

» SimpleLayout: es la plantilla que compone el login con una imagen central para
amenizar la entrada y dar una bienvenida cédlida y no contiene ni la seccion lateral

ni el menu superior, ya que todavia no se ha registrado el usuario.

* Error y Lockout: vista que se despliega cuando se produce un error al manejar al-

guna vista por el motivo que sea y si se bloquea al usuario se desplegara la vista

Lockout.
= Funcionamiento de una vista como el formulario de proyectos:

@model Proyecto_Intranet.Models.I_PROYECTOS
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@Qusing Proyecto_Intranet.Utils

@Qusing Proyecto_Intranet.Models

* Introducimos el modelo de proyectos y la seccion utils.

@Qusing (Html.DefaultForm()) {
<div class="form-horizontal">
@Html.AntiForgeryToken ()
@if (Model !'= null && Model.id_proyecto > 0)
{

@Html.HiddenFor (x => x.id_proyecto) }

» Comprobamos si el modelo de datos estd vacio. Si es asi, mostramos el formulario
vacio, ya que esto nos indica que nos encontraremos en la pestafia crear. Si por el
contrario contiene datos supondrd que estamos en editar y el formulario aparecera

con la informacién del modelo para que modifiquemos lo que necesitemos.

<input type="hidden" value="@ViewBag.oldcontroller" name="oldcontroller"/>

<h4 class="col-md-offset-1">Q@Tools.GetControllerTitle () </h4>

* Primero obtenemos el controlador antiguo, por si queremos volver a la pagina ante-

rior y el titulo de la vista.

<div class="form-group">
<div class="col-md-offset-1 col-md-5">
@Html.LabelFor (model => model.nombre, null,

htmlAttributes: new { @class = "control-label col-md-4" })

* Con razor hemos creado la etiqueta para que muestre el nombre la seccion de la

base de datos e introducimos el atributo clase al titulo del div.

<div class="col-md-8">

@Html.TextBoxValFor (x => x.nombre)
* razor nos permite acceder para crear el formulario de texto de entrada.

<div class="btn-group-ge">
@Html.ButtonVolver ()

@Html.ButtonSubmit ()

* Ademas, creamos los botones de volver y de submit para validar los cambios.



Capitulo 5

Conclusiones

Global Tree es una aplicacion para pequeiias empresas creada en C# con grandes posibili-
dades de futuro y con mejoras que afiadirian valor y funcionalidades a la aplicacion, otorgando
la posibilidad de controlar telematicamente desde cualquier lugar y en cualquier momento toda
la aplicacién.

Todos los datos se almacenan en un servidor privado sin la necesidad de depender de ter-
ceros, lo que concede flexibilidad, ya que en cada momento se podréd actualizar y mejorar el
servicio u ofrecer servicios y funcionalidades nuevas.

Su finalidad es mejorar la eficiencia y el control de la empresa sumada a la capacidad de
proporcionar el poder de usar sus cualidades a cualquier empleado gracias a su sistema de roles.

En cuanto a la consecucién de objetivos podemos concluir que la aplicaciéon Global Tree
cumple su objetivo principal de gestionar una empresa basada en teletrabajo. Se le podria afiadir
multiples nuevas funcionalidades y facultades, tantas como tipos de empresas hay ya que de-

pendiendo del tipo de necesidad se podré cubrir con algunas modificaciones.

5.1. Aplicacion de lo aprendido

Las asignaturas mds importantes para la elaboracion de este proyecto han sido bastante
diversas, como Informatica I donde aprendi todos aquellas fundamentos de la programacion
que me ayudaron a comprender mejor la materia. En Informatica II aprendi a crear y entender
la arquitectura de cliente servidor, en Construccion de Servicios y Aplicaciones Audiovisuales

en Internet es donde di mis primeros pasos en la parte web.
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En cuanto al framework, no fue hasta Graficos y visualizacion en 3D cuando el uso de
Eclipse me ayud6 a comprender mejor Visual Studio.

Finalmente la asignatura que mds tiene en comutn con mi proyecto y una de las culpables
de que me decidiera a crear esta aplicacion fue Laboratorio de tecnologias Audiovisuales en
la Web, en la cual aprendi a mezclar todas las tecnologias web como HTML, CSS, JavaScript,
AJAX y en la parte del servidor las practicas de Django o Node.js me hicieron comprender

mejor su funcionalidad.

5.2. Lecciones aprendidas

Voy a enumerar todas aquellas aptitudes y habilidades adquiridas, durante el desarrollo de

este proyecto. Son:

—

. La capacidad de crear proyectos en solitario.

2. Aprender a usar tecnologias nuevas.

3. Profundizar en la herramienta Visual Studio.

4. Conocer mejor el lenguaje C# y sus procedimientos.

5. La utilizacion de Entity Framework

6. Creacion de bases de datos en SQL mediante la herramienta SQL Management Studio.

7. Cifrado MDS5.

8. Aprender a usar Bootstrap.

9. Creacién y uso de cookies.

10. Uso de diccionarios dentro de la aplicacion.

11. Uso y funcionamiento del modelo MVC.

12. Aprendizaje de sentencias Ling.
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5.2.1. Proceso de aprendizaje de nuevas tecnologias

Esta seria la lecciéon mds importante que he aprendido y por ello la voy a desarrollar a
continuacion. Como he comentado al principio, este proceso de aprendizaje a la hora de realizar

un proyecto es bastante arduo.

Al no tener un tutor que me guiara o ayudara con todas aquellas dudas surgidas, he des-
cubierto que la mayoria de las dudas relacionadas con mi proyecto, ya las habia tenido otra
persona. Por ello realizaba bisquedas en muchos foros, casi siempre en inglés ya que obtenia
muchas més respuestas, como por ejemplo para instalar una extension o un paquete, como rea-
lizar bien un formulario, o cémo es el funcionamiento del framework de Visual Studio. En el
caso de Visual Studio, el manual documentado en Internet' donde explica todo lo relacionado
con el framework tanto en su funcionamiento como en el de los procedimiento y tipos de obje-
tos relacionados con C#, me ayud6 mucho ya que no solo hay una extensa explicacion sino que

ademads suele tener multiples ejemplos que me ayudaron a comprenderlo.

El segundo paso que realizaba era buscar una pagina que compilara online C#? para probar
todos esos ejemplos de los que hablaba, para comprender mejor su funcionamiento. Ademas
cuando me surgia un error, Visual Studio es bastante preciso a la hora de especificar el donde
y el por qué. Si no fuera asi, en un proyecto tan grande seria imposible hacerlo de manera
eficiente. Aln asi, los mensajes de error muchas veces eran bastante genéricos y en mi primera
busqueda me daba cuenta de que podrian ser debido a multiples causas. Por ello me decantaba
por aislar el problema siempre que se pudiera en las pdginas referenciadas anteriormente donde
comprobaba el lenguaje y lo ejecutaba.

Otra forma de ver los problemas era poniendo puntos de interrupcion, ya que al depurar en
modo debug me resulté muy util para reconocer el error y por qué ocurria. Si esto no funcionaba
pasaba a ejecutar el codigo, linea a linea viendo exactamente todo lo que sucedia.

Uno de los problemas que mas tardé en comprender y que me funcionara fue entender cémo
mover informacién desde un controlador a una vista de distintas formas, por lo que realicé la

biisqueda pertinente® y después de comprenderlo decidi usar el método que més se adecuara

'https://docs.microsoft.com/es-es/visualstudio/windows/?view=vs—2019
https://rextester.com/
Shttps://www.c-sharpcorner.com/UploadFile/abhikumarvatsa/

various—-ways—-to-pass—-data-from-controller-to-view—in-mvc/
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siguiendo los criterios de funcionalidad y complejidad.

5.3. Trabajos futuros

Global Tree es el esqueleto de una gran aplicacion con grandes posibilidades de mejora, ya

sea por afiadir otro tipo de tablas o incluir nuevas funcionalidades:

= Informacion de ayuda e idiomas: una de las primeras mejoras seria la de afiadir un

sistema de ayuda mediante imagenes con texto informativo en el que se explique de forma
intuitiva cada pantalla con sus datos a mostrar, funciones, botones etc. De esta forma seria

mas sencillo el aprendizaje de la aplicacion.

Esta funcién ya se encuentra disponible, tan solo se necesita incluir dichas imdgenes y
vincularlas a cada una de las pantallas para ayudar al usuario final. En cuanto a introdu-
cir nuevos idiomas, seria tan sencillo como afadir diccionarios traduciendo los que ya

tenemos.

Descarga de informes: otra de las futuras mejoras seria la de afiadir la descarga de do-
cumentos informativos como los calendarios, desglosando las imputaciones tanto de un
usuario como de todos y la informacion relativa a sus estadisticas, ademds de introducir

dicha funcionalidad para descargar la lista de usuarios o proyectos.

Estadisticas: en estos momentos se puede comprobar la cantidad de horas semanales
trabajadas, por lo que se podria anadir la opcidén de visualizarlo por horas mensuales
para ayudar a conocer las horas imputadas por trabajador y también se podria afiadir la
cantidad de horas invertidas en cada proyecto vinculado para evaluar si las horas previstas
en el mismo se estdn cumpliendo de forma correcta, y asi mejorar la estimacion en futuros

proyectos.

Roles: la mejora més significativa tiene que ver con el sistema de roles. Ahora el sistema
tiene un rol de administrador y otro de usuario. Manteniendo el rol administrador, se
podria afadir el rol gestor para que lleve a cabo los pagos teniendo acceso a los datos de
los empleados, el rol cliente por si un cliente quisiera acceder a la evolucién del proyecto

limitando los permisos de acceso a las secciones que no se quieren mostrar por cualquier
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motivo, el rol comercial que podria viajar y crear un cliente accediendo a la aplicacion
desde cualquier lugar (recordemos que esta funcidén actualmente esta reservada sélo al

administrador), o el rol empleado que sustituiria al rol usuario

» Seguridad: en cuanto a seguridad en este momento usamos la MD35, ya que es la cripto-
grafia que se ha usado en los ultimos afios, la cual es relativamente sencilla de implemen-
tar y basado en 128 bits lo que conlleva operaciones para romperlo. Pero el algoritmo de
cifrado MD5 como vulnerable o oficialmente roto data de 2004, cuando Xiaoyun Wang y

su equipo anunciaron el descubrimiento de colisiones de hash para MDS5 [9].

Esto conlleva cierto riesgo y por consiguiente una futura mejora seria evolucionar a SHA
que se basa en 168 bits, pero se antoja vulnerable con lo que en concreto utilizaremos
SHA-256 o SHA-512 [6]. A modo de implementacién no supone un gran problema ya

que ya existen bibliotecas especializadas como System.Security.Cryptography.SHAS512.

= Mensajes: por ultimo otra de las posibles mejoras seria afiadir sistema interno de comu-
nicacion entre los miembros de la empresa mediante mensajes de texto que guardariamos
en la base de datos basado en las alertas, e incluso la opcién de afiadir un chat entre

usuarios.
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