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Resumen

El objetivo de esta Trabajo Fin de Grado es presentar una solucién de colaboracion on-
premise basada en Cisco UCS para el alojamiento de una infraestructura de telefonia IP, servi-
cios de mensajeria y Contact Center.

El sistema consiste principalmente de una centralita que gestionara la l6gica de las llamadas
de VoIP (Voice over Internet Protocol) con tecnologia Cisco basada en un Call Manager y el
protocolo SIP (Session Initiation Protocol). Para hacerlo posible, se ha preparado un entorno de
virtualizacion con la tecnologia VMWare, que alojard las maquinas virtuales de la solucion.

Este tipo de estructura estd pensado para atender las necesidades de varias empresas (en
paralelo) en cuestion de atencidn telefénica. La 16gica que pueden esconder los distintos ele-
mentos de la arquitectura ofrece un sinfin de posibilidades, de manera que se puede llegar a
realizar una gestion muy eficiente y personalizada.

En un mundo cada vez mas digitalizado, las empresas se ven obligadas a ofrecer un soporte
técnico remoto ya sea telefénicamente, por chat o mediante correo electrénico. En este ambito,
la asistencia telefénica constituye una gran opcién que permite mejorar la comunicacién y efi-
ciencia en la resolucion de problemas, consiguiendo asi un mayor grado de satisfaccion en el
cliente y convirtiéndose a su vez en un importante criterio de evaluacion a la hora de elegir la
contratacion de un servicio/producto.

Empresas como Cisco, Skype o Mitel (entre otros) son grandes referentes en la implemen-
tacion de estos servicios, que ademas permiten la comunicacion interna entre trabajadores de la

misma empresa sin inferir en un sobrecoste.
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Summary

The main purpose of this memory is to present an on-premise collaboration solution ba-
sed on Cisco UCS technology to host an IP telephony infrastructure, messaging services and
Contact Center.

This system consists mainly of a switchboard which will manage the logic of the VoIP
(Voice over Internet Protocol) calls with Cisco tehcnology based on Call Manager and SIP
protocol (Session Initiation Protocol). To achieve this goal, a virtualization enviroment has been
disposed with VMWare technology, hosting the virtual machines all over the solution.

This kind of structure is meant to attend the parallel needs of many enterprises in terms of
telephone support. The logic that may hide behind the different elemments of the architecture
offers an endless range of possibilities, so that an eficient and personalized management can be
achieved.

In a world more and more digitalized, the enterprises has been forced to offer a remote
technical support, which can be telephonic, by chat or by e-mail. In this scope, the telephone
assistance can establish a great option to improve the communication and eficiency on issues
resolution, reaching a higher degree in customer satisfaction and becoming a highly valuable
criteria when hiring a service or product.

Many enterprises as Cisco, Skype or Mitel are huge referents on the integration of these
services, which can also allow the internal communication between workers of the company

without incurring a cost overrun.
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Capitulo 1

Introduccion

1.1. Presentacion de la solucion

El objetivo de esta Trabajo Fin de Grado es presentar una solucién de colaboracién on-
premise basada en Cisco UCS para el alojamiento de una infraestructura de telefonia IP, servi-
cios de mensajeria y Contact Center. La implementacion de esta solucion se ha ideado con el
objetivo de instalar un sistema de Contact Center en un cliente que dé soporte a varias empre-
sas. Se pretende que varios agentes gestionen simultineamente las llamadas de dichas empresas,
pudiendo atender indistintamente llamadas de varios de estos origenes.

De forma paralela, se ha provisto de un servicio de presencia (estado online, ausente, ocupa-
do...) y de mensajeria interna mediante el aplicativo Finesse, apoyado en Cisco Jabber. Mien-
tras que Jabber proveera del servicio de presencia, voz y monitorizacion silenciosa de las lla-
madas, Finesse serd la interfaz grafica que verd el agente, pudiendo entre otras cosas pausar y
transferir llamadas o entrar en conferencias.

Adicionalmente, se ha configurado un software de terceros para la grabacion de las llamadas.
Desde dicho software se pueden escuchar las grabaciones y organizarlas mediante filtros, de

manera que su exportacion sea mas controlada y proporcione datos para estadisticas.

1.2. Contexto personal

En verano de 2021 estuve plenamente implicado en un proyecto de VoIP en la empresa en

la actualmente trabajo que me supuso un enorme reto por su complejidad, disefio inicial desde
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cero y las exigentes “deadlines” impuestas por el cliente.

Estas circunstancias me obligaron a investigar mucho por mi cuenta sin realmente tener
la posibilidad de poder apoyarme inicialmente en perfiles mas completos de mi empresa al
encontrarse de vacaciones. Como suelen decir, y aunque a menudo suponga un gran esfuerzo,
a veces hay que “pegarse con ello” para aprender y sacar las cosas adelante. Aun contando con
ayuda de mis compaifieros en fases mds avanzadas del proyecto, mi dedicacién ha sido plena
desde el inicio hasta el final, y sigue siéndolo en la inclusion de mejoras en la actualiad.

La idea de que este proyecto fuera mi Trabajo Fin de Grado me parecié idonea por su
contenido tan cercano a los conocimientos adquiridos en mi grado. A su vez me ha ayudado
a hacer un andlisis mds a bajo nivel de la implementacién, que me permitird interiorizar con
mads precision cada elemento configurado y su importancia dentro de la arquitectura, y asi poder

replicarlo en futuros proyectos.

1.3. Contexto

Tras vivir recientemente una situacion limite en muchos aspectos con la pandemia de la
COVID-19, el modelo de negocio actual se ha visto obligado a adaptarse para integrar el trabajo
remoto en el dia a dia a consecuencia de las medidas de restriccion sanitarias que estan teniendo
lugar. Estas circunstancias han favorecido en gran medida el crecimiento de las soluciones de
telefonia IP y colaboracion, que ya habian sido objeto de estudio previamente por consultoras
de andlisis de mercados, arrojando unos resultados prometedores de crecimiento entre los afios
2017 y 2021 y previendo la continuacion de dicha tendencia en los proximos afios [6].

Si bien hay distintas soluciones de telefonia IP pretenden lograr el mismo objetivo, podemos

distinguir entre los dos métodos de integracion que se pueden llevar a cabo actualmente:

= On premise o local, donde el montaje de la arquitectura se hace habitualmente en las
propias instalaciones de la empresa, la cual necesita comprar, instalar y mantener el hard-
ware. Los costes iniciales son grandes y requiere personal cualificado para su gestion,
pero proporcionan un control completo y auténomo de la solucion. Ademds, son mas se-
guros al no tener elementos fuera de la red local por lo que el flujo de comunicacién se

queda dentro de la red propia.
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= Cloud o en la nube, que puede ser publica o privada. La gestién y mantenimiento de
la arquitectura se hace remotamente, de lo que generalmente se encarga el proveedor.
Son servicios mas baratos, mas facilmente escalables y su puesta en marcha es mucho
mas rapida y sencilla, aunque impide un control total de la configuracién al encontrarse

supeditada a las posibilidades que ofrezca el proveedor.

Para el despliegue de estas tecnologias podemos distinguir entre empresas que ofrecen pro-
ductos propios frente a empresas que ofrecen productos basados en tecnologia de cédigo abierto
(Asterix por ejemplo), o empresas que ofrecen productos on premise' frente a otras mds inci-
pientes en el mercado actual que ofrecen soluciones en cloud?. Cabe hacer mencién a varias
empresas que ofrecen servicios de CC (Contact Center) lideres en el sector, y representadas en
aflos consecutivos en los famosos cuadrantes de Gartner (como se puede observar en la Figu-

ral.l):

= Cisco. Entre los muchos mercados en los que se encuentra, dedica al de VoIP gran parte

de su atencion y esfuerzo.

* UCCX: Unified Contact Center Express es la aplicacion de centro de atencion al
cliente on premise que se presenta en esta memoria. Una herramienta muy potente

bajo el renombre de una marca con gran reconocimiento mundial.

» Webex: Muy expandida en Europa y Norte América. Ofrece un despliegue de CC
en la nube con gran rapidez y flexibilidad en necesidades puntuales por sobrecarga,

entre otros.

= Mitel: Su solucién MiContact Center Business®, a menudo de la mano con la centralita de
Call Manager MiVoice MX-ONE, es una plataforma de nivel profesional para la gestion

de experiencia del cliente omnicanal, disefiada para las empresas orientadas al cliente.

= Genesys: Referente mundial en soluciones de CC y experiencia de cliente omnicanal.
Presente en valoraciones Gartner de CCaaS (Contact Center as a Service) y UCaaS (Uni-

fied Communications as a Service) [1].

'"https://www.gartner.com/reviews/market/contact-center—-infrastructure
https://www.gartner.com/reviews/market/contact-center—as—-a-service

3https://www.mitel.com/es—es/productos/aplicaciones/contact—center/

micontact-center-business
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Source: Gartner (October 2021)
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Figura 1.1: Cuadrante mégico para UCaaS 2021. Fuente: Gartner.

En el mercado VoIP actual se esta valorando cada vez mas la sencillez de instalacion, la
interfaz, la facilidad de uso y la integracién con mdltiples herramientas de trabajo, ademas del
siempre presente interés por el mayor ahorro posible dentro de unos estindares minimos de
calidad. Estos “requisitos” han ocasionado que emerjan soluciones de colaboracién principal-
mente en cloud destinadas a ese propdsito, pero que no ofrecen servicios de CC. Entre ellas,

caben destacar dos archiconocidas en Espaiia:

= Microsoft Teams es la herramienta que se usa actualmente en esta universidad. Tiene
una interfaz amigable, sencilla, potente y con garantias de una empresa con gran trayecto
andado en este ambito, pues podria decirse que Teams es el resultado de la evolucion y

muerte de Skype.

= Zoom. No ha sido hasta la reciente pandemia que esta empresa ha ganado mayor re-

nombre. Muy utilizada por la educacién publica de Espaiia y cada vez mas empleada en
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1.4.

empresas para satisfacer sus necesidades de comunicacidn, reuniones, chat, y seminarios

web.

Estructura de la memoria

A continuacion se muestra la estructura que tendrd la memoria:

En el primer capitulo se presenta el contexto personal, motivaciones de presentacion de

este proyecto y una pequena introduccion del contexto global.

En el segundo capitulo se muestran las necesidades, objetivos y planificaciones que se

llevaron a cabo para abordar el trabajo.

El capitulo 3 refleja las tecnologias empleadas en la consecucion del disefio, haciendo

hincapié en las referentes a la comunicacion via VoIP.

El capitulo 4 muestra la arquitectura y los flujos de comunicacion entre los elementos del

sistema.

Por ultimo, el capitulo 5 contiene las conclusiones sacadas de esta experiencia.
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Capitulo 2

Objetivos

2.1. Objetivo general

El objetivo general de este proyecto consiste en idear e implementar una solucion de centro
de atencion al cliente telefonico basado en VoIP y a su vez cubrir las necesidades de comunica-

cién interna de una empresa.

2.2. Objetivos especificos

Para lograr que el disefio sea adecuado, he definido una serie de objetivos especificos que se

desean alcanzar:

= [nstalacién fisica de los servidores y demas elementos en los CPDs (Centro de Procesa-
miento de Datos) correspondientes, es decir, trasladarlos a sus ubicaciones finales en las

instalaciones del cliente.

= [nstalar los aplicativos de software en los servidores. Proveer de configuraciones de red a

los equipos y realizar las instalaciones de los sistemas operativos necesarias.

= Conseguir que el sistema permita mensajeria y llamadas a través de la extension interna.
Como primeras pruebas de funcionamiento, hay que comprobar que al menos las llamadas

internas se cursan y los mensajes llegan entre agentes.

7
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= Adaptar la herramienta al teletrabajo. Para ello, es necesario permitir que los agentes
se puedan registrar contra la centralita (de ahora en adelante “Call Manager”) de forma

remota, sin dependencia de estar conectado a una VPN.

= Integrar el elemento que actia de gestor de agentes en llamadas entrantes: el Contact
Center. Configurar la 16gica para que se asigne el agente idoneo con relacion a la consulta

recibida.

= Configurar e integrar el elemento que actia de borde en la red para que gestione las

llamadas entrantes y salientes a la PSTN.

» Redundar geogréficamente la solucién en dos o mas CPDs, de manera que el servicio siga
activo y funcionando aunque haya una caida en cualquiera de las ubicaciones fisicas, ya

sea de tension o de internet, o por cualquier factor no previsto.

= Integrar un elemento de grabacion de llamadas, tanto entrantes como salientes. Dicho

elemento permitird también filtrar y exportar grabaciones.

= Monitorizar los elementos del sistema, de modo que un equipo de soporte técnico pueda

detectar si hay alarmas que requieran atencion.

2.3. Planificacion temporal

Esta memoria refleja de forma didéctica y aproximada lo que fue todo el disefio y puesta
en produccién de un proyecto real que llevé a cabo en la empresa en la que estoy actualmente
empleado. A mediados de verano de 2021 llegd a mi departamento un proyecto con unas fechas
muy justas. Trataba de una actualizacién desde cero de un sistema de atencidn al cliente que
daba soporte telefénico a varias empresas. De forma resumida, el cliente cambiaba de marca y
habia que hacer un traslado de una arquitectura similar a la que tenian en ese momento a unos
nuevos servidores, pero mds actualizada y con mds elementos. Por la tipologia de este escenario,
se pudieron reutilizar algunos elementos, como scripts con la 16gica para despachar llamadas
entre los agentes disponibles, los nombres y extensiones de los agentes, los grupos de captura y

grupos de salto de llamadas, entre otros.
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En aquel entonces no habia gente suficiente para cubrir todas las tareas que habia que llevar
a cabo, y yo no tenia la suficiente experiencia como para montar de cero todo un sistema de
telefonia IP, de modo que tuve que estar 8 horas diarias durante unas dos semanas estudiando
cada elemento, cada flujo de comunicacion y la configuracion de todos los equipos. Pasadas
esas dos semanas llegaron los equipos fisicos a las oficinas de Madrid, asi que ahi comenzaron
mis tareas de configuracion inicial de los equipos. Una vez realizada, se pudieron mandar los
equipos fisicos a los CPDs del cliente y comenzar con las configuraciones de forma remota.
Para esta labor conté con ayuda de dos consultores de redes y telefonia experimentados, de
manera que de forma guiada pude participar al 100 % en cada tarea prevista.

De forma un poco resumida, puedo decir que la totalidad del proyecto ocupé unos dos meses
de trabajo intensivo, mds otros dos meses de correcciones y afiadidos que quedaron pendientes.

Detallo los pequeios hitos que se iban cumpliendo:
= Preparacion individual para el disefio y puesta en marcha.

= Reuniones de planificacién con el cliente, reuniones diarias de seguimiento y reuniones
extraordinarias de resolucién de conflictos o discrepancias en la organizacion. Disefios

iniciales, revisiones y remates posteriores a dichos disefios.

= Inventariado de todos los elementos, tanto fisicos como virtuales. Datos de acceso, diagra-
mas de la arquitectura, nimeros de serie, IPs de cada maquina y licencias, localizaciones
fisicas en los racks', flujos de servicio con sus protocolos y traducciones de DNS (Do-
main Name System), entre otros. Se aproveché la semana que tardaron los equipos en
llegar y ser instalados en el cliente para comenzar con estos trabajos. Dichos documentos

se fueron actualizando también a medida que se fue avanzando en el proyecto.

= Configuraciones de los equipos. En el Capitulo 4 hablaré més detenidamente de cada
elemento y su papel en el entorno, pero de forma resumida podemos decir que el Call
Manager (CUCM) y el Contact Center (UCCX) acapararon la mayor parte del tiempo en
configuraciones, seguidos muy de cerca por el Session Border Controller (SBC). Durante
aproximadamente un mes se estuvieron haciendo configuraciones, en jornada laboral a

tiempo completo, con horas extras como medida de urgencia.

! Armario con base y estructura metilica pensado para alojar sistemas informaticos
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= Primera puesta en produccién béasica. Debido a los plazos tan ajustados, se lanz6 a pro-

duccién el sistema con una funcionalidad basica para “salir del paso”. Posteriormente,
se fueron afiadiendo més configuraciones, como el sistema de grabacion, la redundancia,

grupos de salto de llamadas y certificados.

Pulido de las funcionalidades y resolucion de problemas. No hay nada mejor para apren-
der como tener incidencias y no encontrar las soluciones tras cuantiosas horas de busque-
da y estudio de flujos a bajo nivel. Entre varias incidencias de la integraciéon que habia
que resolver, estuvimos atascados durante dos semanas tratando de solventar un proble-
ma en la aceptacion de digitos de marcado en la locucién de bienvenida, también llamada

Interactive Voice Response (IVR).

Como la puesta en produccién se hizo para atender a una empresa en concreto, hubo
que ir integrando al resto de empresas contratantes del servicio de atencién telefénica del

cliente.

A dia de hoy se siguen haciendo mejoras y acualizaciones del entorno, pero me centaré

en los detalles del proyecto inicial para la presentacion de esta memoria.



Capitulo 3

Estado del arte

El aumento del ancho de banda con el paso de los anos y la naturaleza actual del “always-
on” en términos de constante conectividad a la red, han ido permitiendo a la tecnologia VoIP
ir tomando su lugar en sustitucion a los teléfonos tradicionales. Asi mismo, la mejora de la
transmision de paquetes y su fiabilidad en el orden de llegada ha sido un paso importante para su
adopcion como sistema principal de comunicacién en empresas. Este avance ha proporcionado
ventajas importantes, como el aprovechamiento del cableado interno de red de datos para el
envio de voz, infiriendo en un gasto muy reducido del coste de llamadas o incluso reduciéndolo

a CEro.

El estiandar VoIP consigue un encapsulamiento de la voz para enviarlo por circuitos no
conmutados, creando un circuito virtual y aprovechandolo para el envio de multiples conversa-
ciones paquetizadas y en flujos independientes, puediendo ademds aprovechar al maximo los
recursos que le ofrece el medio, por ejemplo cuando en una conversacion se produce un silencio
y esos recursos sobrantes se reutilizan para “alimentar” al resto de flujos activos. No asi es el
caso de la red de telefonia publica (PSTN), que reserva los recursos y crea un circuito fisico
punto a punto cuando se establece una llamada y en el tiempo que dura la misma, impidiendo

un aprovechamiento eficiente.

En este aspecto, las plataformas internas de telefonia IP conectadas a la red publica para per-
mitir llamadas entrantes y salientes, comunmente llamadas PABX (Private Automatic Branch
Exchange), se han ido expandiendo, convirtiéndose en un elemento imprescindible en muchos

casos.

11
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3.1. Tecnologias actuales

La tecnologias mds usadas actualmente en telefonia IP son los protocolos SIP (Session

Initiation Protocol) y H.323, disefiados ambos en 1996.

= SIP. Protocolo creado y gestionado por la Internet Engeneering Task Force (IETF), or-
ganizacidn internacional abierta de normalizacién. SIP se basa en el establecimiento de
llamadas P2P, donde los usuarios o agentes inician la sesion. Su flujo de peticiones es
muy similar al de HTTP, y soporta la negociacidén de pardmetros, codificacion y y envio

de datos por protocolo RTP/RTCP.

= H.323. Creado por la Unién Internacional de Telecomunicaciones (ITU) y disefiado, al
igual que SIP, para proveer sesiones de comunicacion audiovisual a través de lared (RTP).

Su funcionamiento es muy parecido al de SIP, pero con pequeias diferencias.

F 3
L

Call Control

Figura 3.1: Esquema simple de VoIP

Los protocolos RTP (Real-time Transport Protocol) y RTCP (Real Time Control Protocol)
involucrados en las sesiones SIP y H.323 son los responsables de la transmision fiable de voz
y video a travez de Internet. RTP es el encargado de la transmision de datos, mientras que
RTCP proporciona informacion de control complementaria al flujo de datos RTP. Debido a su
naturaleza, este protocolo utiliza UDP (User Datagram Protocol) a nivel de transporte, pues
necesita un flujo constante de datos y gran ancho de banda para reducir el tiempo de envio de

los paquetes [2].
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Para estas labores de envio de datos juegan un papel fundamental los cddecs. El objetivo de
un codec de audio es comprimir la sefal para reducir la cantidad de bits a enviar, de manera que
en la recepcion se pueda descomprimir y obtener una sefial lo més parecida posible a la origi-
nal. Este proceso de codificar/decodificar facilita el envio de datos para conseguir una mayor

cantidad de paquetes aprovechando el ancho de banda disponible.

En la actualidad existen cientos de cédecs, muchos de ellos propietarios. SIP usa Session
Description Protocol (SDP), que define en la cabecera de los mensajes de una conversacion
SIP todos los cédeds soportados, los cuales estan identificados por una cadena de caracteres y
pueden ser registrados por cualquier persona. Esto hace que SIP pueda funcionar con cualquier

cbdec.

H.323 se caracteriza sin embargo por requerir que cada codec esté registrado y estandari-
zado de forma centralizada, hecho que repercute en pequeiias desarrolladoras y universidades
pues muchos traen propiedad intelectual; no existen los codecs sub-28.8Kb/s gratis que puedan
ser usados en un sistema H.323. Por todo ello, y gracias a su facilidad de implementacién y
adaptabilidad a la naturaleza evolutiva de Internet, SIP estd ganando gran populariad, siendo el
protocolo de eleccion en las soluciones de Cisco y Microsoft, entre otros. Ademads su “interfaz”
amigable al lenguaje humano permite hacer debugging con mayor facilidad y legibilidad. Am-

bos protocolos son muy usados no obstante.

H.323 SIP

Extenso, complejo y rigido Modular, flexible y extensible

Buena interoperabilidad por su rigidez | Facilmente adaptable a nuevas funcionalidades

Codificacion en binario Codificaciéon en ASCII
Direcciones por host o #tIf Direcciones por URLs
Q.931 sobre TCP SIP sobre TCP/UDP

Cuadro 3.1: Comparativa entre SIP y H.323
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3.1.1. SIP

Tomando como referencia protocolos con un gran recorrido y un buen historial de evolu-
cion como HTTP y SMTP, SIP [4] ha basado la 16gica de sus flujos de comunicacion en una
estructura de peticion -> respuesta. Este flujo de de comunicacién Resquest/Response (como se
puede ver en la Figura 3.2) utiliza los llamados métodos SIP, compuestos por un grupo reducido

de sencillas cabeceras con nombres muy intuitivos.

—
Request / Method ) :)

Response

0000
0000
0000

Calling SIP Phone Receiving SIP Phone

Figura 3.2: Comunicacion via SIP entre dos terminales

De forma resumida, se puede decir que las mds importantes son:

INVITE. Peticién con la que un agente invita a otro a una session telefonica.

ACK. Mensaje de respuesta de confirmacion de recepcion de la peticion INVITE.

REGISTER. Registra contra un servidor SIP la direccién listada en la cabecera “To”.

BYE. El cliente corta la conexion.

SIP generalmente trae consigo un protocolo de descripcion de sesion, llamado SDP, cuyo
proposito es transmitir informacién acerca de los streams de media para ayudar a los participan-
tes a recolectar informacion sobre una llamada. Proporciona informacién acerca de la sesion,
como el nombre y propdsito de la seson, informacién del medio, protocolos, formatos de cédec,
tiempo e informacion del transporte. Ademds, posee una estructura corta y visual con descrip-
cidn textual, con entradas del tipo <type> = <value>.

SDP permite a un participante consultar toda esta informacion antes de aceptar la invitacion,
de manera que puede decidir si unirse o no a la llamada, o determinar de qué manera y en qué

momento unirse si decide hacerlo.
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En la Figura 3.3 se puede ver un ejemplo de flujo SIP entre dos teléfonos IP. Entre ambos
endpoints se encuentra un servidor SIP, que se encarga de registrar sus direcciones y reenviar las
peticiones si tuviera también el papel de proxy. En este contexto, se pueden distinguir cuatros

Pprocesos:

1. Proceso de registro de los agentes contra el servidor SIP para que otros agentes puedan
localizarlos. Este proceso se realiza cuando los usuarios encienden su dispositivo, y asi se

quedan hasta que reciben o realizan una llamada.

2. Proceso de invitacion a sesion, el Tinder de las comunicaciones VoIP. Agentel manda la
invitacion al servidor SIP con la direccion de Agente2 en la cabecera “To:”. El servidor
SIP busca dicha direccion en su base de datos y una vez hay match, reenvia la peticion
a Agente2. Este elemento intermedio envia inmediatamente una respuesta 100 Trying a
Agentel para no comience retransmisiones de la peticion INVITE. Si Agente2 acepta
la llamada, comienza la transmision de la peticiéon 180 Ringing, a la que seguird una
respuesta 200 OK. Una vez Agentel recibe el 200 OK, envia una peticion ACK, dando

luegar al siguiente proceso.

3. Establecimiento de sesion. Comienza la transmisién punto a punto de paquetes via RTP,
ya sea para audio o video. El servidor SIP no tiene cabida en este escenario, pues se ha

creado una conversacion privada entre los dos usuarios.

4. Cuando un agente desea colgar, envia una peticion BYE al servidor, el cual la retrans-
mitird a Agente2. A Agente2 no le quedara otra que aceptar la finalizacién de sesion y

devolver una respuesta 200 OK, retransmitida a Agentel.

3.1.2. Tecnologias complementarias

Junto a SIP, Cisco usa un protocolo propietario de control de terminal desarrollado en 1998,
nombrado Skinny Call Control Protocol (SCCP) y cominmente llamado Skinny, para la comu-
nicacion entre el Call Manager y clientes ligeros, tales como los teléfonos IP (figura 3.4). La
labor de este protocolo ha quedado relegada a una cantidad pequefia de tareas, como la especifi-
cacion de recrusos de media o la comunicacién opcional con equipos analégicos. Actualmente,

todos los nuevos teléfonos IP funcionan con SIP.



16 CAPITULO 3. ESTADO DEL ARTE

=af

SIP REGISTER Req »

A

SIP REGISTER Req

€———— S|P Rsp 200 OK SIP Rsp 200 OK —————

SIP INVITE Req ——»
SIP INVITE Req ———>»

€ S|P Rsp 100 Trying =——
® <«——— 3IP Rsp 180 Ringing

«——— S|P Rsp 180 Ringing

«——— S|P Rsp 200 OK
«——— S|P Rsp 200 OK
SIP ACK Reg —p
SIP ACK Req ————>»
@ < RTP/RTCP (VoIP Call) >
SIP BYE Req ——»
@ ——————SIP BYE Req —————>
«——— SIP Rsp 200 OK
<«——— S|P Rsp 200 OK

Figura 3.3: Flujo bésico SIP

PSTN

Q SCCP Endpoint

Figura 3.4: Flujo de comunicacion por SCCP



Capitulo 4

Diseno e implementacion

De acuerdo a los contratos legales establecidos entre mi empresa (ejecutora del proyecto)
y el cliente (receptora), no me estd permitido hacer una reproduccién de la solucién con un
detalle exacto, pero si puedo definir de forma aproximada una arquitectura funcional similar,

intentando reflejar todas mis tareas ejecutadas durante la instalacion.

4.1. Arquitectura general

En la figura 4.1 se muestra un esquema simplificado de la solucidn, presentando cuatro
zonas delimitadas [3].

Empezando desde arriba, la primera zona representa la red publica de telefonia (PSTN),
desde la que una persona puede realizar una llamada desde su teléfono movil o fijo al nimero
de atencion al cliente definido para la entrada al sistema. También tenemos una pequefia nube
representando el Busines to Business, que en este caso son empresas con su propia red de te-
lefonia privada conectadas a la solucién de este proyecto mediante un elemento intermedio de
control de fronteras: el SBC.

En la segunda zona, sobrepasando el primer borde de control, podemos diferenciar dos capas

imaginarias:

= Capa de conectividad, donde estin ubicados el Gateway de voz y el SBC, ambos elemen-
tos fisicos. Sus funciones serdn enrutar las llamadas hacia la PSTN (a través del Gateway)
y enviar las llamadas a los clientes ubicados en las redes privadas de los clientes (a través

del SBC).

17
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= (Capa de servicios, donde se encuentran los servidores fisicos que almacenan las maquinas
virtuales de estos elementos. Sus funciones serdn aplicar, entre otras, toda la l6gica de
gestion de llamadas entrantes y salientes, la configuracion necesaria de interconexionado
entre maquinas o las grabaciones de usuarios. El elemento mas importante aqui es el Call

Manager, que interactda directamente con el resto de elementos.

En la tercera zona, delimitada por dos firewalls y llamada también Zona Desmilitarizada
(DMZ), se encuentra un servidor proxy propietario de Cisco con funciones especiales, ya que
es el elemento que hace posible el login a la plataforma desde ubicaciones externas a la red
privada por parte de los agentes. Esta zona estd especialmente disefiada para alojar proxys en su
interior, pues tiene la caracteristica de permitir trafico hacia el exterior pero bloquearlo hacia la
red interna. Podria decirse que es como el jardin de una casa, donde se pueden colocar ciertos
objetos, pero los de mayor valor se guardan dentro.

Por tltimo, al otro lado del firewall externo, se encuentra la red de Internet. Los agentes se
encuentran en esta zona y hacen login a la plataforma desde su domicilio o desde su oficina de

trabajo.

4.2. Diagrama general

Los elementos implicados en la solucion son los siguientes:

= Call Manager. Al ser una solucén redundada, necesitara tener un elemento master y otro

slave.
= Cisco Unified Presence. Servidores de presencia, serdn slaves del Call Manager master.

= Jabber. Cliente Cisco para llamadas, videoconferencias, mensajeria y comparticién de

escritorio.

= Contact Center. Servidor UCCX que aloja el aplicativo Finesse. Consta de varios nodos

al estar geogrificamente redundado.

= Proxy. Gateway para enrutamiento de llamadas desde internet al Call Manager. Se usa

también para habilitar la funcionalidad MRA (Mobile and Remote Access).
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PSTN B2B
A 4
— A
' Conectividad | 53 A H
pu|p <€ [sac] ?
| Gateway de voz |

Contact Center Call Manager

' Servicios |

=

]
[Recoreer

INTERNET g g g

Figura 4.1: Diseio a alto nivel de la arquitectura montada
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4.3. Diagrama de flujo

En el siguiente diagrama, se muestra el flujo basico que siguen los dos tipos posibles de

llamadas (tanto salientes como entrantes):

1. Un cliente externo hace una llamada al numero de atencion telefonica. El proveedor
enruta la llamada al gateway, que la redirige al Call Manager. Desde el Call Manager
se enruta la llamada a través de un puerto virtual especifico al Contact Center, el cual
consulta los agentes disponibles y hace una asignacion basada en ciertos criterios de la
empresa en conjunto con las opciones marcadas por el cliente en la locucién de bienvenida

si la hubiese (IVR o Interactive Voice Response).

En el instante en el que un agente descuelga la llamada, el cliente software del agente
envia a la grabadora todo el trafico RTP que se ha generado punto a punto, tanto el de
origen suyo como el de origen del llamante externo, a través del SIP trunk que sale del

Call Manager.

En caso de sentido contrario de llamada el agente marcara la numeracion telefonica de un
cliente externo, lo que provocard que el call manager enrute la llamada al gateway y éste
la saque por el acceso primario al proveedor. En este momento, el proveedor consultara

sus tablas de numeracién y enlazard la llamada con el destino.

2. Un trabajador de una empresa a la que da soporte esta solucion llama al servicio técni-
co. El Call Manager de esa misma empresa enruta la llamada hacia el extremo de su red,
a través del cual se conecta con nuestro elemento de borde, el SBC. Dicho SBC enruta
la llamada por medio de un SIP Trunk hacia nuestro Call Manager. En este momento,

suceden los mismos flujos que en la anterior casuistica:
= Asignacion de agente mediante Contact Center y establecimiento de sesion punto a
punto.
» Grabacion de llamada a través de la grabadora al comienzo de la conversacion

mediante el envio del flujo RTP por parte del cliente software del agente.

En caso de sentido contrario de llamada el agente marcard la numeracion telefonica del

trabajador, lo que provocara que el call manager enrute la llamada al SBC y éste conecte
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i ]

External client
Business client
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sIP
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Gateway de voz |
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Contact Center Call Manager Recorder

I_\L

. [Proxy]

INTERNET g g g

Figura 4.2: Diagrama de flujo SIP general

con el Call Manager de la otra empresa. A partir de ahi el flujo es opaco a nosotros, pero

es de suponer que la légica serd parecida a la nuestra.
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4.4. Configuracion de los componentes

4.4.1. Virtualizacion

Los servidores fisicos se configuraron inicialmente con los ajustes de red bdsicos, que son
la IP, la méascara de subred y el gateway. Sobre esta capa de configuracion, estd instalado el
aplicativo de virtualizacién llamado VM Ware.

VMWare es una solucion basada en el acceso a un escritorio remoto que permite a los
usuarios ejecutar miquinas virtuales. Se trata de un sistema que permite operar con softwa-
re, emulando a un sistema fisico (un computador, un hardware, etc.). Esta plataforma permite
dividir un unico servidor fisico en multiples maquinas virtuales.

Se utilizan funciones especiales en CPU x86 de 64 bits modernas para crear maquinas vir-
tuales seguras y completamente aisladas que encapsulan un sistema operativo y sus aplicacio-
nes. La capa de virtualizacién de VMware asigna los recursos de hardware fisicos a los recursos
virtuales de la médquina virtual, por lo que cada maquina virtual cuenta con una CPU, una me-
moria, unos discos y unos dispositivos de E/S propios, y equivale en su totalidad a una maquina
x86 convencional. VMware Workstation, que es el hipervisor de escritorio, se ha instalado en el
sistema operativo host. Con ello se consigue una amplia compatibilidad de hardware al heredar
del host la conciliacion con los dispositivos.

En la Figura 4.3 se presenta el aspecto de la interfaz del aplicativo con varias de las maqui-

nas virtuales instaladas y parte de la informacién sensible ocultada.

I Navegador [ localhost.localdomain
B Host
Administrar Obtener vCenter Server | ¥51 Crear/Registrar maquina virtual | [T Apagar (35 Reiniciar | (@ Actualizar | £F Acciones
Supenvisar localhost.localdomain
Versidn L]
~ (1] Maquinas virtuales Condician: MNormal
+ @ ContactCenter Tiempo de actividad: 2211 dias
b [ Multiserver —
» (5 Grabadora
» [ CallManagerPubl
» (5 PresenceServer ~ Hardware
Mas maquinas virtu...
2 Fabricante Cisco Systems Inc
~ [ Almacenamiento
Modelo L]
+ [ datastore1
Supenisar » @ cry ]
Mas almacenamient... I8 \emoria 94.66 GB
€3 Redes » [ Flash virtual 0 B utilizado, 0 B capacidad

Figura 4.3: Interfaz web de VMWare
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4.4.2. Multiserver

Hay varias gestiones y configuraciones necesarias para complementar la solucién que no se
pueden hacer unicamente desde los equipos de Cisco, por lo que hubo que instalar servidores
Windows y CentOS para llevarlas a cabo. Dichos servidores estan representados en el esquema

general de la arquitectura como el Multiserver.

Servicios que han sido desplegados:

= DNS. Para el despliegue de este servicio se ha optado por Windows Server. Dicho SO
dispone de una herramienta llamada Server Manager, que permite la instalacién y confi-
guraciéon de un DNS propio de Microsoft (Figura 4.4). Tras seguir los pasos y finalizar
la instalacién, se procedieron a crear las zonas de busqueda y los registros con los nom-
bres que se asociaron a cada maquina virtual, también llamados FQDN (Fully Qualified
Domain Name). A través de esos nombres se podra acceder a la interfaz de gestion web
de las maquinas que lo tengan habilitado. Por ejemplo, si al Call Manager se le ha aso-
ciado la FQDN “vmcucm” (Figura 4.5), el acceso a la gestion web de esa maquina serd
https://vmcucm.dominio.es. Aunque en este caso fue instalado y configurado de cero, es

habitual que el DNS lo proporcione la empresa en la que se hace la instalacion.

También se ha instalado en este sistema una base de datos Microsoft SQL Server, que se

explicard mas adelante cudl es su utilidad.

= Certificate Authority (CA). Una Autoridad de Certificacién es una entidad de confian-
za, responsable de emitir y revocar los certificados digitales. Un certificado es un archivo
que contiene el nombre del titular del certificado, la clave publica y la firma digital de la
autoridad certificadora que emite el certificado, que prueba la identidad del propietario
del certificado. Mediante dichos documentos, los distintos elementos de la solucién con-
fiaran entre ellos al validar sus identidades y la comunicacion serd segura. Esta CA se ha
configurado en un SO CentOS, que es una distribucion de Linux de c6digo abierto. Este
elemento se ha desplegado con unas especificaciones poco exigentes pero con bastante
almacenamiento pues su obejtivo serd, ademas de actuar de entidad certificadora, el de
almacenar los datos de los chats persistentes y las imagenes que los agentes se envien

entre si.
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[ Server Manager - ] X

« Dashboard h Manage Tools View  Help
Add Roles and Features

Remove Roles and Features

B Dashboard WELCOME TO SERVER MANAGER

Add Servers

B Local Server Create Server Group

o CC '“If\gl_l re this lo Server Manager Properties

il All Servers
Fi

&g File and Storage Services P

WHAT'S NEW

Figura 4.4: Creacion de DNS en Server Manager
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Figura 4.5: Ejemplo de registros en el DNS

= Cliente Windows. Como el entorno no tiene conexion con el exterior, se necesita una
herramienta para el andlisis y troubleshooting. Para ello se ha instalado una méquina
virtual con Windows 10, que dispone también de un cliente de jabber y software adicional
para el andlisis del trafico SIP. De esa manera se pueden hacer llamadas de prueba de
forma interna, capturar paquetes o instalar herramientas de Cisco como el Real Time
Monitoring Tool (RTMT), que sirve para ver y exportar los logs del Call Manager y

Contact Center.
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4.4.3. Grabadora

Se ha instalado un software de terceros que se integra con la solucion de colaboracién de
Cisco, y que tiene acceso via web. El panel de la grabadora proporciona una descripcion comple-
ta de las llamadas por dia, la duracién promedio de las llamadas, las llamadas activas actuales,
etc. Dicha interfaz almacena estadisticas muy detalladas (figuras 4.6, 4.7 y 4.8) que pueden
ser utilizadas para una exportacion con criterios de biisqueda muy ajustados.

Por ejemplo, en la figura 4.9 estd programada una biisqueda que adna tres criterios: que las
llamadas sean posteriores al 1 de junio de 2022, que superen los 10 minutos de duracion y que
sean entrantes. De esa manera, podemos localizar a los agentes que se estén excediendo reinici-
dentemente del tiempo limite y echarles un rapapolvo. Estas combinaciones para las busquedas
pueden guardarse con un nombre identificativo y ahorrar mucho tiempo y trabajo en posteriores

aplicaciones del mismo filtro.

Dashboard
293 375 15h 32m 3:10
LAST 30 DAYS (CALLS PER DAY) REAL-TIME ACTIVE CALLS

10

8

6
4
2

600
400
- - I - I - i--

May 30 Jun 06 Jun 13 Jun 20 Jun 27 22:26:00 22:26:30 22:27:00 22:27:30

Figura 4.6: Panel de resumen de la grabadora

Instalacion

La instalacion se ha realizado mediante una plantilla OVA, que es una maquina virtual pre-
instalada con sistema operativo definido (CentOS) y el software de grabacion de llamadas. Esta

plantilla es la solucién ideal para este contexto, ya que su descarga es rapida al encontrarse com-
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Figura 4.7: Aspecto de la interfaz de visualizacion de grabaciones

primida y es facil de importar al entorno de VMWare. Al no disponer de enlaces de descarga,

se ha adquirido mediante peticion al fabricante desde su pagina web.

Configuracion

Se pueden separar las configuraciones realizadas en dos partes:

1. Configuraciones en la GUI del software via web. Desde este lado se han afiadido los agen-
tes de forma manual, los grupos a los que pertenece cada uno, los roles, los supervisores,

el licenciamiento y los ajustes de almacenamiento y codificacion.

2. Configuraciones del lado del Call Manager. Se ha habilitado un SIP Trunk directo hacia
la grabadora, se ha configurado un perfil de seguridad SIP, un perfil SIP, un perfil de

grabacion y un patrén de rutas que apunta a la grabadora.

4.4.4. Call Manager

La solucion cuenta con varios Call Manager:

= CUCM (Cisco Unified Call Manager). Entre todos los que hay instalados, uno es el que
tiene el papel principal y actia de master, también llamado publisher. En él se reali-
zaran los cambios, que serdan propagados al resto de Call Managers. Ademds, hay otros
dos CUCM més que actian de subscriber, redundando asi la solucién para tener mayor

capacidad de usuarios y llamadas y también ganar robustez frente a caidas de servicio.
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Figura 4.8: Detalle de una grabacién especifica
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Date v After v 2022/06/01 ]
Manage Saved Searches

Duration v Greater than v 10

Call Direction v Is v Inbound x v

+ Add criteria

Figura 4.9: Ejemplo de busqueda con criterios

= CUCM IM&P (Cisco Unified Call Manager Instant Messaging and Presence), que son
los encargados de proveer del servicio de presencia en la aplicacion de mensajeria (offli-
ne, online, ausente...) mediante el protocolo XMPP (Extensible Messaging and Presence
Protocol). También existen varios para redundancia, aunque al tratarse de una version al-
ternativa de Call Manager, ambos actuan como subscribers. Es en estos elementos donde
se habilita la mensajeria instantdnea entre agentes de la organizacion mediante el apli-
cativo Jabber. Para afiadir la caracteristica de chat persistente (que se mantenga entre
sesiones), se ha integrado la base de datos SQL Server que se desplegd en el servidor
de Windows y también se ha configurado una ruta de la maquina con CentOS para el

almacenamiento de imdgenes, texto y metadatos.

Configuraciones

En el Call Manager publisher se han realizado los ajustes mas importantes y esenciales para

el funcionamiento del entorno. A continuacién se enumeran los mas importantes y su propdsito:
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. Activacién de servicios, tales como el DHCP (Dynamic Host Configuration Protocol)

que provee de IP automéaticamente a los agentes que se registran o el TFTP (Trivial File
Transfer Protocol) que provee de la ultima actualizacion de software a los dispositivos de

cisco, entre otros muchos servicios.

. Device Pools, que establecen un orden de prioridad entre todos los Call Manager de la

solucion sobre los que se registraran los agentes. De esta manera se balancea la carga de
usuarios y se podra liberar opcionalmente el publisher de capacidad de procesamiento, ya

que serd el que se ocuparé de alojar los servicios mas importantes.

. Particiones y Calling Search Spaces, que identifican cada agente en un grupo determinado

con una serie de privilegios de llamada concretos.

. Route Patterns, que consisten en una cadena de digitos y un conjunto de manipulacio-

nes de digitos que enrutan llamadas a un SIP Trunk. Estos patrones son muy utiles, pues
brindan una gran flexibilidad en el disefio de la red. Ademads, trabajan en conjunto con fil-
tros de ruta y listas de rutas para dirigir llamadas a dispositivos especificos y para incluir,

excluir o modificar patrones de digitos.

. Extensiones, que serdn el nimero de teléfono interno de cada agente. Cada extension

estard asociada a un dispositivo, que serd el PC con el que se conecte cada uno desde
su localizacién. Cada dispositivo configurado consume una licencia de Call Manager,
por lo que habra tantas como agentes hubiera, teniendo en cuenta que cada uno utilizara

unicamente su PC como dispositivo de registro.

6. Music on Hold y announcements, que seran las locuciones de bienvenida y la musica que

se reproduzca cuando el llamante quede en espera a que un agente descuelgue.

. CTI Route Point (Computer Telephony Integration), que son los triggers que enlazan una

llamada entrante a un agente libre mediante un C71 port. Se trata de una numeracion corta
resultado de una transformacién de una numeracion real (nimero de atencion al cliente).
Este CTI Route Point esta asociado a unos puertos CTI virtuales, a través de los cuales se

enlaza la llamada con un agente.
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8. SIP Trunk o troncal SIP, es una conexion virtual a través de internet que se crea entre dos
elementos para el trafico de voz, principalmente. Se ha creado uno hacia cada elemento
que tiene un rol en el trafico de voz, es decir: los gateways, SBCs, el CUCM IM&P y
la grabadora. En resumidas cuentas, a estos enlaces se les asocia una IP de destino y
un perfil SIP, junto a otros aspectos como el método de entrega de DTMF (Dial Tone
Multi Frecuency)' en RFC 2833. Esta especificacién de entrega de DTMF [5] establece
un formato de payload de RTP para el soporte de marcacién de digitos, en este caso la

marcacion a la que invitan las locuciones de bienvenida.

9. Usuarios, que tendran especificados el nombre y apellidos y las credenciales para loguear-
se a la plataforma. También tienen un dispositivo vinculado creado anteriormente, junto

a dos extensiones: la interna y la IPCC, que seréa la asociada al Contact Center.

Cisco mediante Call Manager permite una gestion de los perfiles de usuario end-point y de
los derechos basados en éstos para diversos grupos, departamentos y divisiones, gestionados

por usuarios administradores.

4.4.5. Contact Center

El objetivo del Contact Center es manejar unos puertos virtuales que estardn permanente-
mente en escucha esperando que se reciba una llamada entrante y asociarla a un agente que
esté disponible en ese momento, respentando pausas de unos segundos entre cada llamada (la
cantidad de segundos de pausa se ha definido en base a preferencias de la empresa).

Cada agente dispone de un usuario con unas caracteristicas y skills o habilidades definidas.
Se les puede asignar un conocimiento, como por ejemplo inglés, y un nivel de experiencia en
ese conocimiento, de manera que sirva de medida para encontrar el agente mas adecuado a cada
circunstancia. Al ser un servicio compartido con agentes en nomina de la empresa en la que
se ha montado esta solucién, muchas habilidades tendran que ver con conocimientos concretos
de varias empresas. Por ejemplo puede haber un agente que tenga habilidades de informacién
comercial de Heineken, postventa de Balay, informacién de producto de Telefonica, aleman. . .

Todos y cada uno de los clientes contratantes de este servicio tiene un nimero de atencion

telefénico asignado, el cual serd transformado a la entrada del Call Manager a una numera-

Tono que se genera al pulsar las teclas de marcado.
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Group Information

Trigger 5090
Description® CLIENTE 1
Number Of CTI Ports* 9

Media Termination Support*® Yes @ No
Group Type* @ Inbound

Directory Number Information

Device Name Prefix* VR
Starting Directory Number* 5100
IWVR_5109,IVR_5110,IVR_5111, IVR_5112 IVR_5113,
. IWVR_5114 IVR_5115,IVR_5116,IVR_5117 IVR_5100
List of CTI Ports - D . i D !

IVR_5101,IVR_5102,IVR_5103,IVR_5104,IVR_5105,
IVR_5106,IVR_5107,IVR_5108

Figura 4.10: Puertos asignados a un trigger

Trigger Basic Configuration
Unified CM Telephony Trigger: Name Cliente 1
5090 ID~ 12
Add new trigger Maximum Number of Sessions* 20
Script* SCRIPT[Script_Cliente1.aef] v
Edit
DuracionMensaje 60
DireccionOrigenCorreo "mensajeriacisco@cisco.com”
DireccionDestinoCorreo
TimeoutAgente 8

Figura 4.11: Aplicacién asociada a un trigger

cién mas corta de 4 digitos llamada CTI Route Point mediante las reglas establecidas en los
Translation Patterns. Esta numeracion, también llamada trigger, estd asociada a una cantidad
de puertos que se definen cuando se crea dicho trigger (figura 4.10). El nimero de puertos CTI
virtuales de los que disponga este trigger serd el nimero maximo de llamadas paralelas que
puede atender este cliente, por lo que cuanto mejor servicio contrate, mas puertos simultdneos

podra disponer.

Es comin que cada cliente puede disponer de varios friggers orientados cada uno a un de-
partamento en concreto, por ejemplo un trigger dirigido a consultas de problemas informaticos,

otro dirigido a consultas de postventa. . .

El trigger estd enlazado a una aplicaciéon (figura 4.11), la cual define un script que se

ejecutard para todos los puertos de este trigger. Este script es el encargado, entre otra cosas, de:
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Reproducir la locucién de bienvenida.

Lanzar las opciones de marcado de digito

En base a los digitos marcados, buscar un agente que satisfaga los requisitos de habilida-

des y expertise.

De los agentes filtrados, buscar el que esté disponible.

Asignar la llamada.

Recoger estadisticas.

En el ejemplo de la figura 4.12 se puede ver una seccion del script de un cliente en el que
la llamada entra a la cola, se reproduce una locucién que anuncia el comienzo de la cola y
entonces comienza la 16gica de bisqueda (funcién “SeleccionRecursosCAU”, definida en otra
seccion del script) y asignacion de agente.
(B ColaCAU:
"

& PlayPrompt (~Triggering Contact—, P [ Genericos LaboresDeMantenimiento way] )
* *
+-“f Menu (~Triggering Contact—-, P [l Genericos BienvenidaCau N2 )

(A SeleccionRecursosCAU:

== SetTecnologias =1

+- @| SelectResource (~Triggering Contact-- from C5Q)
%X Terminate (~Triggering Contact-)

A End
Figura 4.12: Seccidn real de un script de asignacion de recursos

Las posibilidades de estos scripts son muy extensas, llegando a poder, en el caso de uno de
los clientes, asignar una extension que conecte con el Contact Center e iniciar la grabacién de un
mensaje de voz para colocarlo automaticamente al inicio o al final de la locucion de bienvenida
con el objetivo de dar aviso de una incidencia masiva en el servicio. Estas grabaciones pueden
ser restringidas mediante el marcado de una contrasefia, de modo que s6lo los administradores

puedan ejecutarlas.
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Figura 4.13: Ejemplo de multiplexacion TDM

Aunque en este caso se han configurado en espafiol, todas las locuciones se pueden cambiar

de idioma si se desea, pues son lecturas de texto ejecutadas por sintetizadores de voz.

4.4.6. Gateway

El proveedor de telefonia ha provisto de un enlace Primario o E1 con un ancho de banda
total de 2048Kbps, que consta de 32 canales EQ a 64Kbps, debido a la codificacion G.711 [7].
De esos 32 canales, 2 son para sefializacion y 30 estan destinados a datos. Esta velocidad de
64K parte del criterio de Nyquist, en donde se formula que para recuperar de forma digital una
sefial analdgica y muestrearla correctamente debemos hacerlo a una tasa dos veces superior al
ancho de banda. Con un ancho de banda de la sefal analdgica de 4KHz se debe muestrear a
8KHz, que usando 8 bits por muestra da el resultado de 64Kbps.

La frecuencia maxima (banda en frecuencia limitada) en una sefial analdgica z,(t) pode-
mos denominarla como F;,,, o B. Si la sefal se muestrea a una tasa minima del doble de esa
frencuencia, entonces F, > 2B.

Para la multiplexacion de la sefal, la técnica mas utilizada en la actualidad, especialmente
en la transmision de sistemas digitales, es la multiplexacién por divisiéon de tiempo (TDM en
inglés). Mediante esta técnica, se asignan ranuras o slots de tiempo a cada trama de las sefiales
originarias (figura 4.13). Este tipo de asignacidon fija no es la mejor forma de aprovechar el
espectro disponible, ya que si un sefial no estd enviando datos durante un tiempo determiando
(silencio), se estan desperdiciando ranuras. Sin embargo, este inconveniente no sucede en el
mundo digital, donde el total del ancho de banda se reasigna de forma dindmica en los recursos
que lo necesiten.

En este contexto, el Gateway de voz es un elemento imprescindible para el funcionamiento

de un sistema de Voz IP con conexion a la red publica, pues es el responsable de hacer la
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traduccién entre el mundo interno digital y el externo analdgico a través de sus puertos FXO
(Foreign eXchange Office). Su trabajo es convertir la sefial anal6gica multiplexada en TDM, a
una paquetizacion para el envio a través de una red IP. De forma analoga, un gateway también
realiza el proceso contrario: convierte los paquetes digitales a trafico TDM para transportarlos
a través de la PSTN.

Para esta labor, la reconstruccion de la sefal analdgica es matematicamente posible a partir
de las muestras de la senal digital. Se realiza un sumatorio de todas las muestras y, mediante
una funcién de interpotalcion que define la naturaleza del sistema interpolado, se obtiene la

siguiente ecuacion:

z4(t) =

3
I
1018

x(n)i(t — nts)

Donde ) es la funcién discreta, e i(t —nt,) es la funcion de interpolacién que define el desfase
de cada impulso.

Existen dos gateways redundados geogréaficamente, los cuales disponen de una conexion E1
independiente contra el proveedor telefonico. En el momento en el que se realiza una llamada
entrante al sistema, el proveedor posee dos alternativas para la entrega de la llamada a los

gateways:

1. Activo/Activo, configuracion que envia las llamadas por ambos gateways simultdnea-
mente. Bajo ciertos criterios de decision, como por ejemplo la carga de llamadas en cada
localizacion o la congestion existente en el par de cobre, el proveedor decidird balancear

las llamadas y entregarlas a uno u otro.

2. Activo/Pasivo, 16gica que entrega las llamadas siempre al mismo gateway. En el momen-
to en que haya una caida y no responda, su sistema de health check descubrird que la
conexion con el primer gateway estd caida, por lo que comenzard a enrutar las llama-
das hacia el segundo. Este cambio de enrutamiento deberia llevarse a cabo idealmente en

apenas unos segundos.

En el caso que mencionaba al inicio de este subcapitulo, hablaba del uso de G.711 en los

canales previos a la multiplexacidn, pues es uno de los estdndares de la ITU-T mas usados en
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telefonia. Sin embargo, cada red privada tiene a su disposicion la eleccion de codec destinado a
sus comunicaciones internas, lo que puede provocar disconformidad a la hora de enrutar llama-
das al exterior o a otras redes privadas. Para solventar este inconveniente, el gateway es capaz
también de realizar una transcodificacion de la sefial entrante y adaptarla al medio de destino,
de manera que ambos extremos hablen el mismo “idioma”. Dicha transcodificacién no ha si-
do necesaria entre nuestra red privada y la PSTN al utilizar ambos la misma codificacion, sin
embargo si ha sido imperativa su implementacién para la comunicacién con los entornos de las
otras empresas separadas por el SBC, aunque es éste el que se encarga en este caso de realizar

dichas transcodificaciones.

4.4.77. Session Border Controller

La seguridad de los entornos empresariales es un factor indispensable a la hora de planear
una arquitectura que abra sus puertas a conexiones externas, es por ello que los firewalls son
elementos necesarios en estas soluciones. Sin embargo, su operatividad estd basada en NAT,
algo incompatible con el trafico VoIP. Para solventarlo, se ha implementado un elemento lla-
mado SBC, que toma parte activa y actiia de firewall de voz, impidiendo conexiones ilicitas
y bloqueando intrusiones. Este elemento estd conectado directamente contra el Call Manager,
transcodificando también las llamadas al codec que se usa en el Call Manager destino (figura
4.14). Cada enlace a los clientes de esta empresa estd definido mediante un SIP Trunk, que

dispone de su propio puerto fisico en el SBC.

H
it
i
A l 1 Is A
LD = A
L I e ? "_L G720
‘ Call Manager ‘ [SBC] Jr | Empresa externa ‘
H
H

Figura 4.14: Flujo de llamadas a través de un SBC

Cuando una llamada entrante desde el Call Manager posee un patrén en el nimero marcado,
si este patron hace match con uno registrado en el SBC, es entonces cuando se enruta la llamada
por el puerto correspondiente hacia su destino. Por ejemplo, si un agente de la empresa marca la

extension de un usuario de un cliente precedida por un patron numérico, ese patron es detectado
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por las politicas de enrutado configuradas en el Call Manager, que enviard la llamada al SBC.
El SBC comparari el patrén con su tabla de destinos, y con el que coincida la numeracion es

con quien creard el enlace.

Ademas de las funciones ya mencionadas, otra muy interesante y que estad siendo de mucha
utilidad es la posibilidad de manipulaciéon de mensajes. Se puede analizar la cabecera de una
peticion http y adaptar los pardmetros de nuestro interés. Entre otras manipulaciones, se ha

aplicado una que modifica la cantidad de reenvios mdximos permitidos de la peticion:

MATCH
Message Type: any

Condition: header.request-uri.methodtype == '8’

ACTION
Action Subject: header.max-forwards.val
Action Type: Modify

Action Value: 710’

Por dltimo, tras una configuracién completa del SBC primario, se procedid a instalar un
segundo en otro CPD de manera que, al igual que el resto de elementos de la solucién, diponga
de redundancia. Sin embargo, este tipo de redundancia es un poco especial, pues se ha confi-
gurado de tal manera que si se cae el servicio en alguno de los dos SBC las llamadas en curso
no se cortaran, sino que sufrirdn un silencio de pocos segundos y se reestablecerd la conexion,
conduciendo el flujo de la llamada por el segundo SBC. Este tipo de redundancia se denomina

High Availability (HA) o Alta Disponibildiad en castellano.

La Alta Disponibilidad se diferencia de la redundancia béasica porque ofrece un servicio de
sustitucién casi inmediato, impidiendo que se produzca un corte en el servicio aunque sea de
pocos minutos. En esta configuracion, ambos SBC comparten la misma IP, testigo que se turnan
estos sistemas cuando uno de ellos estd caido. Asi, las llamadas de los elementos externos no
tienen que cambiar de destino, ya que realmente la IP no ha cambiado sino que ha tomado el

relevo el elemento funcional de los dos.
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Figura 4.15: Monitorizacion de CPUs y RAM del CUCM publisher.

4.4.8. Monitorizacion

Muchas organizaciones necesitan llevar un control en directo de sus sistemas para compro-
bar que funcionan correctamente y con el objetivo de conseguir una conexion permanente y sin
caidas. Es el caso de la empresa en la que se ha implementado este proyecto, pues es primordial
que el servicio que ofrece se vea afectado lo minimo posible por imprevistos. Mediante proto-
colo SNMP (Simple Network Management Protocol), un administrador red es capaz de realizar
un health check y consultar o modificar ciertos servicios de cada miquina del entorno. Para ello,
se configura una cadena de caracteres llamada Community String, compatible con versiones de
SNMPv1 y SNMPv2.

Cuando se envia la Community String correcta al dispositivo de la red, el dispositivo devuel-
ve un conjunto de datos depurados al administrador. Se puede configurar una cadena publica,
que actiia como una solicitud de “’solo lectura”, lo que permite que el administrador consulte,
pero no modifique, el dispositivo remoto; o una cadena privada, que es una opcién mas potente
que permite al administrador leer y escribir en el sistema remoto.

Para llevar a cabo las consultas SNMP se pueden emplear varios programas de terceros
como Solar Wind o Spectrum. En la figura 4.15 se muestra como se ha implementado esta

monitorizacion con Spectrum.



Capitulo 5

Experimentos y validacion

He realizado una captura de una llamada que he hecho desde mi teléfono mdévil hasta el
teléfono de atencion al cliente de uno de los clientes de la empresa que aloja la solucion. El

flujo de datos atravesaria en orden los siguientes elementos:
1. Llamada desde mi mdvil perticular por la PST al nimero de atencion al cliente.
2. Llegada al Gateway. El gateway lo enruta al interior.
3. Llegada al Call Manager.

4. Call Manager comienza flujos de procesos paralelos con el Contact Center y con la gra-

badora.
5. El flujo de voz continta hacia el proxy.
6. El proxy enlaza la llamada con los agentes a través de la red de Internet.

Una vez analizado el trayecto por el que circula la sefial, vamos a ver a mas bajo nivel los
detalles del flujo SIP. Tomando como referencia la figura 5.1, el proceso que sigue la llamada

real seria el siguiente:

1. Marcado del numero de destino. La IP de origen en el gréfico (izquierda) pertenece al
gateway, que recibe la llamada externa del teléfono movil a través de la PSTN, y la esta
enrutando hacia el interior del entorno a un puerto CTI libre del Call Manager. Se envia

una peticion INVITE al Call Manager.
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168. 158.
18:28:45 INVITE
100
-
B:28:46 INVITE (SDP)
>
100
-
180
<
180
>
200 (SDP)
200 (SDP)
-
ACK
ACK
>
18:29:13 DIGIT(3)
-
8:29:14 INVITE
INVITE
100
200 (SDP)
200 (SDP)
ACK (SDP)
<
ACK (SDP)
-
.
18:29:34 UPDATE
-
UPDATE
200
200
>
INVITE
-
INVITE
100
200 (SDP)
200 (SDP)
>
200 (SDP)
18:29:35 ACK (SDP)
-
ACK (SDP)
8:29:39 BYE
BYE
>
200
-
200
-
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Ch:285

Figura 5.1: Diagrama de flujo en llamada de test
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2. El Call Manager reproduce la locuciéon IVR asociada a ese puerto, y el Contact Center
lanza el script para la asignacion de agente. Pulso el digito 3 cuando la locucién lo indica,
y mediante RFC2833 se envia un digito con payload type 99, de manera que la respuesta

se guarda y se utiliza para asignarme el agente idoneo.

3. Comienzan una serie de reenvios de peticion INVITE mientras la llamada se encuentra
en espera, momento en el que suena la musica de espera configurada, hasta que el Call

Manager envia una actualizacion de parametros mediante UPDATE.

4. Un segundo después, el Call Manager envia una peticion ACK, indicando que se va a
establecer la llamada. Comienza el trafico RTP, en el que un agente humano contesta al

teléfono.

5. Cuelgo a los 5 segundos alegando una confusion y se envia una peticion BYE, que es

respondida por un 2000K y se cierra la conexion.

Durante todo este proceso se han ido negociando parametros distintos dependiendo del tipo de
peticion. Tenemos como ejemplo la peticion invite en la figura 5.2. Los elementos tapados en
Azul corresponden a la IP (gateway) y teléfono del llamante, mientras que los datos tapados en

negro corresponden a la IP y teléfono del llamado. Se puede observar:
= En la cabecera “Via” indica el método y la IP:puerto de origen

= En la cabecera “From” se indica el teléfono de origen de la llamada y la IP del gateway

que la convierte en digital.
= En la cabecera “To” se define el teléfono y la IP de destino.

= En las siguients cabeceras se inidican la fecha, nimero identificativo de la llamada, méto-
dos permitidos, expiracion, nimero maximo de reenvios y el tipo y longitud del contenido

(SDP).

= Comienzan los descriptores SDP, como la version del protocolo, el creador de la sesion,
nombre del medio y direccién de transporte. ... Por ultimo las lineas de atributos de la
sesion, en la que se describen los distintos atributos que afectan a la media afiadiendo

informacion sobre los flujos.
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# siD | Type | Time From | To Term Reason |

1 cadd72:26:11... | INVITE 18:22:45 | 06102HEE@100.... 240199-@158.... NORMAL_CALL_CLEAR

<< ‘ Find | > I Export '| Refresh I Show: |Cals > Calls: 2 Other: 12
Message | coR |
18:28:45.966 - Incoming SIP Message from 100. N 24512 to SIPInterfsl

INVITE sip:4019cile1ss N : 5060 SIP/2.0

via: SIP/2.0/TCP 100. N:5050;branch=z9hG4bK7d20b753d494467

From: <sip:0619cle100. N - ; tag=651605641~f52277b3-5639-4a19-8e9e-6b
To: <sip:4019oMER1s< .G

Date: Wed, 06 Jul 2022 16:33:53 GMT

Call-ID: 6ae63400-1eellbdc-7545397-5a45470a@100 . NN

Supported: timer,resource-priority,replaces

Min-SE: 1800

User-Agent: Cisco-CUCM12.5

Allow: INVITE, OPTIONS, INFO, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI
CSeq: 101 INVITE

Expires: 188

Allow-Events: presence, kpml

Supported: X-clsco-srtp-fallback,X-c1sco-original-called

call-Info: <sip:1e0 . N:5060>; method="NOTLFY;Event=telephone-event;Dura
Session-ID: 4ea%be3f31allbod20184faabede8bae; remote=000 00608 00000
Cisco-Guid: 1793471488-0000065536-0002002468-1514489610

Session-Expires: 1800

P-Asserted-Identity: <s1p:0619820160@100.107.25.66>

Remote-Party-ID: <s1p:0619820160@100.107.25.66>;party=calling;screen=yes;priv
Contact: <s1p:0619820160@100.107.25.66:5060;transport=tcp>;+sip.instance="<ur
Max-Forwards: 58

Content-Type: application/sdp

Content-Length: 229

v=0

o=C1scoSystemsCCM-SIP 651605641 1 IN IP4 100.107.25.66
s=SIP Call

c=IN IP4 1006.107.25.69

t=0 0

m=audio 8698 RTP/AVP 18 101

a=rtpmap:18 G729/8000

a=fmtp:18 annexb=no

a=rtpmap:101 telephone-event/8000

a=fmtp:161 0-15 S
| | >|

Figura 5.2: Cuerpo del mensaje INVITE inicial

En la grabadora también se procesé correctamente la llamada, como muestra la figura 5.3. Me

atendié el agente Abel S, con nimero de extension de Contact Center 3104. Si me asignara mi

numero de teléfono particular como cliente en la opcidn del apartado “To” y volviera a llamar,

me identificaria como un usario recurrente que ya ha llamado en ocasiones anteriores.

O  AbelS

Group:
From:

To:
Date/Time:

Duration:

Notes:

Today €29PM  0:04 3104 (ABEL S5) 6198 =]

[ B ] Open In new window (&'
3104ABELS & AbelS

6195 (&) assign to client

Today 6:29:35PM

0:04

More detalls = Evaluate

Add note

Figura 5.3: Grabacion de la llamada de test



Capitulo 6

Conclusiones

A pesar de las fechas agresivas que tenia la empresa contratante y de que me hubiera gustado
disponer de mayor tiempo para un andlisis mas detallado de cada aspecto de la solucion, este
proyecto me ha resultado muy util y did4ctico, pues crea un entorno desde cero con un elemento
tan importante como el login de agentes a la plataforma desde fuera de la red local.

Ademas ha resultado tener una visualizacion y disefio muy interesante, actualizado y adap-
tado al contexto en el que nos encontramos, pues el teletrabajo forma ya parte del dia a dia de
la gente, a diferencia de las condiciones laborales anteriores a la pandemia COVID-19.

Tengo que decir que ya poseia ciertos conocimientos sobre el tema, no he cogido este pro-
yecto sin tener nociones minimas, pero he aprendido mucho y sobre todo he afianzado conoci-
mientos que no terminaban de encajar en mi cabeza por no haber tenido perfectamente claras
las bases sobre las que se sustenta esta tecnologia. Gracias a este proyecto y estos nuevos co-
nocimientos adquiridos, estoy convencido de que puedo explorar nuevas alternativas, tanto de

disefos innovadores como de integracion de elementos de otros fabricantes.

6.1. Consecucion de objetivos

Al tratarse de un proyecto real, es compromiso de la empresa llevar a buen puerto todos
los objetivos, por lo que no hay cabida para el incumplimiento de los contenidos pactados. Sin
embargo, si se puede hacer un anélisis de cudles de ellos fueron los mds arduos de conseguir, o

dieron problemas.
1. Se hicieron unas configuraciones especificas en el marcado DTMF para resolver una in-
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cidencia durante la integracién en donde la locucién no cogia el digito que se pulsaba
cuando daba las opciones. En este caso, tras varios dias de investigacion, se averigud que
se estaba negociando un Payload Type al inicio de la conversacién y luego se recibian
distintos tipos por cada extremo, lo cual imposibilitaba la comunicacién. La solucién fue
forzar el DTMF por el lado del CUCM, y en el SBC forzar el transcoding hacia las patas
interna y externa, dejando el modo “As is” para el RFC 2833 y se defini6 el payload type
a 0 para que aceptara cualquier tipo entrante. Esto significa que no se modifica el pay-
load entrante en el SBC y se trata tal y como se recibe. También se habilit6 por el lado
del Call Manager, en el Sip Trunk hacia el SBC, el método de sefializacion DTMF como

RFC2833, que originalmente estaba definido como Out of Band.

. Otro problema que me generd muchos dias de investigacion y numerosos contactos con el

soporte del fabricante fue la transmision de la musica en espera en las llamadas que pasa-
ban por el SBC. Internamente funcionaban sin problemas cuando la llamada se transferia
0 se ponia en espera entre agentes. Este patrén me condujo a pensar que el problema ra-
dicaba en el tratamiento de la sefal por parte de este elemento de control de borde. En
cierto momento consegui una solucioén temporal cuando desde el propio SBC cargué un
archivo que se ejecutara como miusica en espera, sobreescribiendo el que transmitia el
Call Manager, sin embargo al cabo de unas horas me reportaron que estaba generando
problemas de corte de llamadas. Finalmente y tras mucha investigacion y pruebas, di con
un parametro en el Call Manager que debia habilitarse para solucionar este fallo: Du-
plex Streaming Enabled. Estuve mareando al soporte del fabricante del SBC varios dias
cuando realmente el problema estaba en otro lado. Los agradecimientos de mi memoria

también van dirigidos a ellos.

. Se detectaron caidas a los pocos minutos en las llamadas a un cliente en concreto. Hacien-

do troubleshooting, se descubrid se estaban enviando muchas peticiones de INVITE que
no debian de existir, por lo que se habilitaron dos pardmetros que lo solucionaron: Early
Offer Support for voice and video calls, que afiade un MTP (Media Termination Point)
para habilitar servicios complementarios en la llamada cuando el dispositivo llamante no
es capaz de proveer de toda la informacion necesaria al Call Manager; y Send end-receive

SDP in mid-call INVITE, que sirve para evitar que el Call Manager envie mensajes INVI-
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TE a=inactive SDP durante una llamada en espera o en una actualizacién de un cédec a

mitad de llamada.

6.2. Aplicacion de lo aprendido

En este proyecto he aplicado muchos conocimientos que disponia de la asignatura de Pro-
tocolos para la Transmision de Audio y Video en Internet, pues de todas las asignaturas que
he cursado en mi Grado ésta es la que mas ttil me ha resultado y de la que he podido extraer

mas ensefanzas a aplicar en esta solucion.

6.3. Lecciones aprendidas

Durante la realizacion de este proyecto he aprendido a:
1. Configurar maquinas virtuales y reservar sus recursos.
2. Configurar desde cero todos los elementos involucrados en este entorno.
3. Programar un script para Contact Center.
4. Configurar un Gateway y un SBC para transcodificacion.
5. Desplegar una Autoridad Certificadora y firmar e instalar certificados.
6. Instalar un DNS y crear los dominios y traducciones.
7. Entender mucho mas a bajo nivel el funcionamiento de un flujo SIP.
8. Desplegar una base de datos.
9. Configurar un proxy.
10. Enlazar una grabadora a un sistema de colaboracion.
11. Hacer troubleshooting de tréfico de voz.
12. Configurar redundancia geografica y Alta Disponibilidad de equipos.

13. Asociar una locucién a un puerto que se mantiene en espera.
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6.4. 'Trabajos futuros

Durante la realizacion de este proyecto y de forma posterior a su finalizacion, se me fueron
ocurriendo varias posibilidades se podrian desarrollar e implementar en un futuro, o en proyec-

tos de caracteristicas similares:

= Se puede integrar un motor de transcripcién de audio en la grabadora, de manera que
analice las grabaciones y detecte palabras clave para almacenarlas en una base de datos
de forma ordenada y que puedan servir de aplicacion para soluciones alternativas de big
data. Podrén identificar problemas y quejas habituales de los clientes, recoger sugerencias
o detectar patrones interesantes de conducta, tanto de los clientes como de los agentes, y

poder actuar en base a esos patrones.

= A pesar de que se realiz6 un salvado del estado de la platforma cuando se finalizaron los
cambios, se puede desplegar una miquina que aloje backups perdiddicos, pues creando
un “punto de guardado” se mitigan problemas que puedan suceder y que necesiten hacer

marcha atrds en las configuraciones.

= Se puede implementar una locucién en la finalizacion de la llamada para recoger la opi-
nién del cliente sobre la atencién recibida. Se podria configurar una base de datos (o un
csv de excel en su defecto) que almacene el nimero pulsado por el cliente y exportarla a

un software especifico para la visualizacion de datos.
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