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Capitulo 1

Introduccion

Se entiende por sistema domdtico (del latin domus y el griego automatos e -ico) aquel
sistema que implementa dispositivos (sensores, actuadores y/o elementos de control) que per-
miten la automatizacion de distintas tareas relacionadas con el hogar con distintos objetivos.
Generalmente se busca el aumento del confort, reducciéon del consumo energético y aumento
de la seguridad. Dichos dispositivos pueden estar integrados por medio de redes interiores y/o
exteriores de comunicacién, cableadas y/o inaldmbricas, y cuyo control se puede realizar desde
dentro y/o fuera del hogar.

También podemos contemplar dentro del marco de este proyecto el término “inmética”,
el cual se refiere a los sistemas citados en el parrafo anterior o similares, pero aplicados a la
industria o a otro sector que no sea estrictamente el inmobiliario (centros comerciales, fabricas,
oficinas, etc.). En este término no se incluye la automatizacién de la produccién. Los sistemas
utilizados son practicamente idénticos y en muchos casos no se hace distinciones entre ambos
términos.

El origen de la domética se remota a la década de los setenta, cuando tras muchas inves-
tigaciones aparecieron los primeros dispositivos de automatizacion de edificios basados en la
tecnologia X-10[7]. Posteriormente surgieron otros estandares que permiten mas flexibilidad en

Figura 1.1: Figuraciéon artistica de un sistema domotico.



las configuraciones de los sistemas, como KNX|[8], actual estdndar europeo.

Este sector tiene varios campos de aplicacion, posiblemente el més extendido sea el de la
seguridad. Es por ello que el sensor més utilizado son las camaras RGB (no funcionan en la
oscuridad) y los detectores de movimiento (actualmente no permiten distinguir entre personas
y animales u otros objetos). Por supuesto, el actuador més utilizado es la alarma (por ejem-
plo, un altavoz, aunque suelen ofrecer més funcionalidades). Fuera de este sector, el sensor de
movimiento sigue siendo mas utilizado, junto a relés para encender o apagar luces al paso de
personas, ahorrando electricidad.

El manejo eficiente de los recursos es cada vez mas una obligacién para la sociedad, pues
la mayoria de estos recursos son finitos y, en muchos casos, escasos. Poder racionalizar el uso
de la electricidad, el agua y el gas, manteniendo el confort (o mejordndolo comparado con una
casa sin domotizar) con menos recursos es beneficioso no sélo para los bolsillos del cliente, si no
también para el medio ambiente.

Domotizar una casa también tiene otros beneficios: se pueden implementar modulos de
seguridad (algunos aplicables incluso estando dentro de la casa), simulacién de presencia por si
nos ausentamos un tiempo largo, podemos personalizar las alarmas segin la hora y el dia en
que ocurran y un largo etcétera.

Los origenes de la domética en Espana deben buscarse a primeros de los anos noventa, en los
que tienen lugar las primeras iniciativas en promociones inmobiliarias y un mayor conocimiento
de sus beneficios. Del mismo modo que en nuestros dias no es aceptable que una vivienda no
tenga corriente eléctrica o agua corriente, dentro de poco no se concebiran viviendas que no
estén minimamente domotizadas.

La domética y la inmoética estan evolucionando a un ritmo vertiginoso tecnolégicamente
hablando. Hasta hace poco sabiamos lo que era gracias unicamente a las peliculas, ahora se
empieza a implantar en hogares, principalmente como elemento de seguridad o en hogares de
personas con capacidades reducidas. Pero atin falta mucho para llegar a los sistemas que podemos
ver en la gran pantalla, donde se junta seguridad, comodidad y un ahorro energia subyacente,
que no se ve, pero existe. A fin de llenar ese gran hueco nace este proyecto.

El principal problema a la hora de comercializar estos sistemas es que el sector de la vivienda
es uno de los sectores que se han mantenido mas reticentes a la incorporacién de las nuevas tec-
nologias. Existe un elevado desconocimiento entre los principales usuarios de estas tecnologias,
los propietarios de viviendas, generalmente propiciado por desconocimiento técnico. Si los po-
tenciales usuarios desconocen las virtudes y prestaciones de estos sistemas, dificilmente van a
demandarlos. Esta falta de informacién ha conducido en la mayoria de los casos a asociar estas
tecnologias con sistemas caros, de dificil uso, de poca utilidad, etc.

1.1. Estandares domoéticos y conceptos

Los primeros sistemas comerciales fueron instalados, sobre todo, en Estados Unidos. Estos
se limitaban a la regulacion de la temperatura ambiente de los edificios de oficinas y poco
mas. Posteriormente la tecnologia se fue desarrollando, aunque lentamente. Al ver la necesidad
de interoperar distintos sistemas domoticos (el caso mds tipico es el de ampliar una red ya
existente con nuevos componentes), se comenzaron a definir estdndares dométicos.



Si bien el estandar inicial (x-10) fue suficiente para soportar estas pequenas aplicaciones,
posteriormente los automatismos destinados a edificios de oficinas (junto con otros especificos),
se han ido aplicando también a las viviendas de particulares u otro tipo de edificios, donde
el nimero de necesidades a cubrir es mucho mas amplio, dando lugar a nuevos estandares de
comunicacion.

X10 Protocolo estandar de comunicaciones para el control remoto de dispositivos eléctricos,
desarrollado en 1975. Utiliza la red eléctrica para comunicar los distintos dispositivos del
sistema a través de comandos predefinidos en el estandar.[7]

Fue la primera tecnologia domética en aparecer, dando solucién especifica a las comuni-
caciones domdticas, diferentes de las comunicaciones arbitrarias entre dispositivos.

Este estandar sigue en uso hoy en dia, aunque ha sido redefinido para otorgarle mas
funcionalidades y existen protocolos alternativos mas recientes, pero con menor nimero
de dispositivos comerciales (debido principalmente al extenso tiempo que X10 lleva en el
mercado).

KNX Estandar europeo para la automatizacién de las viviendas y oficinas. Para la transmision
de datos puede utilizar cableado de baja tensién (el mas utilizado actualmente), de alta
tensién (red eléctrica), transmisién inaldmbrica o por Internet.[§]

Es un estandar domotico abierto que permite implementar un mayor nimero de comandos
y sensores mas heterogéneos que X10. Si bien KNX no es compatible con el estandar X710,
existen numerosos gateways que permiten el uso de sistemas multiprotocolo.

SCP Simple Control Protocol. Estandar de Microsoft y General FElectric y actualmente libre
de royalties.

Necesita conexiones punto a punto y cableado de baja tension, por lo que es practicamente
inviable para sistemas con un gran ntimero de sensores.

En general, este estandar no esta teniendo gran acogida, ademas, es incompatible con la
legislacion Europea (en concreto, con la norma EN-50065[9]).

Redes de sensores Este concepto es bastante amplio, pues puede englobar cualquier red for-
mada por un grupo de sensores con ciertas capacidades sensitivas y de comunicacion in-
alambrica, generalmente para formar redes ad hoc sin infraestructura fisica preestablecida
ni administracion central.

Estas redes estén siendo més utilizadas en el control de grandes dreas y/o de dificil acceso
(por ejemplo, para prevenir incendios en bosques), pues se caracterizan por su facilidad
de despliegue, mantenimiento y control. La idea inicial que tras estas redes, fue repartir
aleatoriamente los nodos en un territorio grande, el cual serfa monitorizado hasta que los
recursos energéticos de estos nodos se agotasen.

Aunque siguen en fase de investigacién, empiezan a existir aplicaciones comerciales basadas
en este tipo de redes.

Si bien los estandares estan definidos para albergar cualquier tipo de funcionalidad, podemos
dividir la domotica actual en tres grandes sectores.
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Figura 1.2: Extracto de elementos “domotizables”.

1.1.1. Seguridad

Como elemento de seguridad, el sistema tiene dos vertientes, la seguridad personal es-
tando dentro de casa, y la seguridad de los bienes materiales; ambos son similares en cuanto a
los elementos utilizados, pero pueden tratados de forma diferente.

Por ejemplo, para proteger los bienes, se puede simular la presencia de personas en la casa
o hacer sonar la alarma si hay indicios de que se encuentran personas en la vivienda, cosa
que, evidentemente, no aplica si hay usuarios legitimos del sistema en el interior. Sin embargo,
hay otros métodos para proteger a los usuarios ante un ataque o robo. Probablemente el mas
conocido es la creacién de una “habitacion del panico”, que basicamnete consiste en construir
una pequena estancia blindada en los que los atacantes no puedan entrar y esperar de forma
segura la llegada de las autoridades.

Los sensores mas utilizados para abordar la seguridad en la domética, son las camaras.
Han evolucionado segin las necesidades del cliente, por ejemplo, existen camaras IP para poder
visualizarlas desde Internet, o todo lo contrario, circuitos cerrados de TV; pueden estar siendo
monitorizadas remotamente por un operario o pueden conectarse a un procesador que ejecute
algoritmos de deteccién automadtica para ciertas acciones, incluso hay cdmaras simuladas (de
plastico) para asustar al posible asaltante. También pueden ser utilizados en ciertos negocios
para controlar el acceso a alguna instalacion, camaras para evitar robos, etc. todo esto nos da
una idea de la gran utilidad que ofrecen estos sensores. Por supuesto, tienen sus limitaciones:
son especialmente sensibles a la falta de luz; baja mucho el rendimiento de la cdmara (aumenta
el ruido en la senal RGB) cuando disminuye, hasta inhabilitar la misma si no hay suficiente luz.

1.1.2. Ahorro de energia

Con sensores como el sensor de intensidad luminica podemos mantener una cantidad de luz
suficiente en una habitacién controlando a su vez las persianas para que el consumo eléctrico sea
minimo. Si combinamos los sensores de luz con sensores de presencia, podemos también apagar
las luces de las habitaciones donde no se requieran, reduciendo asi drasticamente la potencia
eléctrica consumida.
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Figura 1.3: Estandares y marcas comerciales de dispositivos domoticos.

1.1.3. Comodidad

Otro de los pilares de la domética es la comodidad en el hogar, por ejemplo, manteniendo
una temperatura agradable o una luz constante en los distintos habitaculos de la casa aunque
las condiciones exteriores cambien (puesta de sol, rachas de aire, nubosidad, etc.).

Como todo el sistema, estas funcionalidades estan entrelazadas, por ejemplo, mantener la
misma temperatura en todas las habitaciones, incluso con las puertas cerradas, nos evitara tener
que aumentar la intensidad de la calefaccién al entrar a una habitacion mas fria, o al contrario,
llegar a un habitaculo y comprobar que hace mas calor; de esta forma también podemos disminuir
el consumo en gas o electricidad.

La domética es una tecnologia jéven, por lo que no se puede acotar su funcionalidad es-
tricatamente a lo indicado anteriormente, aunque la mayoria de las aplicaciones comerciales
actuales se centran en estos casos.

Como vemos, es un poco temeroso acotar las funcionalidades de un sistema domético genéri-
co, pues como toda tecnologia, no para de avanzar.

1.2. Mercado domoético

Recientemente ha crecido el niimero de empresas que ofrecen sistemas dométicos interop-
erables entre si, permitiendo crear sistemas de forma flexible a un bajo precio.

Generalmente se necesitan conocimientos técnicos para poner a punto este tipo de redes, por
contra, con estos sistemas podemos abarcar muchas soluciones. Por ejemplo, los tres casos tipicos
de la domética (seguridad ante robos y averfas domésticas, comodidad en el hogar y ahorro de
energfa), tanto juntos como por separado, adquiriendo inicamente los nodos que requiramos.

Hay empresas que venden sensores aislados que no necesitan interconexién (por ejemplo,
sensores de vibracién que emiten sonido) o que tienen una conexion limitada para, por ejemplo,
instalar varios sensores del mismo tipo a una centralita deslocalizada que sera la que emita la
alarma (principalmente interconectados por X10) o visualizar una cdmara IP. Estos sistemas
son generalmente baratos y faciles de instalar y mantener, pero apenas ofrecen flexibilidad.

Otras empresas ofrecen servicios de diseno e implementacion de sistemas dométicos e
inmoticos; esto conlleva todas las ventajas y desventajas de sistemas creados a medida, no
pueden ser reutilizados y suelen tener un alto precio.

Veamos a continuacion algunos ejemplos representativos del marco comercial de la domotica
en Espana:
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Figura 1.4: Sistemas domoéticos comerciales actuales.

Z-Wave Se auto definen como estandar internacional|[10]. Dispone de varios mddulos de distin-
tos fabricantes interoperables, con una gran variedad de sensores y actuadores. Permite
crear sistemas inalambricos y gestion a través de telefonos inteligentes.

Al ser sistemas de distintos fabricantes, son sistemas propietarios, ademas, aunque el sis-
tema estd en venta, algunos modulos siguen en desarrollo.

Al tener distintos fabricantes, los precios varfan mucho, por ejemplo, un controlador (nodo
central) cuesta entre 60euros y 850 euros (el mds bésico no dispone de conexién Ethernet,
entre otras desventajas), un sensor cuesta entre 40e. y 60e., una cdmara, entre 70e. y 130e.,
ete.

Precio no muy elevado (depende del médulo y del fabricante), disponen de servicios de
suscripcion de pago.

Verisure Sistema de alarmas de la empresa Securitas Direct[I1]. No se trata de un sistema
domotico completo, pues inicamente disponen de sensores de alarma.

Los nodos que se ofrecen para este sistema son siempre los mismos, no parece que se pueda
crear un kit de sensores a medida (al menos, no se oferta en la web, es posible que se pueda
pagando més). Este kit contiene un nodo central, dos sensores de movimiento con cdmara,
un sensor de puerta abierta, un lector NFC y una sirena. La principal ventaja de este
sistema consiste en el uso de sonsores volumétricos adaptado a mascotas. Esto permite el
uso de dichos sensores ante la presencia de animales sin provocar falsas alarmas.

Su modelo de negocio es algo diferente, ya que cobran una cuota mensual de 99e. y disponen
de servicio de llamada a la policia (video vigilancia en la centralita de Securitas direct).

Prosegur [12] Empresa similar a Securitas Direct y que ofrece servicios de vigilancia y “domoética”.
En su pagina web indican que disponen de un sistema domético completo (seguridad, con-
fort y ahorro energético), aunque sélo se muestran médulos de video-vigilancia (cdmaras
IP), detectores de movimiento, switchs magnéticos y centralita con tag NCF.

El modelo de negocio es parecido al de Verisure, cobran "desde 30 euros al mes”. El
equipamiento incluido es similar al de Verisure, salvo que incluyen otro sensor de movimien-
to en lugar de el de puerta abierta.

Delta Dore Ejemplo de sistema domético actualmente comercializado, genérico, multipropésito
e inaldmbrico [13]. Se compone de distintos médulos segin la necesidad del cliente; el sis-
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tema puede tener capacidad para gestionar, la climatizacion y la luz de la casa, alarmas y
apertura de puertas automaticas. El sistema se controla a través de un mando a distancia,
desde un cuadro de mando o desde una aplicacién para el moévil.

A pesar de ser un sistema muy similar en concepto al propuesto en este PFC, su precio es
elevado. Por ejemplo, los nodos centrales cuestan a partir de 200 euros, sensores a partir
de 65 euros, etc. aunque existen packs para reducir el precio final.

Libelium Sistema de red de sensores, de fabricacién espanola que implementa router multi-
protocolo, el cual puede interactuar con las tecnologias Wi-Fi, ZigBee, GPRS, Bluetooth
y GPS en una misma maquina. [14]

Es un sistema principalmente pensado para desarrollo (utiliza Arduino y XBee como base),
aunque la propia empresa Libelium puede crear sistemas a medida a partir de sus placas
y sensores.

1.3. Domotica en la URJC

Surveillance 1.0 y 2.0 Surveillance 1.0 es el productos del trabajo fin de master de Roberto
Calvo Palomino[3]. Consiste en un sistema de video vigilancia distribuido integrado en
dispositivos méviles basados en la plataforma Android.

El sistema realiza grabaciones a través de las camaras instaladas y lleva asociada una
generaciéon de alarmas mediante detecciéon de movimiento. Todo ello es gestionado y visu-
alizado desde un dispositivo mévil inteligente basado en Android. La conectividad entre
las camaras y el dispositivo se realiza de forma alambrica.

Surveillance 2.0 se constituye como un exploraciéon aparte, realizada por Roberto Calvo,
para visualizar el valor de diversos sensores a través de un telefono inteligente con Android.
Para ellos se implementd una aplicacion compuesta por diversos sensores conectado a una
placa Arduino y cuyos datos finales eran visualizados en un dispositivo movil. Para lograr
las comunicaciones, tanto los sensores con la placa como la placa con el dispositivo movil
estaban unidos mediante cables.

Se integraron sensores de infrarrojos (movimiento), temperatura y puerta abierta (sensor
magnético). Para ello, los sensores se unen a una placa Arduino mediante un cable USB, la
placa procesa los datos y los envia a través de su interfaz Ethernet para poder visualizarlo
en un tercer dispositivo. La comunicacién entre el Arduino y el dispositivo final (la muestra
se realiz6 con un dispositivo Android) se basa en los protocolos HT'TP y JSON.

Sistema de riego Trabajo fin de master de Rubén Orellana Galloso[4], realizado en el depar-
tamento de tecnologia electronica de la URJC.

El proyecto plantea la modernizaciéon de un sistema de riego de accionamiento manual a
otro automatizado que haga un uso 6ptimo del agua. Se basa en la creacion de un sistema
de riego automatico utilizando las tecnologias Arduino, ZigBee, Android, Bluetooth y otros
elementos de bajo coste para monitorizar el estado de la tierra y mejorar el consumo del
agua en un emplazamiento gaditano a partir de un sistema de regadio ya existente.
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Plataforma Jderobot Este entorno de desarrollo software ha sido creado por el departamento
GSYC(C dela URJC, aunque esta centrado en el desarrollo de aplicaciones, testeado y control
para robots, tiene componentes que pueden resultar ttiles en este proyecto.[5]

Entre los proyectos aplicables en domdtica destacan ElderCare[6], soporte para dispositivos
X10 y Surveillance 1y 2.

ElderCare es un sistema auténomo y no intrusivo, disenado para detectar caidas mediante
el uso de cdmaras y Kinects (o Xtions). Su principal mercado es el cuidado de personas
mayores, por lo que su uso principal se encuentra en residencias de ancianos o domicilios
particulares donde vivan ancianos. El sistema permite reducir drasticamente el tiempo de
respuesta a la asistencia en el caso de caida, estimando la posicién del usuario caido y
avisando a sus cuidadores o a la asistencia médica.

1.4. Motivacion

Si bien existen multitud de sistemas dométicos, ninguno de ellos contempla todo lo que la
domética puede aportar, si no que la mayoria se centran en la televigilancia (una de las ramas
de la domética); ademds, todos tienen varios puntos negativos importantes, prueba de ello es
que los sistemas dométicos aun no se han introducido realmente en los hogares, a pesar de que
actualmente existe la tecnologia necesaria para ello.

El principal “fallo” de estos sistemas suele ser el precio, generalmente excesivo para el
consumidor medio y, aunque es cierto que estos sistemas nos ayudardan a reducir el consumo
eléctrico y, por lo tanto, la factura de la luz, el consumidor tiene una gran barrera que es el coste
inicial.

El segundo gran problema de los sistemas actuales es que la mayoria estan enfocados a la
seguridad, dejando de lado aspectos tan importantes como el ahorro de energia o la comodidad
extra que podria aportar un sistema de estas caracteristicas al usuario final, ya sea manteniendo
un entorno agradable o automatizando diversas tareas.

Otra deficiencia general que este proyecto trata de suplir es la imposibilidad de interconexién
entre distintos sistemas, pues los sistemas de una marca suelen hablar inicamente un protocolo
e incluso ser incompatibles con otros sistemas aunque usen como base el mismo protocolo.

En este proyecto se pretende introducir una mejora sustancial sobre los trabajos anteri-
ore (Surveillance 1 y 2), hasta el punto de poder ser usado como sistema real en una casa
cualquiera, por ello, en lugar de tratar de mejorar el trabajo de Roberto Calvo, se ha decidido
comenzar desde cero.



Capitulo 2

Objetivos

La tendencia actual de la domética es bastante clara, aunque generalmente cada compaiia
se centra mas en una vertiente en concreto para obtener una diferenciacion en el mercado.
Nuestro sistema pretende ser universal, esto es, que pueda interconectarse con el mayor niimero
de protocolos, sensores y cualquier fuente de informacién posible. Ademas, el sistema tiene
que ser altamente escalable y versatil, de este modo conseguiremos que pueda perdurar en el
tiempo, evolucionando y siendo complementado a través de aportaciones de otras personas. En
otras palabras, no se pretende conseguir un producto cerrado para presentar un PFC y olvidarse
de él.

La pretension de este PFC es disenar, construir y programar un sistema domotico. En
concreto, interesa disenar la arquitectura y crear la infrestructura necesaria para el sistema.
Coémo objetivos finales se ha propuesto el construir un sistema domético inalambrico, accesible
desde Internet y que permita el uso de camaras de vigilancia.

Inaldmbrico Tecnologia wireless, pues al ser un sistema inalambrico, tendremos flexibilidad a
la hora de distribuir los sensores, asi como una instalaciéon mas sencilla y menos costosa
que con sensores cableados.

Acceso desde Internet Internet estd presente en todo el mundo, por lo que el acceso medi-
ante web a nuestro sistema nos permite conocer el estado de nuestra casa estemos donde
estemos.

Camaras de vigilancia La camara RGB es el sensor mas usado actualmente en la domética,
por lo que se hace necesario ofrecer esta posibilidad al usuario.

Adicionalmente nos hemos fijado unos requisitos minimos que lo hagan atractivo, pues el
sistema que se pretende construir debe tener unas cualidades que le hagan destacar por encima
de sus competidores. Estos requisitos se detallan a continuacion:

Bajo coste Uno de los principales problemas de los sistemas domoticos es su alto coste. Surveil-
lance 4.0 pretende romper esa tendencia para poder convertirse en un bien de consumo
masivo y estar presente en la mayoria de los hogares.

Debido a la coyuntura econdmica actual, este requisito es indispensable para cualquier
sistema que pretenda llegar a un nimero grande de hogares.
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Figura 2.1: Posibles utilidades y conexiones del sistema.

Bajo consumo eléctrico Esta es una caracteristica necesaria por ser un sistema inaldmbrico,
pues el ciclo de vida de las baterias depende de ello.

Estética atractiva Interfaz de usuario con alto grado de impacto visual y tratamiento complejo
de los datos recibidos (apariencia moderna, creacién de estadisticas).

Facilidad de uso Interfaces sencillas para su uso por personas sin conocimientos informaticos
o tecnoldgicos. El sistema esta enfocado para ser usado por gente que potencialmente no
dispone de conocimientos técnicos avanzados, por lo que es necesario que pueda entender
y controlar el sistema sin complicaciones.

Interoperabilidad Queremos ofrecer un sistema que permita el uso de distintos tipos de sen-
sores, para que sea el usuario quien elija como monitorizar su casa, de acuerdo a sus
necesidades.

Espacio reducido Los hogares de tamano medio, en especial en Espana, no disponen de mucho
espacio, por lo que el tamano de todos los componentes del sistema ha de ser el menor
posible. Este requisito a su vez nos exige usar sensores menos visibles, lo cual puede ser
otra ventaja a los ojos del usuario.

2.1. Metodologia

Para realizar el proyecto se ha realizado una gestion por cadena critica. Si bien en este caso
los recursos son fijos, estos son escasos (un tnico alumno), por lo que se puede aprovechar mejor
el tiempo que si se gestionase el proyecto basado en hitos.

Se establecieron reuniones periédicas semanales entre el alumno y el tutor, en las cuales
se verificaba el avance del proyecto, se exponian las dudas o ideas y se definia el flujo critico y
secundario para las acciones a corto y largo plazo.

Durante el transcurso del proyecto, se evité el bloqueo del mismo teniendo siempre presente
varias vias secundarias (objetivos secundarios) de investigaciéon o desarrollo. Del mismo modo,
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los objetivos intermedios se adaptaban segiin avanzaba el entorno, por ejemplo, puede darse la
dualizadad de que en el mismo departamento se investigue la misma tecnologia en dos proyectos
diferentes, en tal caso, si no son complementarios, sélo se continuara una linea de investigacién
(el que disponga de mayor recursos, mayor experiencia, etc.). Una vez desbloqueada la linea de
investigacion, ambos proyectos podran aplicar el conocimineto adquirido.

Para el mantener versionado el cédigo del proyecto se ha utilizado una rama SVN [I] en el
servidor de Jderobot. Durante la realizacién del proyecto, se ha mantenido una bitacora en la
“wiki” de Jderobot[2], donde se informaba del progreso del proyecto.

El proyecto se ha dividido en dos grandes bloques: Surveillance 3.0 y Surveillance 4.0. En la
primera solucién, se abordé el uso de ZigBee y una interfaz de usuario béasica, basandose todo el
sistema en Arduino. Con Surveillance 4.0 integramos los aportes de la versiéon 3.0, creando una
interfaz de usuario més atractiva y aumentando la funcionalidad del sistema mediante camaras
y actuadores. Este ultimo sistema utiliza tanto al tecnologia Arduino de su predecesor como
placas Raspberry Pi.
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Capitulo 3

Tecnologias aplicadas

El progreso se puede entender como una sucesion de tecnologas, mas sencillas o més com-
plejas, pero todas ellas se apoyan en otras previamente descubiertas. Este proyecto, como no
puede ser de otra manera, también utiliza otras tecnologias ya desarrolladas. En este capitulo
se explican someramente dichas tecnologias.

3.1. Lenguajes de programacion

C/C++ Cy C++ [15] son lenguajes de programacién desarrollados en los anos 1970 y 1980
respectivamente. Son lenguajes de bajo nivel (C++ tiene librerias orientadas a objetos)
altamente eficiente en cuanto a recursos necesarios y con posibilidad de controlar todo el
hardware (memoria, pines E/S, etc.).

En este proyecto vamos a programar las placas Arduino (y, por ende, los microcontroladores
de las mismas) en C++.

Python Python [I8], al igual que Java, es un lenguaje de programacién interpretado y orientado
a objetos. Fue desarrollado a comienzos de los anos 80.
Se caracteriza por ser codigo abierto, fuertemente tipado y tener resoluciéon de nombres
dindmica.
En este proyecto usaremos el lenguaje Python para desarrollar los manejadores (progra-
mas que procesan las peticiones web de usuario y generan los datos que seran devueltos

7 python javs

Figura 3.1: Lenguajes utilizados en el proyecto.
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al usuario) en Djang puesto que esta escrito en este mismo lenguaje y nos propor-
cionard mayor afinidad. Ademads, la placa Raspberry Pi esté disenada especialmente para
ejecutar programas en Python, por lo que en este “miniordenador” obtendremos un buen
rendimiento mediante el lenguaje Python.

3.2. Arduino

Arduino [22] es una plataforma de hardware libre, creada para el prototipado répido de
sistemas embebidos. Esencialmente es una placa (existen multitud de tipos diferentes de pla-
ca, segun la aplicacién a la que va dirigida) con un microprocesador y varios puertos de en-
trada/salida, junto con algunas funcionalidades hardware anadidas (regulador de voltaje, chip
Ethernet, etc.). Incluye ademds un entorno de desarrollo libre y gratuito que permite la progra-
macién en C/C++ de los microprocesadores sin que el usuario tenga que tener en cuenta las
particularidades de la placa que esté usando. Ademas, el programador dispone de varias librerias
creadas especificamente para esta plataforma.

Arduino es una plataforma de electrénica abierta para la creacién de prototipos. Una vez
realizado el prototipo en la placa Arduino, es posible, con relativamente poco cambio en el
cddigo, extraer el microprocesador y prescindir de la placa, eliminando asi alguno costes del
hardware y consumo eléctrico.

En el prototipo Surveillance 3.0, todo el sistema domético esta construido sobre Arduino
(nodo central y satélites); en la versién 4.0, el nodo central es una Raspberry Pi y los nodos
satélites prescinden de la placa Arduino y utilizan inicamente su microprocesador.

La placa se programa en C/C++ (se hace uso de librerias propias proporcionadas por el
fabricante) mediante un compilador propio de cédigo abierto.

3.2.1. Shields para Arduino

Ademas de la placa Arduino, es posible extender su funcionalidad mediante placas hardware
accesorias, llamadas shield. En este proyecto se ha utilizado la shield de Ethernet para utilizarla
en el nodo central (en la versién 3) e inicialmente la shield XBee para facilitar el uso de ZigBee
tanto en los nodos satélites como en el nodo central; posteriormente esta shield se dejo de utilizar
para ahorrar costes y minimizar el consumo eléctrico.

3.3. Raspberry Pi

Raspberry Pi [23] es una placa computadora, esto es, un ordenador con todos sus compo-
nentes en una pequena placa. Puesta a la venta en el 2012, hay disponibles dos modelos; nosotros
utilizaremos el modelo “B”, puesto que el modelo “A” no dispone de puerto Ethernet.

La placa tiene, entre otros, un procesador a T00MHz, un procesador grafico (GPU), y corre
bajo el sistema operativo Raspbian (un derivado de Debian, es decir, Linux), como soporte de
almacenamiento utiliza tarjetas de memoria SD (de hasta 16GB).
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Figura 3.2: Placas Arduino UNO y Arduino MEGA 2560, ambas con procesador.

Noétese el salto en la disponibilidad de recursos respecto del Arduino (procesamiento a
700MHz vs 16 MHz, memoria RAM de hasta 16 GB vs 256 KB, etc.), lo cual puede permitir
la realizacion de procesamientos mas complejos y almacenamiento de datos. Por otro lado, el
consumo eléctrico y el precio de la placa Raspberry Pi es algo superior a la del Arduino

Raspberry Pi no dispone de un reloj de tiempo real (los fabricantes justifican esta ausencia
por el alto precio de este), por lo que le usuario tendré que poner en hora el sistema al arrancar
el mismo tras cada reinicio, asi como cuando el usuario considere que el reloj esta desviado con
respecto a la hora real.

Ademas de los chips y puertos integrados, Raspberry Pi ofrece una interfaz GPIO program-
able para la comunicacién con periféricos externos, como un emisor/receptor ZigBee.

3.4. WiFi

Wi-Fi es un sistema de envio de datos sobre redes inalambricas utilizando ondas de radio,
sus especificaciones del nivel fisico y MAC estan basadas en las definiciones del estandar IEEE
802.11[28].

El estandar dispone de varias versiones, siendo las mas extendidas las versiones b, g y n
(compatibles entre si). La version més reciente de las cuatro, el estdndar IEEE 802.11n, permite
operar a tasas tedricas mayores de 100 Mbps, aunque con un consumo energético elevado, pero
con la ventaja de ofrecer un mayor alcance que sus predecesores (hasta 100 metros).

Si bien esta tecnologia puede actuar como red “ad-hoc”, la configuracién tipica es en modo
infraestructura, el cual requiere un dispositivo que otorgue las funcionalidades de un punto de
acceso (AP) y varios dispositivos que se conectardan de forma directa al primero.

Esta tecnologia soporta protocolos de cifrado de datos (“WEP”, “WPA” | “WPA2”  etc.) que
se encargan de codificar la informacién transmitida para proteger su confidencialidad, también
son comunes los filtros basados en MAC o IP, aunque estos dependen de la implementacion de
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Figura 3.3: Raspberry Pi modelo "B”.
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los dispositivos.
En Surveillance 4.0, esta tecnologia nos permitira comunicar los nodos satélite con camara
y el nodo central entre si y con Internet.

3.5. ZigBee

Basado en el estandar IEEE 802.15.4[29] y promovido por la asociacién “ZigBee Alliance” [30],
este protocolo de alto nivel para comunicaciones inalambricas, esta disenado para ser usado por
aplicaciones que requieran comunicaciones seguras con baja tasa de envio de datos y maxi-
mizacion de la vida 1til de sus baterias. La primera especificacién ZigBee vio la luz en diciembre
de 2004, mientras que la especificacién actual data del 2007 (perfil “home automation”).

ZigBee contempla el uso de la banda ISM o los 2’4GHz, en nuestro caso usaremos la banda
de 2’4GHz por ser libre en todo el mundo (la banda ISM varia segun la regién donde se utilice).
Permite una velocidad de hasta 250 Kbit/s en campo abierto, mucho menor que otros estandares
como Bluetooth o WiFi, pero suficiente para el uso en domética que queremos otorgarle.

Para crear una red ZigBee, disponemos de tres tipos distintos de dispositivos.

Coordinador Es obligatoria la existencia de uno de estos nodos por red. Se encarga de controlar
la red y los caminos que deben seguir los dispositivos para conectarse entre ellos, asi como
de los pardmetros configurables de la red (uso del canal con menor ruido) y otros aspectos
necesarios (promocion de la red, negociacién para la inclusién de un nodo en la misma,
etc.).

En nuestro proyecto, el coordinador estara incluido en el nodo central, pues igualmente
es necesario que haya uno por sistema. Ademads, como este nodo serd cableado, se puede
introducir una antena ZigBee con mayor potencia (y mayor consumo) para aumentar el
alcance de la red.

Router Interconecta dispositivos separados en la topologia de la red. Aunque actualmente este
tipo de nodo no es usado en el proyecto, es posible utilizarlo para su propdsito original
sin ningun tipo de modificacién en el sistema, pues la funcionalidad que ofrece es exclu-
sivamente a nivel de ZigBee y es transparente para el resto de componentes. Se puede
interpretar como un proxy transparente para ZigBee.

Dispositivo final Este tipo de nodo es capaz de comunicarse con el coordinador de forma
bidireccional, pero no se puede comunicar con otros dispositivos finales.

Los nodos satélite de nuestro proyecto, donde se ubican los sensores o actuadores, dispon-
dran de este tipo de dispositivo, pues sélo necesitan comunicarse con el nodo central.

Utilizaremos esta tecnologia para transmitir datos de forma inaldmbrica datos entre los
nodos remotos y el nodo central, especialmente por el bajo consumo de bateria que obtendremos.

La tecnologia de ZigBee esta especialmente indicada para su uso en la vivienda, pues dispone
de un rango suficiente para una casa sin necesidad de desperdiciar energia fuera de la misma (si
se necesita ampliar este rango, se puede utilizar routers ZigBee).
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Figura 3.4: Ejemplo de malla ZigBee.

Al utilizar una tecnologia inalambrica, evitamos el uso de cables con un multiples propdsitos
en el hogar:

» Una necesidad de reforma casi inexistente para la instalacién (y por lo tanto, facilidad
para trasladar el sistema si fuese necesario).

= Mejor estética visual, al no tener que ocultar o disimular los cables.

= Mayor facilidad de instalacién, pues no es necesario saber déonde enchufar cada cable y
menor posibilidad de errores durante la misma.

3.5.1. Seguridad

Al ser una tecnologia de envio de datos inalambrica, es relativamente facil interceptar estos
datos incluso sin que el emisor o el receptor se percaten, por lo que hay que tener muy en cuenta
la seguridad aplicada en las transmisiones.

La capa de aplicacién anade un factor extra de seguridad, pues ademas de anadir el nodo a la
red ZigBee, hay que darlo de alta en el sistema a través de la aplicacién que se esta ejecutando
en el nodo central. De esta manera evitamos que un nodo que no hemos instalado nosotros
se anada a la red y pueda provocar alarmas inexistentes, datos extranos o, en general, mal
funcionamiento del sistema. Si se implementa la auto-configuracion de nodos, este aporte extra
quedara inhabilitado.

Para implementar la seguridad, ZigBee utiliza claves de 128 bits en todos sus mecanismos de
seguridad; en nuestro caso, otorgaremos seguridad a nivel de enlace (es posible otorgarla a nivel
de red) mediante clave preestablecida, la cual ha de ser escrita en los pardmetros del médulo
XBee. Sera el propio médulo el que gestione todo lo relacionado con el cifrado/descifrado de las
comunicaciones.
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Si tenemos un sistema al que queramos anadir un nuevo nodo, habremos de incluir dicho
parametro en la configuracion del moédulo, pues no es posible tener parte de las comunicaciones
cifradas y otra parte en claro. Si es necesario, el sistema se puede configurar para realizar todas
las comunicaciones sin cifrar, aunque esto implica exponerse a los riesgos antes citados.

3.5.2. XBee

XBee|21] es una marca comercial, distribuida por “Digi International”, que vende chips
integrados con todo lo necesario para realizar comunicaciones ZigBee (incluye pila de protoco-
lo, antena, etc.), aunque no provee ningin mecanismo para la ejecuciéon de cédigo de usuario
(inicamente el firmware), por lo que es necesario el uso de un microprocesador separado de este
modulo.

Dentro de la marca XBee, hay diferentes tipos de modulos segin el protocolo utilizado.
Béasicamente se distingue la “serie 17, el cual implementa un protocolo propio, y la “serie 27,
el cual usaremos por utilizar el protocolo ZigBee[30]. Ademas, se pueden distinguir los médulos
“Pro”, con mayor consumo energético, mayor alcance y mayor precio, y los modulos “normales”,
que son los que usaremos en este proyecto.

3.6. Django

Django[25] es un contenedor de aplicaciones web que proporciona un entorno de desarrollo
de c6digo abierto y escrito en Python[I8]. Contiene funcionalidades tanto de servidor de ficheros
(para las paginas y elementos estédticos) como de ejecucién de c6digo Python para la creacion de
paginas dinamicas. Contiene también un manejador de base de datos en varios formatos, en este
proyecto, al no necesitar una base de datos distribuida, se utilizara SQLite3 en este proyecto.

La estructura de Django esta disenada para usar los programas modularmente, reutilizando
facilmente el cédigo, reduciendo el niimero de lineas de cédigo y facilitando su comprensiéon
global. La forma de trabajar simplificada de Django es la siguiente:

Para conseguir la modularidad mencionada, se pueden descomponer las distintas funciones
de la pagina en aplicaciones; cada aplicacion tendréd su propio espacio de trabajo que posterior-
mente se integrara en el proyecto.

En el fichero “urls.py” se detalla el mapeo de las URLs a sus respectivos manejadores,
los cuales se encontraran en el fichero “models.py” de cada aplicacion; este manejador recoge la
informacion enviada por el navegador y modifica los datos segin la logica programada. La salida
de esta ejecucion, o bien es enviada directamente de vuelta al navegador o, como es nuestro caso,
se envian a las plantillas HI'ML creadas para el proyecto, en las cuales se resuelven las variables
y con ello se compone la pagina web final que serd devuelta al navegador.

3.7. Arquitectura “REST”

La arquitectura REST surgié a partir de la tesis doctoral[19] sobre la web escrita por Roy
Fielding, en el ano 2000. En dicha tesis se analiza el éxito de los servicios de la World Wide Web

18



y sostiene que este éxito se debe a los siguientes factores:

Protocolo sin estado Cada mensaje HTTP contiene toda la informacién necesaria para com-
prender la peticién, por lo que ni el cliente ni el servidor necesitan recordar ningtin estado
de las comunicaciones entre mensajes, simplificando asi la l6gica de la aplicacion.

Operaciones bien definidas Se define todo el espectro de posibles operaciones para todos los
recursos de informacién (por ejemplo, “post”, “get”, “put” y “delete” para HTTP).

Recursos con sintaxis universal Cada recurso puede ser consumido por un componente tinica-
mente mediante su URI, no pudiendo haber més de un recurso bajo la misma URI.

Hipermedia Posibilidad de representacién de datos de distinta indole (imagenes, audio) y no
exclusivamente texto ha permitido una expansion mas rapida al conseguir un mayor interés
por parte de la poblacién.

Por otro lado, dado que esta caracteristica no fue tenida en cuenta en la creacién de la
web, se han tenido que crear elementos externos a la arquitectura inicial (plugins y repro-
ductores) para solventarlo. La arquitectura REST permite el uso de hipermedia siempre
que no viole ninguna de las restricciones enumeradas en el siguiente apartado.

Todo esto lleva a una gran escalabilidad e independencia con el lenguaje del cliente y del servidor,
por ello se definen una serie de restricciones que una aplicacién REST ha de cumplir siempre.

Paradigma cliente-servidor El cliente no puede guardar datos de transacciones anteriores
(toda la informacién necesaria para acceder al servidor web ha de contenerse en la peti-
cién del cliente) ni contener logica de ejecucién mas alld de la necesaria para la correcta
visualizacién de los datos recibidos. Si el procesamiento de los datos en el lado del cliente
es necesario, este tratamiento debe ser el menos posible, por ello REST permite ejecutar
c6digo en el cliente bajo demanda (asi sélo ejecutamos el cédigo estrictamente necesario).

Por su parte, el servidor no podra controlar la interface de usuario ni tener acceso a los
posibles estados de éste (por ejemplo, si esta visualizando la pagina o la tiene en segundo
plano).

Cacheable Para utilizar un menor uso de recursos en caso de repeticiéon de la peticién, aumen-
tando asi la escalabilidad del sistema, la respuesta del servidor ha de ser cacheable.

Comunicacion transparente El cliente lanza la peticién y no debe saber si hay intermediarios
0 no, cualquier elemento que la peticion o la respuesta encuentre entre el cliente y el
servidor, ha de ser totalmente transparente para la peticién/respuesta.

Idealmente, estos intermediarios utilizaran politicas de balanceo de carga y cacheado para

minimizar el tiempo de respuesta.

Interfaz uniforme Al no alterar la interfaz entre el cliente y el servidor, se asegura que ambos
componentes podran seguir comunicandose de la misma manera aunque sean desarrollados
y actualizados de forma independiente. Esto es, la actualizacién del cliente, podra alterar
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Figura 3.5: Algunos sensores utilizados en este PFC.

la forma de visualizacion de los datos, pero los datos que le envia el servidor seran los
mismos; igualmente, si actualizamos el servidor, pueden cambiar los datos enviados al
cliente, pero al enviarse de la misma manera que anteriormente, el cliente podra extraer
los datos de la misma forma con la version anterior del servidor.

Puesto que este tipo de arquitectura simplifica enormemente la interconexién de sistemas,
se ha decidido utilizarlo en este proyecto.

3.8. Sensores/actuadores dométicos

Un sensor es un dispositivo capaz de detectar magnitudes fisicas o quimicas y transformar-
las en variables eléctricas, posibilitando asi el tratamiento de los datos a través de microproce-
sadores. Los sensores utilizados en Surveillance proceden todos de la empresa seeedstudio]26], la
cual provee sensores simples de codigo abierto (codigo y esquemas de libre acceso por el publico),
encajando por ello muy bien en la filosofia de este proyecto.

Los componentes que se van utilizar en estre proyecto son:

Sensor de humedad En el proyecto se han utilizado dos tipo diferentes. Uno integrado junto
al sensor de temperatura, mas sensible, que nos va a permitir medir la humedad ambiente
de la casa. Y otro menos sensible, ideado para monitorizar ambientes mucho méas htimedos
(ideado para controlar la humedad en macetas con plantas).

Sensor de temperatura Integrado junto a un sensor de humedad, nos permite monitorizar la
temperatura ambiente. Contiene una resistencia variable con la temperatura, lo cual hace
variar el voltaje obtenido al leer la salida del sensor.

Sensor luminico Contiene una resistencia que aumenta conforme a la intensidad luminica
recibida, lo cual, junto con otra resistencia fija, hace variar el voltaje obtenido al leer la
salida del sensor.

Sensor de vibracién El sensor crea corriente al deformarse; si se deforma lo suficiente, crea
suficiente corriente como para activar una interrupcion de alarma.
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Sensor de gas Al leer el voltaje devuelto por el sensor, obtenemos una medida directamente
relacionada con la cantidad de elementos detectados en el aire. Hay diferentes sensores
para detectar varios elementos, en este proyecto se utilizara el detector de LPG, i-butano
(gas natural), metano, alcohol, hidrégeno y humo.

Sensor de agua El sensor de inundacién se activard cuando el agua toque su superficie por
completo (no se activa si hay mucha humedad en el aire).

Sensor magnético También conocido como sensor de puerta abierta o cerrada. Se compone del
sensor y de un pequeno iman; si hay un campo magnético suficientemente fuerte (provocado
por el imén), se cierra el circuito y fluye la corriente; si el campo disminuye, el circuito
queda abierto y no obtendremos voltaje del sensor.

Camara Comunmente utilizado en tele-vigilancia. Dispone de un sensor de intensidad luminica
RGB y ciertos componentes 6pticos.

Altavoz Actuador primario que nos permite emitir cierto tipo de sonidos.

Relé Actuador que corta o permite el paso de corriente eléctrica hacia un tercer componente.
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Capitulo 4

Surveillance 3.0

En esta primera version del proyecto vamos a abordar el objetivo de contruir un sistema
domotico. Para ello utilizaremos placas Arduino, junto a moédulos ZigBee para conseguir que
estos sean inalambricos.

4.1. Diseno

Para reducir el tamano al minimo, se ha optado por una arquitectura centralizada en la que
el nodo central sea un sistema embebido, prescindiendo de ordenadores o aparatos similares en
volumen. El nodo central estard constituido por un tnico dispositivo (Arduino para la versién
3 de Surveillance) que podrd incluir algun tipo de componente adicional (como son las shields)
y que necesariamente tendra capacidad de comunicacion ZigBee. Esta arquitectura en estrella
nos permite distribuir la mayor parte de la carga en los nodos satélite, lo que ayuda a no tener
elementos especialmente grandes que puedan molestar al usuario (cada nodo tiene capacidad de
procesamiento suficiente para simplificar la siguiente capa, pero sin comprometer su tamano,
bajo consumo, etc.) tanto en el nodo central como en los satélites. Podemos ver un ejemplo
ilustrativo en la figura 4.1} en la que vemos un nodo central, una serie de satélites inalambricos
y dispositivos para la comunicacién con el usuario.

Esta arquitectura tiene la gran ventaja de que una mejora en el nodo central (por ejemplo,
utilizando un XBee “Pro” en lugar del normal) implica una mejora directa en todo el sistema
(con cambiar sélo el emisor ZigBee, obtendriamos mayor alcance para toda la red). Otra ventaja
es que el nodo central puede estar cableado, por ejemplo, a la red eléctrica para tener corriente
de forma continua en el tiempo, permitiendo mayor procesamiento y mayor potencia de emision,
aumentando asi la capacidad de toda la red y no sélo de un segmento, mientras que el resto de
nodos pueden comunicarse con el central de forma més liviana, pudiendo dormir (no realizar
operaciones durante cierto tiempo), gastando menos energia y facilitando el uso de baterias.

4.2. Nodo central

Este nodo tendra conexion a la red eléctrica y, si se quiere hacer més robusto el sistema, a
un USP u otro tipo de alimentacion continua. El nodo central constituye un punto tinico de fallo
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Figura 4.1: Esquema sobre la arquitectura de Surveillance 3.0.
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y si éste deja de recibir corriente eléctrica, se apagard automaticamente y no podré utilizarse
ninguno de los servicios ofrecidos por el sistema (alarmas, medidas de variables y configuracién
del sistema). Es conveniente que el nodo esté conectado a Internet, si asi fuere, el usuario
podra consultar el estado de las alarmas/sensores del sistema, asi como configurar el mismo de
forma remota. En caso contrario, las alarmas se activaran igual, con las indicaciones visuales
(leds) y sonora, pero no sera posible visualizar los datos de los sensores.

El nodo central estda compuesto por los siguientes componentes:

Arduino Mega 2560 Se eligi6 esta placa como CPU debido a la gran popularidad de la pla-
ca Arduino (aunque reciente, es una plataforma muy bien valorada) y la posibilidad de
conectar médulos para simplificar el ensamblado y ayudar a realizar el prototipo mas
rapidamente (aunque a un coste econémico alto).

Ademas, se decidi6 utilizar el modelo “Mega” por tener mayor capacidad de cémputo,
asi como mayor cantidad de puertos de entrada y salida (entre ellos, tres puertos de
comunicacién en lugar de uno, como contiene la version utilizada en los nodo satélite) de
datos para realizar pruebas.

Ethernet shield Dado que la placa anteriormente citada no dispone de puerto Ethernet, y
siendo este puerto necesario para la comunicacién con el usuario en esta versién (dicha
comunicacion se realizara integramente mediante HTTP), se decidi la utilizacién de una
expansion (shield) para dotar el nodo central de dicha conectividad.

Esta expansion, ademdas de anadir el puerto fisico, contiene un circuito integrado que
implementa la abstraccién del protocolo HTTP, permitiendo crear clientes o servidores
web sin necesidad de implementar este protocolo. Por supuesto, el resto de interacciones y
protocolos deben ser programados. En este caso, al ser un servidor web, he implementado
el mapeo de URLs, el manejo de datos y el codigo HTML de las paginas web a presentar.

XBee shield y XBee Z-24B Para poder realizar la comunicacién mediante ZigBee entre
todos los nodos, se decidié utilizar los médulos XBee Z-2/B|21], los cuales implementan
tanto la pila ZigBee como una antena PCB para realizar la comunicacion.

Dado que la comunicacion, tanto del médulo Ethernet como del XBee con la placa Arduino
se realiza a través los pines serie de la placa, es necesario modificar la conexion estandar
del shield XBee para que utilice otros pines de comunicacién distintos a los de la shield
Ethernet. Por supuesto, el cédigo debe reflejar en qué pines se ha conectado y ser escrito
en consecuencia.

Ademsds, hay que tener en cuenta que ambas expansiones (XBee y Ethernet) necesitan
conexién ICSP, aunque es utilizado por ambos tinicamente como circuito de alimentacion
auxiliar. Al no ser estos pines propagados (inicamente permiten la conexién con un shield,
pero no con dos) por ninguna de los shields, se han de conectar los tres conectores ICSP
de forma artesanal.

Otros componentes Se precisan una serie de componentes mas genéricos, pero necesarios para
el funcionamiento del sistema: una tarjeta SD, para contener las paginas web que haran de
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interfaz con el usuario; un altavoz genérico (2’5W), para poder emitir una alarma sonora;
dos leds, para indicar si el sistema se encuentra en estado de aviso o alarma; un boton,
para restear las alarmas o avisos (este elemento es prescindible, pues el reseteo se puede
realizar mediante la interfaz de usuario), y el resto de pequenos componentes necesarios
para el funcionamiento del hardware (resistencias, condensadores, etc.).

Se hara uso tanto del conector de alimentacién, a través de un trasformador, como del
conector Ethernet, a través del cual conectaremos el nodo con un router, un switch o un
ordenador, por lo que es necesario disponer de los cables y el transformador pertinente (es
posible conectar un cable USB en lugar del transformador para alimentar la placa).

A la hora de analizar la arquitectura software del nodo central, podemos dividirla en tres
grandes partes: la comunicacién con los satélites y la comunicacion web con el usuario y el
procesamiento de los datos enviados por los satélites.

4.2.1. Comunicacion con los nodos satélite

La parte correspondiente las comunicaciones fisicas mediante ZigBee |4.3.3|se realiza a través
del médulo XBee, el cual recibe/envia los bytes por la salida “serie 17 del Arduino, pudiendo
configurarse para cifrar los datos de forma automatica, entre otras utilidades. Hay que destacar
que las cabeceras de ZigBee y todo lo necesario para las comunicaciones mediante este protocolo
es construido por el médulo, pero es necesario utilizar un protocolo de nivel de aplicaciéon para la
comunicacion entre nodos, por ello se ha disenado el protocolo propio WHAP, el cual se describe
con detalle en la seccién 4.3.3

Para tomar la decision de qué tecnologia utilizar en el envio de datos, se tuvo en cuenta
principalmente el factor de consumo eléctrico, siempre y cuando la tasa de transmision fuese
suficiente para nuestros propodsitos. Se analizaron las tecnologias ZigBee, Bluetooth y Wi-Fi,
como se muestra en la siguiente tabla:

Tecnologia | Velocidad Consumo Alcance | Precio
Wi-Fi 300 MBps 85 mA 100 m | Medio
Bluetooth 1 MBps | 40 mA (0.2mA en reposo) | 10 m | Bajo
ZigBee 250 KBps | 30 mA (3uA en reposo) 50 m | Medio

Dado que ZigBee ofrece suficiente ancho de banda para realizar el envio de los nodos sensores
(se envian sélo unos pocos bytes, en el protocolo WHAP), ofrecia mucho menor consumo que sus
competidores y, aunque se precio es mas alto que Bluetooth (dado que la tecnologia estd menos
madura y hay menos fabricantes), se opté por esta tecnologia.

4.2.2. Procesamiento de datos, aplicaciones

Cada nodo satélite envia los datos del sensor y la bateria (o sélo al bateria en el caso de un
nodo de alarma) cada 2 minutos. A la llegada de los datos enviados por el satélite, el nodo central
comprueba si se trata de una alarma, asi como el nivel de bateria del nodo correspondiente; cada
5 minutos (un poco mas del doble de tiempo entre envios), el nodo central lleva a cabo unas
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Figura 4.3: Esquema hardware del nodo central para Surveillance 3.
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Figura 4.4: Esquema logico del software programado en Surveillance 3.

operaciones para comprobar que los datos que ha recibido son actuales y no hay ningiin nodo
que no se pueda comunicar con el satélite o no esté funcionando correctamente. En caso de que
algunas de estas comprobaciones no fuese satisfactoria, se iniciaria el modo de alarma o de aviso
correspondiente.

El flujo concreto para el intercambio de informacion por ZigBee es el siguiente:

Captura de datos Cada satélite manda la informacion de su sensor y su bateria restante cada

2 minutos; cuando esta informacién llega al nodo central, éste comprueba que el dato es
mas reciente que el que tiene almacenado (se utiliza el campo data timestap del protocolo
WHAP). Si no fuese asi, el paquete es descartado. Si cumple con este requisito, en caso
de tratarse de un paquete de alarma, activara el protocolo de alarma. Si es un paquete de
datos, almacena esta informacion sobrescribiendo la anterior y comprueba si la tensién de
la bateria del nodo remoto es superior a 6’5V. Si no es asi inicia la funcién de aviso por
bateria baja.

Adicionalmente, cada dos minutos, el nodo central revisa que tiene informacion reciente
de todos los nodos activos (la carga de esta distribucién se reparte a lo largo de los dos
minutos), si encontrase que un nodo remoto no le ha enviado informacién en méas de cinco
minutos, inicia la funcién de aviso de nodo inactivo.

Aplicaciéon de alarma Si durante el procesamiento inicial del paquete, el nodo central detecta

que el dato enviado es una alarma, se inicia el protocolo de alarma. Se han programado
alarmas visuales tanto en el nodo central como en los satélites y una alarma sonora en el
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nodo central. Cuando se inicie el protocolo, los leds rojos de ambos nodos se iluminaran
permanentemente (no asf los de otros nodos que no hayan activado su alarma) y el altavoz
del nodo central comenzara a emitir un “pitido” intermitente.

La correspondencia entre la alarma/alerta y qué nodo la provocé puede consultarse a
través de la interfaz web o visualmente localizando el satélite con el led encendido. Una
vez detectada y eliminada si procede la causa de la alarma, el sistema puede volver a su
estado normal bien mediante la pulsacion del botén hardware de reseteo de alarmas o
bien utilizando la opcién de reseteo de alarmas en la interface web. Este acto provocara la
desactivacion del led y del altavoz hasta que se produzca una nueva alarma y el envio
mediante ZigBee de la orden de parada de alarma a los nodos satélites, lo cual permite
que el nodo satélite desactive su led de alarma y vuelva a funcionar con normalidad.

Si se limpia la alarma sin haber eliminado la fuente de la misma, el nodo satélite volvera a
enviar el paquete de datos con alarma, lo cual provocara que se vuelva a activar el protocolo
de alarma.

4.2.3. Interfaz web de usuario

El usuario puede consultar el valor de la ultima informacién enviada por el satélite, asi co-
mo si el sistema tiene alguna alarma activa, a través de la interfaz de usuario, explicada a
continuacion.

El nodo central es el tinico nodo capaz de comunicarse directamente con el usuario, todos
los demés nodos que requieran comunicacion con el usuario tienen que utilizar el nodo central
como punto de acceso; de esta forma, el usuario ha de dirigirse siempre al nodo central para
realizar cualquier accion.

El usuario humano tiene habilitada la comunicacién mediante una interfaz web a través
del conector Ethernet, inicamente se utilizan los protocolos HTTP 1.1, HTML 4.1 y CSS 2.1,
siendo por ello compatible con todos los navegadores web que estan en el mercado actualmente
(InternetExplorer 6 en adelante). Estas paginas son almacenadas en la tarjeta SD acoplada a
la “shield Ethernet”. Por ser una interfaz web, podemos acceder tanto desde la red LAN donde
resida el nodo central (para ello utilizaremos la IP del nodo central y el puerto 80) como desde
internet (para ello, tendremos que permitir el trafico a través del router desde el exterior hasta
el nodo central y conectarnos a la direccion IP del router y el puerto que se haya configurado
para dicha conexién).

El servidor en esta versiéon comprende los métodos GET y POST, pudiendo utilizarse el
método GET para recuperar cualquiera de los ficheros existentes en la tarjeta SD y el método
POST tnicamente para aquellas paginas que requieren de informacién adicional por parte del
usuario (cambio en la configuracién, autenticacion. . . ).

Para poder utilizar el servidor web, es necesario autenticarse. Las credenciales (usuario y
contrasena) se encuentran como variables en el cédigo del Arduino, pudiendo modificarse la
contrasena a posteriori sin necesidad de recompilar el programa, para ello dichas variables se
almacenan en la memoria EEPROM, recargdndose de ésta si se reinicia la placa. Si el usuario
no estd autenticado, inicamente tiene acceso a la pagina de autenticacion, al fichero CSS y a
las imégenes necesarias para visualizar correctamente dicha péagina.
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SD (head.htrh)
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Figura 4.5: Servidor Web. Composicion dinamica de una pagina HTML mediante tags.

Para almacenar el codigo HTML de las paginas web del proyecto, se utiliza una tarjeta SD
introducida en Arduino en el conector que proporciona la “shield Ethernet”, ya que este cédigo
ocupa bastante espacio. Esta actuacion tiene tres implicaciones fundamentales, por un lado, la
pagina tardarda mas en procesarse y mostrarse al tener que depender de un soporte externo, lo
cual es més lento que tenerlo cargado en memoria, por otro lado, ahorramos memoria RAM o
EEPROM y ademés la pagina puede ser modificada variando el fichero contenido en la SD, sin
necesidad de recompilar el programa.

El codigo HTML correspondiente a las paginas de error se escribe en el codigo de la apli-
cacion, en concreto, se aloja en la memoria EEPROM del microprocesador para no saturar la
memoria del programa. Esto implica que para modificar las paginas de errores que se muestra
al usuario, hay que recompilar y subir el programa entero, por otro lado, si hay algin tipo de
problema al acceder a la tarjeta SD, la pagina de error se muestra correctamente.

Las paginas web pueden componerse de forma dinamica utilizando distintas cadenas de
caracteres especificos o tags, la relacién de tags se puede encontrar en http://www. jderobot.
org/index.php/D.castellanob-pfc

Para distinguir los tags de este proyecto de cualquier otro tipo de cadena de caracteres, los
tags han de comenzar siempre con los caracteres “ <7 y “\ 7 y finalizar con el caracter “ >
” (ej. <\tag>); en la figura 4.3 se puede observa un ejemplo de sustitucién de dichos tags por
su valor correspondiente en una parte del cédigo HTML. Se ha creado un esquema ilustrativo,
plasmado en la figura [4.5]

El niimero de conexiones simultaneas a la interfaz web es de 4, siendo este nimero deter-
minado por las restricciones impuestas en la implementacion por parte de Arduino del driver de
la conexién Ethernet. Este niimero puede aumentar o disminuir si fuese necesario modificando
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Figura 4.6: Interfaz de usuario en Surveillance 3. A la izquierda, pantalla de login (autenticacién
previa fallida), a la derecha, panel de configuracién.

el codigo, aunque el fabricante recomienda no modificarlo.

Se ha tratado de componer paginas simples y ligeras para facilitar el uso y a su vez maximizar
el rendimiento; dichas paginas se almacenan en una tarjeta SD, que es gestionada a través de la
shield Ethernet y sus bibliotecas correspondientes. Debido a restricciones impuestas por estas
librerias, los nombres de los ficheros deben ajustarse al formato DOS, es decir, como maximo
han de tener un nombre de 8 caracteres y una extension de 3 caracteres, siendo indiferente el
uso de mayusculas o mintsculas.

Hay dos paginas especiales que no estan contenidas en la tarjeta si no en el propio programa,
una para mostrar el error 404 (fichero encontrado) y otra para mostrar el error 500 (error interno),
pues podria requerirse mostrar estos errores cuando no haya tarjeta o si la tarjeta se extrae.

Cémo se ha comentado anteriormente, hay poca RAM sobrante en el chipset (300 bytes
aprox.). Para intentar paliar este problema se ha intentado maximizar el uso de la memoria de
programa y de la EEPROM, en las cuales se han incluido la mayoria de las variables estaticas
(especialmente los strings necesarios para la interfaz de usuario, puesto que ocupan bastantes
bytes) y todas las opciones configurables por el usuario. Ademés de salvar memoria, esto nos ha
permitido preservar las dltimas opciones del usuario aunque el nodo se reinicie.

En cuanto a la interfaz en si, se exponen las siguientes paginas para interactuar con el
usuario:

Login Esta es la primera pagina que visualizaremos al entrar al sistema. Si no hemos iniciado
sesion con anterioridad, el sistema muestra un formulario pidiendo el nombre y la con-
trasenia del usuario. En caso de no ser correctos, se muestra de nuevo la misma pagina. En
caso de ser correctos, se genera una cookie con un identificador de sesién (ntmero entero,
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Figura 4.7: Interfaz de usuario en Surveillance 3. A la izquierda, vista de los nodos sensores, a
la derecha, vista de los nodos alarma, con alarma activada.

con valores comprendidos entre 1y 2147483647) que es devuelta al navegador para mostrar
en las sucesivas interacciones y se muestra la pagina “Index”. Imagen

Index (/) Esta pagina contiene un mensaje de bienvenida y otro indicando que todos los sis-
temas estan correctos o que hay alguna alarma activa (depende del estado del sistema),
asi como los enlaces en un menu lateral al resto de las paginas. Este menu estd ubicado a
la izquierda y esta contenido en todas las paginas, excepto en la de login.

Alarms Se muestran los sensores alarma, el tipo de sensor acoplado, identificador (nimero
asociado) y su estado (“OK” o “ALARM”), asi como la bateria restante de los mismos.

Imagen [4.7]

Sensors Esta pagina muestra el ultimo valor recogido de todos los sensores configurados en el
sistema y la baterfa restante. Imagen [4.7]

SD Files Muestra una lista de los archivos almacenados en la tarjeta SD, asi como la opcién de
editar (s6lo para ficheros de texto) o eliminar cada archivo. También permite crear ficheros
de texto plano nuevos.

Esta pagina permite al usuario modificar la interfaz de usuario (las pédginas web) sin
necesidad de parar el sistema y sin necesidad de un ordenador u otro elemento externo
al sistema. También permite crear listas. Por ejemplo, podemos crear el fichero ““COM-
PRAR.txt”, anadir elementos a través del editor que ofrece la interfaz y consultarla desde
el supermercado.
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Configuration Aqui podemos visualizar y modificar los pardametros del sistema, en concreto,
podemos modificar la IP donde presentamos el servicio (el nodo no dispone de DHCP, por
lo que este pardametro tiene que estar informado y ser tnico en la red) EI También permite
modificar la hora y fecha del sistema, el nimero de nodos instalados de cada tipo (si se
presentan mas nodos de los configurados, los paquetes “sobrantes” son descartados) y por
ultimo, permite modificar la contrasena del usuario “admin”. Imagen

Reset alarms Este enlace esta disponible inicamente cuando hay alguna alarma activa. Cuan-
do se le llama, introduce el estado OK tanto en el nodo central como en todos los nodos
de tipo alarma y les envia un “reset” para que vuelvan al estado de reposo. Posteriormente
envia al navegador la pagina “index”.

Logout Envia al navegador la orden de eliminar la cookies referentes a la pagina web y elimina
el identificador de sesion del servidor, de este modo, el usuario no puede volver a entrar si
no se autentica nuevamente. Después envia al navegador la pagina “index”.

Si el usuario intenta acceder a cualquier pagina sin entregar la cookie con el ID de sesion, se
muestra la pagina de login con el formulario de entrada para autenticarse. Los tnicos elementos
que pueden obtenerse sin estar autenticado son la pagina de login y los elementos estaticos
necesarios (css, png, gif y jpg).

4.3. Nodos satélite

Los nodos satélite estan compuestos por un Arduino UNO, un XBee shield con su modulo
724-B correspondiente[21], un led, una bateria (una pila 6lr6), un sensor y los pequenos com-
ponentes necesarios par su funcionamiento. Tal como se ha expuesto anteriormente, los nodos
satélite han de ser lo més simple posible, pues, entre otras consideraciones, son nodos inalambri-
cos que necesitan consumir lo minimo posible.

Debido a los diferente tipos de sensores implementados, podemos distinguir tres tipos de
nodos satélite; de alarma (generan o dejan de emitir tensién eléctrica cuando ocurre un evento),
analdgicos (la cantidad de tensién variard conforme varie la magnitud que estamos midiendo) y
digitales (es necesario el uso de un protocolo para obtener los datos).

Los sensores soportados en esta version son los siguientes: Temperatura y humedad, humedad
(para macetas), gas (o humo), intensidad luminica, agua, vibracién y switch magnético (puerta
abierta). Debido a restricciones del protocolo, existe un limite de 256 nodos satélites de cada
tipo para cada sistema desplegado.

Podemos dividir el procesamiento de estos nodos en dos segmentos, la lectura y procesado
de los datos y la comunicacién con el nodo central.

'En la pagina “Configuration” se permite modificar la mascara de red y el gateway /router de salida a Internet
(estos dos tiltimos pardmetros se pueden obviar, pues estaban pensados para utilizar los protocolos NTP y DHCP,
los cuales finalmente no fueron implementados en esta versién de Surveillance)
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Figura 4.8: Esquema logico del software programado en Surveillance 3.
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4.3.1. Obtencion de datos

La lectura de datos en los sensores analdgicos es simple (utiliza el conversor A/D para leer
el valor del sensor y de la bateria). Para los sensores de alarma, el sensor lee y envia de forma
periédica el nivel de baterfa, pero la generacién de alarmas se realiza de forma sincrona (el sensor
al generar la alarma despertard al micro y éste la envia inmediatamente al nodo central).

Para lograr minimizar el consumo, los nodos inalambricos estan “dormidos” el mayor tiempo
posible, despertandose para realizar la medicién del sensor, el envio de los datos al nodo central
y la posible recepcion de mensajes del nodo central, en ese orden. Los nodos satélite inicamente
permanecen “despiertos” y con el moédulo ZigBee escuchando activamente si se encuentran en
estado de alarma o aviso, de esta manera, pueden recibir de manera sincrona los mensajes del
nodo central (por ejemplo, de que la alarma ya ha sido solucionada por el usuario).

Aunque es posible agrupar varios elementos de sensado (alarmas o sensores) en un tnico
nodo, por simplicidad del modelo, en este proyecto solo se permite un tinico sensor o alarma
por dispositivo, a excepcion del sensor de humedad y temperatura que, si bien fisicamente es
un unico sensor, nos otorga informacion de dos variables diferentes. Esta “doble” informacion
de un unico sensor esta contemplada en el software tinicamente para el sensor de temperatura

y humedad [}

4.3.2. Envio de datos

Los nodos satélite envian la lectura de la bateria restante cada 2 minutos, si la tensién de
la bateria es inferior a 6’5V, se enciende el led de alarma. Ademas, si dicho nodo tiene un sensor
que no sea de alarma, envia la informacién del sensor en el mismo paquete hacia el nodo central,
donde ambas medidas son procesadas. Los satélites con sensor de tipo alarma envian un paquete
inmediatamente y encienden el led de alarma, toda vez que la alarma se active.

Los sensores Surveillance 3.0 presentan dos puertos de entrada (referencia de 5V y tierra, que
son proporcionados directamente por la placa) y un puerto de salida (la sefial que proporciona
el sensor), adaptada al voltaje y amperaje requerido por el Arduino, por lo que no necesitan
ningtn tipo de hardware adicional.

La implementacion del cédigo para obtencién de los datos depende del tipo de sensor uti-
lizado:

Temperatura y humedad Para leer los valores devueltos por el sensor de temperatura y
humedad, se utiliza el protocolo DHT. El fabricante proporciona una implementacién del
protocolo en C para Arduino; posteriormente modifiqué dicho cédigo para adaptarse mejor
a nuestro sistema, ya que sélo nos interesaba la parte entera de los valores que proporciona
el sensor.

2Si se desea implementar la posibilidad de tener un nodo satélite con varios elementos diferenciados, seria
posible si “enganamos” al sistema emulando dos nodos satélites totalmente diferenciados, o lo que es lo mismo,
que un mismo nodo satélite tenga tantos ID’s como elementos de sensado desee utilizar.

Hay que tener en cuenta que en ese caso, el nodo satélite necesitard invertir mas tiempo en comprobar el
estado del sensor y en envidrselo al nodo central, con lo que su consumo de bateria aumentard bastante.
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[Procesos de los nodos satélite]

Al recibir un paquete ZigBee Cada 2 minutos Si es un nodo de alarma
y se detecta una alarma

[Comunlcauon con el nodo central] Envio de datos Envio de alarma

/ / Si es un nodo

(Lectura y deserializacion del paquetej Si es un nodo sensor
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es un reset de alarma X .
paquete ZigBee conteniendo el valor del sensor (o sensores)

el voltaje de la bateria y el voltaje de la bateria W
Apagar led Modificar
variables de estado

Figura 4.9: Esquema logico del software programado en Surveillance 3.

paquete ZigBee conteniendo

Serializacion y envio del
el aviso de alarma activada

Analégicos Para estos sensores, el codigo lee el voltaje que devuelve el sensor a través del
conversor A/D del chip del Arduino, esta lectura se traduce en un bit (0-255, para un
voltaje de 0-5V aprox.).

Los sensores no estan calibrados, por lo que no hay una correspondencia lineal entre el
valor obtenido en la lectura y el valor real de la magnitud fisica que representa.

Alarmas En este caso, si el sensor esta en estado de alerta (depende del sensor, a nivel l6gico
alto o bajo), se iniciara el protocolo de alarma.

Este proceso se podria optimizar utilizando interrupciones por hardware, pero en este
caso no ha sido posible utilizarlas, ya que la libreria para la comunicacién con los médulos
XBee (ZigBee) hace uso de estas mismas interrupciones, entrando en conflicto a la hora
de ejecutar; en concreto, cada vez que se realizaba un envio, por ejemplo, con el nivel de
bateria, el satélite interpretaba que se ha activo la alarma, aparte de otros comportamientos
anémalos resueltos al comprobar el sensor mediante polling.

El sensor de temperatura y humedad inicia su modo de bajo consumo cuando no se utiliza,
por ello requiere el uso de un protocolo propio para poder extraer los datos del sensor, lo cual
obliga a que el codigo de este satélite sea diferente al de los demas satélites; en este caso, cada 2
minutos se envia al nodo central la informacién de la bateria restante (1 byte), de la temperatura
(2 bytes) y de la humedad (2 bytes), en ese orden.

Los sensores de tipo “analdgicos”, como el sensor de intensidad luminica, el sensor de
humedad y el sensor de agua envian la informacién de la bateria restante (1 byte), la informacién
correspondiente al sensor (2 bytes) cada 2 minutos. Los sensores tipo “alarma”, como el sensor
vibracion, el sensor de agua y el sensor de puerta abierta envian inicamente la informacion de
su bateria (1 byte) cada 2 minutos; si sucediese una alarma, esta seria enviada inmediatamente.
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Adicionalmente, el sensor de gas se puede utilizar como sensor analégico (para controlar
la calidad del aire) o a modo de alarma; el cédigo distribuido contempla a este sensor como
analégico, aunque tiene comentado el codigo necesario para hacerlo funcionar como alarma.

Todos los nodos encenderan su led de alarma si su nivel de bateria es bajo o, en el caso de
nodos alarma, si sucede una alarma. Vuelven a operar normalmente (con el led apagado) una
vez que el nodo central le indique a través de ZigBee que el usuario da por resuelto el problema
(si no estuviese resuelto, el nodo satélite volvera a iniciar la alarma o alerta).

4.3.3. ZigBee y WHAP

La comunicacién entre el nodo central y los satélites se realiza a través de ZigBee; dicho
protocolo es implementado por el médulo XBee, por lo que no ha sido necesario implementarlo
en el cédigo. Se utiliza el protocolo propio WHA (el cual explicaremos en este apartadp)
para el envio de alarmas, intercambio de informacion, etc. entre los nodos.

Hay que tener en cuenta que debido a la baja tasa de envio de bits que nos puede pro-
porcionar ZigBee, este protocolo no es adecuado para el envio masivo de datos (por ejemplo,
streaming de video), por lo que para realizar estas tareas se ha de utilizar otros métodos.

Para configurar los médulos ZigBee (XBee), utilizaremos el programa X-CTU proporciona-
do por el fabricante con los pardmetros mostrados en la figura[4.10] A continuacién se comentan
los parametros mas importantes:

Los parametros con letra negra se autoconfiguran al arranque y no pueden ser modificados
por el usuario.

El pardmetro senalado con la flecha verde rayada (Function set) de la ﬁgura indica como
se programara el nodo. Necesitamos un nodo programado como “coordinator” (nodo central),
mientras que el resto se programaran como “End device” (nodos satélites).

El pardmetro senalado con la flecha roja con circulosde la figura indica el nimero
identificador de la red. Este niimero tiene que ser idéntico para todos los nodos de la misma red
ya su vez debe ser univoco entre todas las redes que tengan alcance entre si.

El pardmetro senalado con la flecha azul con cuadrados de la figura m (s6lo en los nodos
satélites) debe configurarse a ”1”para que el nodo se busque y se asocie con el nodo central
(coordinador) en cada arranque (por defecto este parametro es 0).

Los parametros senalados con las flechas amarillas con aspas indican la direccion ZigBee
de destino (andlogo a una direccion MAC). Se ha de utilizar DH=0 y DH=FFFF en el nodo
central (estos pardametros indican que se envia el paquete a toda la red) y DH=0 y DL=0 en los
nodos satélites (estos parametros indican que se envia sélo al nodo central).

El protocolo WHAP (Wireless Home Automation Protocol) es un protocolo disenado en el
marco de este proyecto para resolver las necesidades especificas del mismo.

Estd especialmente pensado para trabajar sobre ZigBee (las caracteristicas del protocolo
encajan en sus restricciones), aunque, por supuesto, se puede utilizar sobre otros estandares
menos restrictivos en cuanto a nimero de bytes por paquete como X10, KNX, Ethernet, etc.

Dependiendo del contexto, puede ser utilizado como un protocolo de transporte (similar a
UDP, pues no contempla una garantia de entrega) o de aplicacién (el caso de este proyecto, pues
el protocolo ZigBee de los XBee implementa la capa de red y transporte y nos da garantia de
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Figura 4.10: Configuracién de los médulos ZigBee.
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Figura 4.11: Esquema del protocolo WHAP.

entrega).

El protocolo WHAP permite hasta 255 sensores/actuadores del mismo tipo en una misma
red (con margen para 255 tipos diferentes de sensores o actuadores), asi como datos de hasta
6MB (hasta 96 bytes en un tnico paquete).

Los campos de la trama son los especificados a continuacién:

ID 2 bytes para identificar univocamente el nodo final al que va dirigido el paquete; dentro de
este campo, el primer byte hard referencia al tipo de sensor/actuador y el segundo serd el
identificador del nodo, dentro de su tipo.

Actualmente, los diferentes tipos de nodos son:

Nodo central.

Sensor de temperatura (del sensor de temperatura y humedad ambiente).
Sensor de humedad ambiente (del sensor de temperatura y humedad ambiente).
Sensor de intensidad luminica.

Sensor de humedad para plantas.

Sensor de gas y humo.

Sensor de vibracién.

Sensor de inundacion.

Sensor de puerta/ventana abierta.

L 0 N g w2 o

Sensor PIR (movimiento por infrarrojos).

—_
e

Camara.
11. Actuador.
Si el paquete lo recibe un nodo satélite, el campo ID indica el nodo destino (un ID 0

significa que el mensaje es para todos). Si el paquete lo recibe el nodo central, el campo
ID indica el origen del paquete.

Secuencia 2 bytes para el nimero de secuencia. Este campo ird incrementandose en uno por
cada paquete con el mismo dato fragmentado que necesitemos enviar (para datos menores
de 96 bytes, este campo es siempre 0).
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Marca de tiempo 4 bytes con la fecha y hora (segundos transcurridos desde el 1 de enero de
1970) del momento en que se envié el dato (si es una secuencia de datos, cada paquete ha
de llevar la misma marca de tiempo, que sera la del momento en que se envié el primer
paquete).

Byte con miiltiples usos 1 byte “especial”, con los campos especificados a continuacion:

» 2 bits reservados (han de ser 0).
= 3 bits para determinar el tipo de datos contenidos:

Datos desde un sensor al nodo central.

Datos desde el nodo central a un actuador.

Peticién de datos (desde el nodo central a un sensor/actuador).

Respuesta con los datos pedidos (desde un sensor/actuador al nodo central).
Reseteo de alarma (indica que el usuario ha dado por finalizada la alarma).

Peticién de actuacién (sélo para mensajes hacia actuadores).

A T

y siguientes. Reservados.
= 1 bit para indicar si se trata de una alarma desde un sensor o no.

» 2 bits indicando la prioridad del dato (0 =;no urgente, 3 =;muy urgente).

Tamano del dato 1 byte indicando el tamano total del dato en el paquete. Maximo 96 bytes.

4.4. Pruebas y limitaciones

El sistema se han probado con hasta dos nodos satélite simultaneos, pues la cantidad de
elementos hardware estuvo limitada por el presupuesto. Se puede ver en la figura el sistema
funcionando con dos nodos alarma o con dos nodos sensor.

El nodo central se mantuvo encendido, como maximo, durante dos dias, mientras que los
nodos satélite estuvieron encendidos aproximadamente dos horas por cada sensor (algunos sen-
sores se testearon seguidos y otros en dias diferentes). A través de la interfaz mostrada en la
figura [4.6] se dié de baja un nodo, volviendolo a habilitar posteriormente.

Se realizaron varios videos explicativos y demostrativos del sistema Surveillance 3.0 [31]. En
dichos videos, podemos ver, por ejemplo, como una gota de agua activa la alarma de un nodo
con sensor de inundacién (figura [4.12).

Todos los sensores mencionados en este capitulo fueron probados, funcionando todos correc-
tamente excepto el sensor de movimiento por infrarrojos (PIR), para el que no se ha conseguido
extraer la informacion del sensor y, por lo tanto, no se ha podido incluir entre los sensores fun-
cionales del sistema. Tanto en la documentacién como en el cédigo, se hace referencia a este
sensor, aunque en el cédigo de Surveillance 3 se han comentado las lineas necesarias para que no
aparezca como sensor utilizable por el usuario, de esta forma, si se consigue extraer los datos,
no resultaria complicado implementarlo en el sistema nuevamente (sélo habria que buscar las
lineas correspondientes y descomentarlas).

40



Figura 4.12: Fotogramas del video demostrativo de Surveillance 3.0

Se probé a desenchufar el nodo central una vez estaba encendido y se comprobd que se
cargan las ultimas opciones de configuracion introducidas por el usuario y no las programadas
inicialmente; ademas, se vio que los datos anteriores al reinicio se perdian (no se pueden visualizar
los datos anteriores al apagado, al guardarse en memoria RAM), pero los nuevos datos eran
tratados correctamente.

Hay que destacar que toda la configuracion esta grabada en el cédigo o se guardan en
la memoria EEPROM del nodo central (las opciones configurables por el usuario, como IP,
puerto, etc.) y se cargan al iniciar, por lo que si cualquier nodo se reinicia por cualquier motivo
(ya sea un nodo satélite o el central), este se configurard correctamente de forma automadtica
y seguird funcionando igual que antes del reinicio, sin necesidad de ser reconfigurado por el
usuario.

Surveillance 3, al ser la primera version del sistema distribuido, tiene varias limitaciones:

1. No dispone de posibilidad de programar la habilitacion o deshabilitacién de las alarmas
para que solo estén activas durante un horario determinado.

2. No permite la posibilidad de que un sensor analdgico dispare una alarma al alcanzar o
bajar de un umbral.

3. Debido a la capacidad de cémputo de los nodos arduino, no es posible incluir sensores
complejos, como camaras.

4. El cédigo final de Surveillance 3.0 estd limitado por la memoria RAM del procesador de esta
placa, pues el cédigo final casi ocupa por completo esta memoria, a pesar de utilizar técnicas
para minimizar este uso. Esto limita el nimero de sensores activos simultaneamente e
impide incluir méas codigo de programa.

41



Figura 4.13: Nodo central y sensores disponibles en Surveillance 3.0
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Capitulo 5

Surveillance 4.0

Surveillance 4 es la evolucién natural de la version 3.0, propiciada por la salida al mercado de
ordenadores de placa tinica (SBC') de bajo coste. La anterior versién cumplia con los requisitos
propuestos al inicio de este PFC, pero lo hacia de manera pobre, con un bajo nivel de detalle
y a través de una interfaz poco atractiva a la vista. Es por ello que, con el &nimo de mejorar y
ofrecer un sistema de calidad, se comenz6 a trabajar en la version 4. En esta version se anade una
interfaz de usuario mas elegante, gracias a la sustitucion del nodo central por una Raspberry Pi
y el uso del servidor web Django. También se anaden nodos satélites que permiten el streaming
de video y nodos actuadores.

Habiendo llegado con Surveillance 3.0 practicamente al limite del Arduino Mega 2560 (placa
Arduino més potente en la fecha de inicio de esta version), se hizo necesario su reemplazo por
una SBC mas potente.

5.1. Diseno

Si bien el esquema parecido al de la version anterior, hay cambios significativos. En el plano
hardware, los cambios principales son el uso de Wi-Fi para interconectar ciertos satélites que
necesitan usar un gran flujo de datos o el uso de la Raspberry Pi como nodo central.

Debido a la necesidad de gran capacidad de computo por parte del nodo satélite para poder
analizar las imagenes, se ha decidido utilizar placas Raspberry Pi con conexién a la red eléctrica
(sin baterfas) en los nodos satélite que utilicen estas tecnologias complejas como sensores. De
esta forma todo el procesamiento de la imagen se puede realizar en la placa y se libea al nodo
central de ese trabajo.

En cuanto al software, si bien en los nodos satélites con sensores bdsicos no ha habido
modificacién de la arquitectura, el nodo central cambia por completo su esquema. Aunque
conceptualmente es muy parecido, entre otras mejoras, se utiliza software de terceros que nos
permitira realizar mas tareas con menor esfuerzo. Ademads, se utiliza Python como lenguaje de
programacion orientado a objetos para poder desarrollar aplicaciones mas complejas en menos
tiempo.
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5.2. Nodo central

Surveillance 4 se comenzé a desarrollar unos meses después de la salida al mercado de la
Raspberry Pi y, por ende, de las SBCs de bajo coste. Cuando se tuvo que decidir que placa
utilizar como nodo central, Raspberry Pi ya habia obtenido una gran acogida, ademds, mientras
que otras placas nos ofrecian mayor capacidad de cémputo u otras mejoras, siempre tenian un
coste monetario algo superior. Finalmente se decidié usar la Raspberry Pi por ofrecer capacidad
suficiente para el proyecto, ademds de contar con mayor documentacién (por su mejor acogida
entre los desarrolladores) y, sobre todo, por ofrecer una plataforma con un sistema operativo
Unizx.

El hardware utilizado en el nodo central cambia radicalmente, pues utilizaremos una placa
Raspberry Pi “B”[23] como ntcleo principal del nodo. Este dispositivo es de hardware abiertoE],
lo que coincide perfectamente con la politica de cddigo abierto del departamento y principal-
mente, nos aporta con respecto a Arduino mayor velocidad de procesamiento, més capacidad de
almacenamiento y un sistema operativo Uniz (basado en Debian), lo cual nos permite utilizar
software ya creado para la plataforma Jderobot[5] y resolviendo de paso parte de los problemas
que tenfamos en la versién anterior con Arduind4.4] al haber llegado practicamente al limite de
uso de la memoria RAM. Por contra, estas placas tienen un consumo muy superior al Arduino, lo
que obliga a utilizarla mediante una conexién permanente a la red eléctrica y un transformador.

Adicionalmente se incorpora un “pincho” Wi-Fi por USB para conectar tanto los satélites
que requieran de un gran flujo de datos (cdmaras) cémo el router con acceso a Internet (si se
quiere tener acceso al sistema desde el exterior de la LAN). Si el usuario quiere conectarse con el
router mediante cable Ethernet, el funcionamiento no se vera alterado, pero es necesario tener el
“pincho” y un router Wi-Fi si queremos poder acceder a los satélites que utilicen esta tecnologia
(el nodo central no puede hacer de router Wi-Fi).

Se anade un médulo XBee (que se conecta directamente con la Raspberry, ahorrando el coste
de la shield respecto a Surveillance 3) para poder conectar con los satélites que se comuniquen
mediante ZigBee (todos excepto las cdmaras).

5.2.1. Servidor web

En esta ocasion, el servidor web se implementa a través del entorno de desarrollo web Djan-
go[25] (concretamente, se ha implementado la versién 1.6), lo que nos va a permitir desarrollar
nuestra aplicacién mas rapidamente, ademas de poder utilizar funciones creadas y probadas por
terceros.

Al tratarse de una interfaz HT'TP y HTML, ésta puede ser accedida desde cualquier disposi-
tivo con navegador web. Esto se puede encontrar hoy en dia en dispositivos moviles, ordenadores,
tabletas o incluso en algunos televisores, lo que proporciona una gran flexibilidad de acceso al
usuario.

Si el router al que estamos conectados lo permite, podemos abrir los puertos que utiliza
el sistema (con la configuracién actual, el puerto 80 del nodo central y el 8080 del nodo de la
camara) para que el sistema sea accesibles desde el exterior. También utilizar el router para

'El esquema de la Raspberry ha sido liberado recientemente y es accesible al ptiblico desde el enlace [24].
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Figura 5.2: Esquema logico del software programado en Surveillance 4.
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permitir o denegar el acceso a a alguna o todas las camaras desde el exterior, aunque esto
también es posible realizarlo a nivel de configuracion del sistema, como veremos més adelante.

Diseno web

Las paginas de Surveillance 4 utiliza las API’s en JavaScript de Bootstrap[36] y JQuery[35]
para obtener un resultado grafico mas llamativo.

La pagina web ha tenido que ser modificada casi por completo para adaptarse a las diferentes
secciones de la interfaz de usuario, asi como a las caracteristicas del uso de plantillas para poder
crear un sistema modular. Las plantillas se rellenan dinamicamente con los datos del nodo central
a través del sistema de vistas y plantillas del servidor Django.

Se ha hecho énfasis en la simplicidad y facilidad de manejo por parte del usuario sin
conocimientos técnicos, con textos e imagenes auto explicativas, de tamano adecuado que mejo-
ran la visualizacién sin llegar a entorpecer la navegacion.

Se han implementado hojas de estilo adicionales, necesarias para que en caso de haber una
alerta activa, el servidor Django indique estos nuevos ficheros en lugar de los CSS iniciales y que
la interfaz de usuario adquiera una tonalidad rojiza, indicando visualmente de forma rapida el
estado del sistema.

Secciones de la interfaz

Como se ha comentado, la interaccion con el usuario se realiza mediante el servidor web
Django, en el cual se han implementado las siguientes paginas:

LogIn/LogOut Imagen [5.3] Al igual que en la versién anterior, inicamente se permite el ac-
ceso sin autenticacion previa a la pagina de login, en la cual aparece un formulario que
nos permite introducir las credenciales (usuario y contrasena). La gestion de la sesién
de usuarios se realiza mediante el uso de los moédulos “django.contrib.auth” y “djan-
go.contrib.sessions”.

Inicio Esta es la primera pagina que ve el usuario al entrar al sistema. Se presenta la pagina
de Surveillance tdnicamente con los elementos comunes (menu de acceso al resto de las
secciones, estado del sistema -con o sin alarma activa-, botén de logout y pié de pégina).

Admin Imagen Para entrar en esta seccién es condicién necesaria ser administrador del
sistema (al crear un nuevo usuario, se puede elegir si otorgarle ese rol o no). Si no se
estd autenticado como administrador, se mostrard otra pagina de login (distinta de la
péagina de login inicial, pues al estar autenticado, esta pagina de login contiene el menu para
navegar por el resto del sistema) para poder reautenticarse como administrador.

Esta pagina provee mediante el panel de administraciéon de Django una herramienta para
acceder a la base de datos. Mediante la manipulacién de base de datos se puede dar de alta
o de baja nuevos nodos, asi como nuevos usuarios. Se ha creado la secciéon “Configuracion”
para poder realizar estas tareas de forma mas intuitiva, pero se deja visible este panel de
administracién para su uso por usuarios avanzados.
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SURVHIINNGE
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/# Configuracién
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Seguridad, comodidad y eficiencia

DomoD® - ®Surveillance 2013

Figura 5.3: Interfaz de Surveillance 4. A la izquierda, médulo de login. A la derecha, ment de
la aplicacién (visualizacién con una pantalla estrecha)
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Figura 5.4: A la izquierda, informacion de la bateria restante. A la derecha, panel de
tracion de base de datos.
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Surveillance
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Figura 5.5: Interfaz de Surveillance 4. Arriba, control de actuadores. Abajo, control de caAmaras.
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Figura 5.6: Interfaz de Surveillance 4. Visualizacion de graficas de sensores.
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Surveillance
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Figura 5.7: Interfaz de Surveillance 4. Pagina de estado del sistema.
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Figura 5.8: Interfaz de Surveillance 4. Pagina de configuracién, seccién de configuracion de red
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Surveillance
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Figura 5.9: Interfaz cuando hay una alarma activa.

Esta seccion contiene varias subsecciones relacionadas con los sensores y las alarmas:

Alarmas activas: Aqui se muestran las alarmas que aun no han sido resueltas (si
hubiera), la fecha en la que ha ocurrido la alarma y el botén de reinicio de alarmas,
para poder volver a restaurar el sistema (quitar el estado de alarma) una vez arreglado
el problema que originé la alarma.

Historico de alarmas: En esta subseccién podremos ver las alarmas que han suce-
dido en el sistema (se muestran un maximo de 99 entradas, por orden cronolégico
inverso) y ya han sido resueltas. Se incluye la informacién del nodo que provocé la
alarma, asi como la fecha en la que sucedi6.

Bateria: Imagen [5.4, Muestra el dltimo valor recibido de las baterfas de todos los
nodos satélites con ZigBee (sensores, alarmas y actuadores), no asi el de las camaras,
pues estan estan conectadas a la red eléctrica.

Cada tipo de nodo satélite sensor (temperatura, humedad, luz, humedad de plantas
y gas) hay una subseccién, en ella se muestra el dltimo valor recibido del satélite y
la fecha en la que se obtuvo dicho valor.

Actuadores Imagen[5.5] En esta pagina se pueden visualizar los nodos actuadores configurados,
asi como tres botones para cada uno que nos permiten darle la orden de “encendido”,
“apagado” o “cambiar estado”.

Graficas Imagen Esta seccion contiene las graficas generadas a partir de los datos historicos
de los sensores. Estd organizada en subsecciones, pues podemos observar las graficas de
los ultimos valores enviados en una hora (seccién Instantdneo), la media creada cada hora
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(dltimas 24 horas, seccién Hora) o la media creada cada dia (dltimos 265 dias, seccién
Dias) de cada sensor, siempre que se disponga de datos (al menos un valor) para crear estas
graficas. Los datos usados en las graficas “instantaneas” son los provenientes directamente
del sensor, mientras que el script “meanmaker.py”’[5.2.3] se encarga de la creacién de los
datos para el resto de las gréaficas.

Estado Imagen [5.7 Aqui se muestra la informacién relativa al nodo central y, en general, al
sistema. Se muestra el espacio restante de la SD, asi como el usuario y la hora de los
ultimos 10 accesos al sistema.

Configuracion Imagen [5.8] En esta seccion se pueden modificar las variables del sistema de
forma sencilla. La principal diferencia con el panel de administraciéon de Django (seccién
Admz’, consiste en que en esta pagina se permite modificar diferentes variables. Por
ejemplo, se puede modificar en caliente los datos de red del nodo central (IP, gateway),
cambiar la hora actual, etc. Ofrece también parte de la administracién que se puede realizar
desde la seccion Admin, pero de de forma mas sencilla ﬂ

Camaras Imagen 5.5 Esta pagina permite la visualizacién del streaming de los nodos satélite
con camara, para ello utilizamos el servidor web del nodo central y otro en el nodo satélite,
como se describe a continuacion:

5.2.2.

» Control: Para cada cdmara configurada se muestra en la interfaz de usuario del nodo

central cuatro enlaces, uno para iniciar y visualizar el streaming del video accediendo
desde la red LAN donde esté ubicado el nodo satélite, otro para detener el streaming
de video y sus homdlogos para accesos desde Internet (desde el exterior de la red
LAN). Esta duplicidad es necesaria, puesto que la direccién IP/puerto en la que
estara escuchando el servidor del nodo satélite cambia; si se quiere conectar desde
la LAN, habré de utilizarse la IP fisica del nodo satélite, pero si se accede desde el
exterior, hay que utilizar la IP publica del router y el puerto que se haya configurado
en el mismo.

Streaming: En esta pagina, servida por el nodo satélite, se visualiza el streaming de
la cdmara. Se puede observar que desaparece el menu superior, quedando inicamente
la opcion de “volver atras”, esto es asi debido a que tanto el streaming como la pagina
web visualizada es servida por el nodo satélite, por lo que no se puede obtener acceso
a los datos o variables del nodo central para componer el ment, por lo que tinicamente
se ofrece la opcién de volver atrds (accién ejecutada mediante JavaScript).

Recepcién de datos

Los valores enviados por los nodos satélites han de ser recepcionados por el nodo central
para poder operar con ellos. Aqui explicaremos cémo se reciben estos datos y su tratamiento

primario.

2Al término de este PFC, no se ha realizado la légica para realizar las acciones descritas en la seccién
“Configuraciéon”, inicamente se han creado las paginas web subyacentes.
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ZigBee

El nodo central contiene también software realizado en este PFC para leer los datos enviados
desde el nodo satélite y almacenarlos en la base de datos de Django. Se ha creado un programa
en Python que recoge la informacion “en bruto” desde el XBee (médulo ZigBee) a través del
puerto serie de la GPIO de la Raspberry Pi, para ello se vale del protocolo propio WHAP
(descrito en la seccién [£.3.3).

El flujo de recepcion de los datos por ZigBee es similar al usado en Surveillance 3, el sensor
envia los datos utilizando el protocolo propio WHAP mediante el médulo ZigBee, el nodo central
recibe esa informacion y la deserializa con el mismo protocolo. La diferencia es que los datos,
después de deserializarse, se guardan en una base de datos. Si se trata de un paquete de alarma
o si el valor recibido excede del limite configurado, se activar el protocolo de alarma (se puede
ver el sistema en modo alarma en la imagen . Esta base de datos nos permitira mostrar
estadisticos de los valores al usuario.

Hay ciertas particularidades que afectan a este script: dado que utiliza el puerto serie, hay
que deshabilitar los componentes del sistema que utilizan este mismo puerto para que no haya
conflictos. Esto es posible dado que los componentes conflictivos no son utilizados en este PFC.
Ademas, dado que es necesario acceder a la base de datos de Django para guardar el valor
recibido, hay que indicarle al scripts los parametros del servidor de Django que vamos a utilizar.
Por otro lado, para que este programa se lance con el arranque de la placa, se ha incluido su
ejecucion en el fichero “/etc/rc.local”.

5.2.3. Tratamiento de los datos, estadisticas

Una vez introducidos los datos recogidos del dispositivo ZigBee en la base de datos, se
necesitan ciertos procesos estadisticos y de mantenimiento para minimizar el tamano de la
base de datos. Por disponer de un tamano de almacenamiento finito, es imposible guardar
todos los datos que envian los sensores sin modificarlos. Por ello se ha creado el programa
“meanmaker.py”. Este proceso se tiene que realizar periédicamente, por lo se ejecutara mediante
el crontab del sistema cada hora.

El programa crea la media de los datos que van a quedar obsoletos para poder eliminarlos y
guardar unicamente la media, utilizando asi mucho menor espacio de almacenamiento, aunque
perdamos granularidad.

» Cada hora, el programa recopila todos los datos enviados por el satélite en la ultima hora
(de la tabla instant_X), realiza su media aritmética y guarda el resultado en la tabla de
“medias horarias” (hour_X). Posteriormente se eliminan los valores de la tabla instant_X
que tengan una antigiiedad mayor de una hora.

» Cada dia, el programa recopila todos las medias horarias de las ultimas 24 horas (de la
tabla hour_X), realiza su media aritmética y guarda el resultado en la tabla de “medias
diarias” (day_X). Posteriormente se eliminan los valores de la tabla hour_X que tengan
una antigiedad mayor de un dia.
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= Cada mes, el programa elimina de la tabla day_X aquellas entradas que superen el ano
natural de antigiiedad (365,25 dias).

En resumen, se mantienen tres tablas (valores instantdneos, media de cada hora y media
de cada dia) para poder mantener los datos durante todo un afno.

A través del crontab del sistema, cada 5 minutos se ejecuta el programa “activity_verifier.py”,
el cual verifica que los nodos configurados tienen actividad reciente. Se comprueba que los
satélites tienen como dato mas reciente uno con atiguedad inferior a media hora. Si esto no
fuese asi, se lanza una alarma en el sistema.

5.3. Nodo satélite

En Surveillance 4.0, ademds de los sensores utilizados en la versiéon anterior (humedad,
temperatura, luz, vibracién, etc.), anadimos actuadores (altavoces, controladores de luz), asi co-
mo sensores mas complejos (cdmaras RGB) gracias a la mayor potencia de procesamiento que
podemos alcanzar con el uso de Raspberry Pi en los nuevos nodos satélite.

Las dos versiones de Surveillance tratadas en este PFC se comunican por ZigBee con sus
satélites, mediante el uso del protocolo propio WHAPA.3.3] Utilizaremos este método para flujo
de datos pequenos (alarmas, sensores simples y actuadores), pero no es posible utilizarlo para
grandes flujos de datos, como el streaming de video. En esta versién también se han incluido los
actuadores accionados por relé.

5.3.1. Sensores y alarmas

Los nodos sensores utilizan la misma arquitectura que en Surveillance 3 (ver figuras y
, de hecho, los sensores y alarmas son compatibles con los ya utilizados en la versién anterior
(ver [4)) sin realizar modificacién alguna. Todo escrito en la seccién Comunicacion con los nodos
satélitdd.3.3] de Surveilance 3 es vélido para los nodos satélites de alarma y sensores contenidos
en Surveillance 4.0.

Cada 5 minutos el nodo envia la informacion de la bateria restante y, en caso de ser un
sensor, el valor actual del sensor. Esta operacion se realiza mediante la salida serie del Arduino
y el médulo ZigBee, para serializar los datos se utiliza el protocolo propio WHAP. En caso de
producirse una alarma en los nodos de este tipo, la alarma es enviada inmediatamente hacia el
nodo central.

5.3.2. Actuadores

En esta version se ha anadido la posibilidad de utilizar actuadores. La arquitectura software
y hardware es la misma que para los nodos sensores/alarma, pero en lugar de tener conectado el
sensor, tiene un relé que permite o deniega el paso de electricidad hacia el elemento actuador. Se
ha probado con una lampara de 40W, pero se podria aplicar a cualquier elemento que funcione
mediante conexion a la red eléctrica, por ejemplo, motores para persianas.
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Estos nodos tienen una estructura muy similar a los sensores, utilizan los mismos elementos
hardware (contienen un relé en lugar del sensor), siendo por tanto inaldmbricos, se comunican
con el nodo central mediante ZigBee y pueden recibir del nodo central las 6rdenes de on y off
(relé abierto o cerrado).

El software programado es practicamente idéntico al usado en los nodos sensores, con la
salvedad de que si le llega un paquete ZigBee dirigido a ese nodo, ejecutara la orden emitida.
Dicha orden se obtiene del primer elemento del campo datos del protocolo WHAP4.3.3] cuyos
valores actualmente pueden ser: 1 (permitir corriente), 2 (denegar corriente) o 3 (cambiar esta-
do). Esta orden se adectia a la plataforma (se verifican qué pines de salida del Arduino deben
establecerse a 5 voltios y cuales a tierra para ejecutar la orden deseada en el relé) y se transmite
a un relé. El relé usado actia a través de voltajes de 5V y permite el paso de hasta 130 voltios,
lo que lo hace muy adecuado para nuestro nodo actuador.

Al igual que los nodos alarmas, los actuadores enviaran la informacién de la bateria restante
cada 5 minutos, para poder monitorizar su estado.

5.3.3. Video

Surveillance 4.0 permite la visualizacién de video en directo (streaming) a través de nodos
satélite Raspberry con cdmaras web estandar (ver imagen . Para ello nos valemos de una
conexién Wi-Fi, principalmente debido a que una conexién mediante ZigBee no soporta un flujo
de datos tan pesado. Debido a que el consumo eléctrico del conjunto del dispositivo (cdmara,
Wi-Fi y placa Raspberry) es demasiado grande como para ser alimentado por una bateria, el
nodo ha de estar conectado a la red eléctrica.

Para enviar el streaming de imagenes, utilizamos el programa de codigo abierto M-JPEG
Streamer[20], el cual nos permite capturar imagenes en formato JPEG de una cdmara conectada
al USB y exponerlas como flujo de imagenes en una pagina web, sin necesidad de instalar
ningiin componente adicional en el navegador donde se visualice. Se han modificado las paginas
que proporciona el proyecto M-JPEG Streamer para que se asemejen al resto de paginas de
Surveillance 4, tal como se explica en [5.2.1]

El nodo satélite ejecuta desde su arranque el programa “listener.py”. Este programa permite
la comunicacion con el nodo central para poder iniciar el flujo de video tnicamente cuando
vaya a ser visualizado y detenerlo cuando finalice la visualizacion. De esta forma la CPU no
esta pidiendo imagenes de forma constante a la camara, reposando cuando el usuario no requiere
el flujo de video.

El programa abre de forma continua un socket TCP, cuya direccién sélo se tiene acceso
desde la LAN, donde se ubica el nodo central. Cuando le llega una peticién en este socket, el
nodo recoge el parametro enviado (“init” para iniciar el flujo de video, “stop” para detenerlo
o “swit” para cambiar el estado). El nodo verifica su estado actual (transmitiendo o parado) y
efectiia las acciones segun el pardmetro recogido (inicia o para el flujo de video). Para iniciar el
flujo, se cred otro socket diferente, donde escucha peticiones del navegador. Una vez le llegue el
bind TCP del navegador, el nodo comenzara el streaming del video. Para parar el flujo de video,
se mata el proceso que recoge las imdgenes de la camara y el socket TCP.

Actualmente hay un problema detectado con el USB por parte de la Raspberry Pi. Si se
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Figura 5.10: Esquema légico del software programado en los nodos satélite con camara.
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Figura 5.11: Nodo satélite con camara.

requiere un acceso a grandes cantidades de datos a través del USB, la CPU pide datos aunque
el USB atn no los tenga listos (la CPU es mucho maés répida que el puerto USB), por lo que
la ocupacién de la CPU queda cercana al 100 % (en nuestro caso, al realizar el streaming, la
ocupacion de la CPU estd al 90 %). En el sistema actual no supone un gran problema (més
alld del consumo y calentamiento extra que supone), pues no habré otro componente activo
simultdneamente con el servidor de streaming en la misma Raspberry Pi que necesite usar la
CPU. Gracias al uso del script “listener.py” podemos paliar en gran medida el problema de la
Raspberry Pi, parando el streaming cuando no se necesita.

5.4. Instalacion

Uno de los requisitos es una instalacién y puesta a punto sencilla. La instalacion del hard-
ware se ha conseguido que sea muy sencilla y sin necesidad de obra alguna: simplemente, se
coloca el nodo en el lugar deseado segiin las pretensiones del usuario y, en el caso de los nodos
de camara o el nodo central, se enchufa a la red eléctrica.

La instalacién del software, sin embargo necesita actualmente de participacion por parte
del usuario, aunque se ha conseguido minimizar este esfuerzo. Para efectuar la instalacién hay
que seguir los siguientes pasos:

1. Primero hay que comprar y ensamblar el hardware tal como se ha indicado en este escrito.
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2. Posteriormente el hardware hay que programarlo con el software creado en este PFC, para
ello hay que distinguir entre nodos Arduino o Raspberry.

- Para nodos Raspberry (el nodo central o nodos satélite con cdmara), el usuario puede
instalar todos los programas necesarios para cada nodo (Django, M-Jpeg, médulos Python,
etc. segun el caso), anadir los ficheros de este proyecto y programar la placa Raspberry para
que se ejecuten los programas del sistema al arrancarse, tal como se ha ido describiendo a
lo largo de esta memoria.

Otra opcion mas sencilla es restaurar una imagen de una tarjeta SD con el sistema configu-
rado y con todos los programas ya instalados. Asfi el software se instala automaticamente en
sélo dos pasos (hay que restaurar la copia y expandirla para que ocupe toda la tarjeta). Hay
multiples paginas que explican este proceso (ej. http://faunageek.com/blog/?p=197),
s6lo habria que utilizar el volcado de la tarjeta SD que se encuentra en el SVN del proyecto
[1], en lugar de la imagen con el sistema operativo estandar.

Una vez iniciemos la placa con la imagen proporcionada, restaria modificar el fichero
“/ete/wpa_supplicant /wpa_supplicant.conf” para introducir los datos de la conexiéon Wi-
Fi a la que queramos conectar los nodos y reiniciar. Si se quieren mantener los puertos
estandar del proyecto (puerto 80 para el servidor web, 8080 para visualizacién del stream-
ing y 5555 para recibir las 6rdenes en el nodo cdmara), no es necesaria ninguna otra
modificacion, pues los scripts de arranque recogen dinamicamente la direccién IP que se
le asigne al nodo.

- Para los nodos Arduino, el usuario tiene que cargar el programa creado en este PFC.
Segun el tipo de sensor, habra de utilizar un fichero de programa “.ino” u otro. Todos los
programas estan publicados en el svn del proyecto[l]). Unicamente se ha de modificar la
variable “id” del programa para que cada nodo del mismo tipo tenga un id diferente (no
es necesario que sean consecutivos).

Los médulos ZigBee, si bien se pueden utilizar tal como vienen de fédbrica, conviene mod-
ificar su parametro “PAN ID” para evitar colisiones con otros Sistemasﬁ. Se puede ver un
ejemplo de configuracién en la figura [4.10]

3. Con todo el software instalado y tras reiniciar las maquinas, conviene comprobar que
tienen conexion entre si. Por ultimo, hay que introducirse en el panel de administraciéon
de Django para modificar la base de datos. Para ello hay que introducir los datos de los
satélites que se vayan a utilizar (indicar el tipo e identificador que le hemos otorgado),
asi como los de las camaras (IP y puertos de escucha).

4. Una vez configurados los datos de los satélites, el sistema es completamente auténomo. Sélo
se deberan modificar estos datos en caso de querer eliminar o introducir un nuevo satélite,
en cuyo caso hay que repetir los pasos inicamente para el nodo satélite y registrarlo en la
base de datos.

3No puede haber dos coordinadores con el mismo identificador de red. Si esto ocurre y estdn en canales
distintos (no se solapan en frecuencia), el nodo satélite se conectard el primero que encuentre, que puede no ser el
del sistema en el que pretende ser instalado. Si ademaés los coordinadores se encuentran en la misma frecuencia,
habra colisiones a nivel de protocolo que impediran las comunicaciones
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Figura 5.12: Prueba del streamin de video simultaneo en Ubuntu y Android

5.5. Experimentos

Al igual que la versién anterior, el sistema se ha probado con dos nodos satélite ZigBee
simultaneamente. Los nodos ZigBee se han ubicado en una habitacién, aproximadamente a 16
metros del nodo central, que se encontraba en el comedor, con tres paredes entre ambos. En
este caso se han podido anadir datos de prueba en la base de datos, a través del script creado
“data_test.py”, para simular la presencia simultanea de varios satélites.

El nodo central ha permanecido encendido de forma continua durante 30 dias, sin mostrar
pérdida de rendimiento ni calentamiento excesivo. Se ha probado a acceder tanto desde un
ordenador como desde un dispositivo Android, desde la misma LAN y desde una conexién
exterior, asi como a realizar accesos simultaneos. Estas mismas pruebas han sido exitosas para
el streaming de video.

Se ha probado a cortar la alimentacién a todos los nodos, sin realizar ninguna accién previa,
para simular un apagén. Todos los nodos se volvieron a encender sin incidencias, quedando todo
cunfigurado igual que estaba antes de apagar los nodos. Por ello podemos concluir que en
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Surveillance 4.0 no hay ningin tipo de pérdida de estabilidad respecto a Surveillance 3.0.
Se han grabado videos demostrativos del sistema en funcionamiento, los cuales se pueden
encontrar en los enlaces [32], [33] y [34].

5.5.1. Limitaciones

Se han encontrado una serie de limitaciones en esta versién que conviene tener en cuenta:

Max. satélites Por limitaciones propias del médulo XBEE, sélo se pueden conectar simultanea-
mente 10 satélites a un mismo nodo central.

Pérdida de enlace Wi-Fi El sistema operativo Raspbian permite que los nodos se conecten
a una red Wi-Fi concreta, pero si por cualquier motivo en el arranque de la placa no puede
conectarse a dicha red, se intentara conectar a cualquier red que no requiera seguridad vy,
por lo tanto, no se conectaria al router deseado. Esto provocaria que los satélites no se
pudiesen comunicar con el nodo central, aunque en cualquier caso la informacién de los
satélites ZigBee se seguiria recogiendo y procesando sin ninguin inconveniente. Si una vez
solventado el problema que impedia la conexion con el router deseado se reinicia el nodo,
este se asociard al router correcto.
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Capitulo 6

Conclusiones y discusion

El sistema domético conseguido es funcional y muy practico que puede ser ampliado en
muchos ambitos. Se ha construido un sistema complejo, disenando tanto la parte hardware
como software, e incluso se ha disenado un protocolo de comunicaciones para adaptarlo a las
necesidades del sistema y aprovechar lo mejor posible los recursos disponibles. Se han explorado
e integrado varias tecnologias de diversa indole en un mismo sistema (ZigBee, servidor web,
diferentes sensores, actuadores y camaras).

Los objetivos propuestos se han alcanzado adecuadamente. Se ha obtenido un sistema
domotico completo (sensores, alarmas, actuadores y cadmaras) como se pretendia. El actuador
implementado (encendido y apagado de luces) actia a través de un relé, el cual podria us-
arse para activar otro tipo de elementos eléctricos sin necesidad de ninguna modificacién en el
sistema.

La mayoria de los sistemas domoticos que podemos encontrar actualmente en el mercado se
centran unicamente en una de las tras partes de la domdtica (generalmente en tele-vigilancia).
Es dificil encontrar un sistema domético completo, de hecho, el presente proyecto es el que tiene
mayor diversidad de sensores de entre los revisados. Esto constituye una gran ventaja respecto
a los sistemas mencionados en el apartado [1.2] pues no consiste tinicamente en un sistema anti-
intrusos, como son la mayoria de sistemas domoticos actuales, si no que también nos puede
avisar inmediatamente de posibles averias para que podamos actuar con celeridad, reduciendo
tanto los danos materiales como la posibilidad de sufrir un accidente en el hogar.

El sistema final es altamente escalable, pues se ha puesto énfasis en utilizar el menor ntiimero
de recursos posibles, manteniendo la funcionalidades y siempre de forma modular. Los protocolos
utilizados permiten anadir nuevos nodos, ya sean alguno de los mencionados en este PFC o nodos
con nuevas funcionalidades (el protocolo propio WHAPH.3.3| permite definir hasta 255 tipos de
nodos diferentes). Todo esto permite que el sistema sea viable y extensible de cara al futuro, pues
los protocolos y el cédigo utilizado es suficientemente laxo para prever posibles modificaciones
posteriores.

Se ha conseguido un sistema que, una vez instalado, puede ser usado facilmente por cualquier
persona, aunque carezca de conocimientos técnicos. Por otro lado, al ser altamente modular, el
usuario puede disenar su propio sistema de forma facil, adecuandolo a sus necesidades.

Los objetivos propuestos en el PFC fueron casi todos cubiertos con Surveillance 3, mejorando-
los y cubriendo el resto con Surveillance 4. A continuacién se muestran con mas detalle:
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Bajo coste A continuacion se detalla el coste de producciéon de cada componente, teniendo
en cuenta los precios al por menor a los que fueron adquiridos. No incluye los elementos
utilizados en sus primeras versiones que después fueron sustituidos o eliminados. Tampoco
se incluye, en los nodos actuadores, el actuador (lampara, motor de persianas, etc), debido
a la gran variedad de precios entre los componentes.

Nodo central Nodo camara Nodo sensor/actuador

Raspberry Pi: 27,40 euros Raspberry Pi: 27,40 euros Placa Arduino 20,00 euros

Pincho Wi-Fi: 4 euros Pincho Wi-Fi: 4 euros ATMega328p: 2,00 euros

Modulo XBee: 20,45 euros Céamara web: 30 euros Modulo XBee: 20,45 euros

Fuente a.: 6,21 euros F. alimentacién: 6,21 euros Sensor/relé: 2-6 euros
Bateria: 4 euros

Coste total: 59,46 euros Coste total: 69,01 euros Coste total: 52,45 euros

Como podemos ver, el precio de cada nodo es bajo si lo comparamos con los sistemas com-
erciales actuales. Ademas, todo el software de terceros utilizado en este PFC es freeware,
de libre uso (la mayoria, de cédigo abierto), por lo que no supone un coste adicional a lo
mencionado.

Inalambrico Se ha utilizado la tecnologia ZigBee para ofrecer esta funcionalidad, de forma
satisfactoria para los nodos sensores, alarma y actuadores. Si bien el nodo central y los
satélites con camara se conectan de forma inaldmbrica mediante ZigBee, necesitan conexién
a la red eléctrica.

Bajo consumo eléctrico El resultado en este apartado no ha sido totalmente satisfactorio,
en total, el sistema consume 90mA mientras envia/recibe informacién y 48mA en reposo
(agota una baterfa en aprox. 40 horas). El regulador de potencia de la placa Arduino
consume 22mA aprox., por lo que sélo podriamos conseguir un consumo realmente bajo
sise prescinde de dicha placa y se realizan algunos ajustes extra, como, por ejemplo, bajar
la velocidad del procesador a 1 MHz (en lugar de los 8 que utiliza por defecto).

Acceso desde Internet Este requisito esta conseguido, siempre que el router al que esté conec-
tado el sistema permita el intercambio de informacién con Internet. Se puede acceder al
sistema desde cualquier dispositivo con navegador web incorporado (ordenadores, teléfonos
moéviles inteligentes, etc.).

Facilidad de uso Aunque no ha sido probado por personas sin conocimientos técnicos, la in-
terfaz de usuario es bastante simple, por lo que se entiende que su uso serd asequible para
cualquier persona.

Interoperabilidad Se ha conseguido interoperar distintos dispositivos (Arduino, Raspberry,
PC’s), asi como integrar en el mismo sistema sensores de distinta indole (luz, gas, inun-
dacién, camaras, etc.) y actuadores en el mismo sistema.
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Espacio reducido Los modelos conseguidos tienen las siguientes medidas: 130mm x 56mm x
21mm los nodos Raspberry més el transformador (y la webcam en el nodo cdmara) y 64mm
x 53mm x 24mm mas el sensor/actuador los nodos Arduino. Son nodos de tamafio muy
reducido, especialmente comparadas con las de otros sistemas dométicos.

Comparandolo con los sistemas comerciales actuales (Securitas Direct, Prosegur...) vemos
que el rango de sensores que podemos implementar es mucho més amplio. Ademas, hemos
conseguido el resto de objetivos que nos propusimos: bajo precio, sin cables, arquitectura de
software libre, etc. lo cual otorga bastantes ventajas frente al resto de sistemas.

Comparando las dos versiones creadas en este PFC, las diferencias entre Surveillance 4.0
con la version 3.0 son: sustitucién el nodo central por un sistema embebido de mayor capacidad
de procesamiento, lo que nos permite mucha mayor funcionalidad. Se ha desarrollado médulos
para la gestion de estadisticas (ej. generacién de graficas), mayor flexibilidad en la configuracién
del sistema, asi como una interfaz visualmente mas atractiva y funcional. Ademas, al estar basa-
do el nuevo nodo central en un sistema Uniz, nos permite reutilizar componentes desarrollados
para esta plataforma Jderobot como FElderCare, etc. pudiendo otorgar una mayor funcionalidad
y versatilidad. En Surveillance 4.0 se ha implementado el uso de actuadores, pudiendo asi in-
teractuar el sistema con la casa. También se ha creado el satélites con camara para realizar
streaming de video y los satélites actuadores.

Al tratarse esta memoria de un proyecto fin de carrera, no pueden dejarse de lado el apren-
dizaje conseguido. El haber tenido que lidiar con distintos lenguajes de programacién (Python,
C/C++, HTML, JavaScript y CSS) y tecnologias tan diversas (Django, Arduino, Raspberry,
diferentes sensores, ...) ha dado pié a no pocos problemas, los cuales han sido enfrentados con
los conocimientos adquiridos previamente o con otros nuevos adquiridos en la realizacién de este
PFC. También hay que recordar que se han realizado todas las fases posibles en un proyecto de
[+D+I+D, desde el planteamiento de la arquitectura inicial hasta la creacién de un producto
funcional, cuidando costes, disenio e interfaces sencillas, etc.

6.1. Mejoras propuestas

Hay varias mejoras que se plantearon en algiin momento de la realizacién de este proyecto
y que, por no alargar mas el proyecto, no han sido implementadas. Estas propuestas mejo-
rarian el rendimiento u otros aspectos del sistema, pero en ningin caso son necesarias para el
funcionamiento del mismo.

Las mejoras propuestas al término de este PFC son:

Instalacion real Por falta de presupuesto, no ha podido ser probado simultaneamente el sis-
tema completo, con muchos nodos de varios tipos a la vez (sélo ha sido posible trabajar
con dos nodos ZigBee simultaneamente). Se recuerda que se ha probado la funcionali-
dad de todos los elementos citados en este documento por partes, es decir, varios nodos
satélite simultaneamente, pero no todos a la vez, lo que deberia ser suficiente y no diferir
en comportamiento con respecto a una instalacion real en la que haya muchos sensores
simultaneos.
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Xtion El siguiente paso para este proyecto sera el de utilizar “camaras” Xtion para poder crear
alarmas volumétricas. El Xtion puede actuar como un sensor de movimiento, pero capaz
de discernir si lo que se mueve es una persona, un animal, s6lo son sombras, etc. evitando
falsos positivos. Ademas, este dispositivo se puede utilizar de igual manera aun a falta de
luz. Aparte de crear la alarma pertinente, puede enviar la senal de video, tanto la imagen
RGB (como una cdmara normal) cémo el nivel de profundidad.

Aplicacion Android Aunque actualmente se puede utilizar el sistema a través de un nave-
gador web instalado en un dispositivo Android, se plantea como mejora la creacién de
una aplicacion exclusiva para este tipo de plataforma. De este modo, la disponibilidad y
visualizacién no dependeria del navegador web.

Auto-configuracién (satélites) Actualmente, los satélites han de estar configurados con cier-
tos pardmetros del sistema antes de conectarse al mismo (ver seccién de instalacién [5.4).
Todos los parametros podrian ser proporcionados, al acoplar un nuevo nodo satélite, por
el nodo central mediante un protocolo de auto-descubrimiento.

Abaratamiento de costes y menor consumo de nodos Arduino Con el hardware ade-
cuado, se puede prescindir de la placa Arduino y utilizar directamente el procesador
ATMega328p. Con ello, el precio de los nodos satélite con Arduino descenderia sustan-
cialmente. También se aprovecharia para utilizar un conversor de voltaje més eficiente,
aumentando la vida 1til de las baterfas. Por ltimo, se puede poner a dormir a los nodos
satélite (dejarlos en un estado en el cual casi no consumen electricidad, pero no pueden
realizar acciones) y despertarlos inicamente durante el envio de datos para minimizar el
consumo de bateria.

Por otro lado, se analizaron otros métodos para el envio del streaming de video que per-
mitiesen utilizar la GPU y el chipset conversor a H.264 integrados en la Raspberry, junto al
uso de HTML5 para enviar el flujo de video en lugar de imagenes. El principal problema que
se encuentra con el envio de video en lugar de imégenes es el retardo, pues, ademas de que se
utilizaria mds recursos (las operaciones son mas complejas), tenemos que esperar a tener un
“paquete” de imégenes para poder comprimirlas. Por ejemplo, para un fps de 20 (suponien-
do que se pudiese enviar a esa velocidad), si formamos un grupo de 4 imdgenes (4 “frames”),
tendremos que esperar 4(imégenes)/20(imégenes/seg.)=0"2seg., a lo que habria que anadir el
propio retardo generado por el procesamiento, red, decodificacién, etc.

Se barajaron dos posibilidades para el envio de imagenes desde el nodo satélite al usuario,
las cuales se detallan a continuacién:

Directo El nodo satélite se comunica con el cliente final (navegador web) sin pasar el flujo de
video por el nodo central. La ventaja de este método consiste en que las imagenes soélo se
transmiten una vez (dentro de la red Wi-Fi de la casa), lo cual se traduce en una menor
latencia y menor uso del ancho de banda del canal Wi-Fi.

Por otro lado, tiene una desventaja bastante acuciante: una vez abierto el flujo de video,
cualquier usuario podra visualizar el mismo capturando el trafico, pues el satélite no cifra
el contenido (no hara uso del tinel SSH que crea el nodo central).
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Streaming Streaming
directo intermediado

—) Peticién de inicio del streaming.
% . Flujo del streaming de video

Figura 6.1: Esquema sobre las opciones barajadas para el flujo de video.

Este método tiene asociada otra desventaja que puede ser especialmente molesta para los
usuarios que no tengan conocimientos técnicos, pues si quieren acceder a la visualizaciéon
de imagenes fuera de la LAN, habran de abrir los puertos correspondientes al streaming
de video de los satélites en el router correspondiente.

Intermediado El nodo satélite envia las imagenes al nodo central, el cual se encarga de hacer

llegar las iméagenes al usuario.

Las ventajas de éste método son varias. Primero, Tenemos el control siempre en el nodo
central, pudiendo usar exactamente el mismo formato de paginas web que en el resto
de paginas. Segundo, la direccion IP y puerto a la que apunta el usuario podrian ser los
mismos para la visualizacién del streaming que para el resto de paginas del sistema. Existe
la posibilidad de que, si se cifra la conexién entre el nodo central y el usuario (mediante
SSH), el flujo de video también quedaria securizado.

Las desventajas en éste caso también son multiples: utilizariamos el doble de ancho de ban-
da (transmitimos desde el satélite al nodo central y desde éste al router), lo cual perjudica
sobremanera a la tasa de refresco (fps) que vamos a poder conseguir. Ademads, estaremos
cargando el nodo central, pues este ha de modificar las cabeceras HT'TP que le lleguen
desde el satélite y, aunque no modifique los datos de las imagenes, ocupard procesador en
retransmitirlos.

Por otro lado, se ha pensado en otras funcionalidades que podrian complementar el proyecto,

pero que a priori serfan mas costosas de implementar:

Moédulo GSM/GPRS Dado que las redes Wi-Fi/ADSL implantadas en los hogares espafioles

no son especialmente estables, y en muchos casos ni siquiera estan disponibles (poblaciones
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aisladas, casas de campo o en la montana...), seria conveniente tener la opcién de anadir
un moédulo que pueda interactuar con la red de telefonia inalambrica, de esta forma, el
usuario podria ser avisado mediante mensajes de texto plano (SMS) de cualquier alerta
o anomalia para la cual se hubiese configurado este servicio, o incluso se podria utilizar
esta conexion como punto de acceso desde Internet. Por supuesto, habria que anadir al
presupuesto el mantenimiento de la linea y el coste los SMS.

Exploracién de la transmision de video La placa Raspberry Pi tiene un codificador H.264
hardware integrado. Convendria que analizar mas a fondo la posibilidad de codificar las
imégenes de streaming en dicho formato, ocupando asi menor ancho de banda, pudien-
do alcanzar un mayor nimero de FPS y prescindiendo del uso de software de terceros
para esta tarea. Aun con el codificador, esta configuracién aumentaria el retardo por las
circunstancias comentadas en la seccién [5.3.3

Securizacion del canal mediante SSL (HTTPS) Para poder acceder al sistema desde In-
ternet mediante un navegador web de forma segura, seria necesario el cifrado de la infor-
macién mediante SSL (con el protocolo HTTPS).
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