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Resumen

El uso de Internet crece afio tras ano. Gracias a este aumento de demanda constante cada
vez mds empresas migran sus servicios a plataformas en la web haciéndolo un entorno muy
competitivo con una alta oferta y demanda. Con el fin de crear modelos de negocio viables,
para estas plataformas es cada vez mas importante recoger muchos datos del uso que hacen de
ella sus usuarios y una monitorizacién automatica y una visualizacion agregada de estos datos

masivos.

Este Trabajo Fin de Grado (TFG) tiene como objetivo desarrollar una herramienta de anali-
ticas web embebida en una plataforma educativa online que proporcione a sus administradores
y desarrolladores informacion ttil para una correcta monitorizacioén de su servicio. En concreto
se trabajard sobre Kibotics, una plataforma para nifios que se quieran iniciar en el mundo de la

robatica.

Para el desarrollo de esta herramienta de analiticas se ha experimentado con diversas tec-
nologias tanto de captura y almacenamiento de datos, como de generacion de visualizaciones.
Inicialmente desarrollando un prototipo basado en MongoDB y Matplotlib que se sustituyé por
una version mejorada desarrollada con Elasticsearch como base de datos y Kibana como gene-
rador de visualizaciones, pertenecientes al stack ELK. La herramienta consta de tres bloques:
obtencion de informacién relevante, almacenamiento en las bases de datos y visualizacién de la

informacion.
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Summary

Internet use is growing year after year. Thanks to this constant increase in demand, more
and more companies are migrating their services to web platforms, making it a very competi-
tive environment with a high supply and demand. In order to create viable business models, it
is increasingly important for these platforms to collect a lot of usage data of the users and an

automatic monitoring and aggregated visualization of this massive data.

This Thesis (TFG) aims to develop a web analytics tool embedded in a online educational
platform that provides its administrators and developers with useful information for proper mo-
nitoring of their service. In particular we will work on Kibotics, a platform for children who

want to start in the world of robotics.

For the development of this analytics tool, various technologies have been experimented
with both data capture and storage, as well as visualization generation. Initially developing a
prototype based on MongoDB and Matplotlib that was replaced by an improved version deve-
loped with Elasticsearch as a database and Kibana as a visualization generator, belonging to
the ELK stack. The tool consists of three blocks: obtaining relevant information, storing in the

databases and displaying the information.
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Capitulo 1

Introduccion

La motivacién de este TFG es dotar a la plataforma de robética educativa online Kibotics
de una herramienta para visualizar de manera automadtica y masiva el uso que hacen de ella sus
usuarios. Se pretende que esta herramienta esté compuesta por varias secciones: captura de los

eventos principales de la aplicacion, almacenamiento de esa informacién y visualizacion.

1.1. Plataformas digitales en la web

Las plataformas digitales son soluciones online que presentan un servicio a través de la
web. Estas cada vez ofrecen mds funcionalidad para las personas, un claro ejemplo son las pla-
taformas de streaming video on demand (SVoD), que en los ultimos afios han ganado mucha
popularidad como por ejemplo Netflix o HBO. Tanta es la demanda, que canales de television
tradicionales ya estdn ofreciendo sus servicios a la carta en la web, como por ejemplo Atres-
media. Pese a ser un mercado joven, alrededor de un 10 % de la poblacién mundial (cerca de
765 millones de personas) consume sus servicios mensualmente [1], se estima que esta cifra
aumente en los siguientes afos, en la Figura 1.1 se muestra una estimacion de este crecimiento

para Europa Occidental.
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Figura 1.1: Estimaciones crecimiento mercado SVoD para Europa Occidental.

Existen otras muchas plataformas web que ofrecen distintas funcionalidades, por ejemplo:
servicio de videoconferencia en los que destacan Teams y Zoom, repositorios de software como
GitHub, plataformas de mensajeria instantdnea siendo las mas utilizadas Whatsapp y WeChat.
Cada una de estas plataformas digitales tienen distintas formas de monetizar su servicio, ya sea
mediante el uso de banners que contengan publicidad, venta de productos en tiendas online o

sistemas de suscripciones como los usados por muchos periddicos digitales.

Gran parte de estas plataformas personalizan la experiencia de uso almacenando y analizan-
do interacciones de sus usuarios para detectar gustos y tendencias. Con esta informacién logran

mostrar unos u otros contenidos y personalizar la publicidad para cada usuario.

Existen muchos ejemplos de plataformas web que disponen de esta experiencia personaliza-
da, Youtube en su pédgina principal muestra, basado en el historial de visualizaciones, distintas
recomendaciones adaptadas a cada usuario. Otras aplicaciones que representan muy claramente
la importancia de conocer a los usuarios son Twitter o Facebook que muestran distintos perfiles
afines con los que conectar dependiendo de las interacciones que tenga cada usuario como 'Me
gustas’, "Favoritos’, "perfiles seguidos’, etc. Con esto se pretende aumentar tanto la satisfaccion

como la retencidn de los usuarios.

En este contexto tan competitivo, disponer de un sistema de monitorizacién es fundamental
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en la gestion y administracion de cualquier plataforma. Esta necesidad se vuelve critica cuan-
do la aplicacién estd desarrollada para ser utilizada por una gran cantidad de usuarios de pago
como lo son las aplicaciones web con sistema de suscripciones como Spotify Premium, Twitch
Prime o Youtube Premium. La monitorizacién permite dimensionar mejor la infraestructura de
la plataforma, conocer fiablemente el uso que hacen de ella los usuarios y adaptarla mejor a

ellos.

Estas aplicaciones web hacen uso principalmente informacion de dos tipos:

= Estructural: contiene datos acerca de los usuarios registrados, permisos de los usuarios y
sobre todo informacién acerca de los contenidos que componen estas secciones ya sean

articulos, videos, audio, etc.

» Circunstancial: proporciona informacién acerca de eventos ocurridos en la aplicacion,
por ejemplo, las plataformas de video guardardn informacion acerca de tendencias de
visualizacién para ofrecer recomendaciones mds precisas con los gustos de cada usuario.
Son los datos que se explotardn en este Trabajo Fin de Grado dentro de la plataforma

educativa Kibotics.

Cada usuario que accede a una aplicacién espera obtener una experiencia satisfactoria. Por
esto, es importante que los contenidos de la aplicacion estén disefiados de acuerdo a las necesi-
dades y exigencias de los usuarios. Una forma de comprobar la satisfaccion de los usuarios es
mediante la monitorizacién del tiempo invertido en la aplicacién y en sus distintas secciones.
Para conseguir estos datos es necesario un sistema de monitorizacién que registre y muestre

estos datos.

El almacenamiento de estos datos puede ser exponencial por lo que es muy importante te-
ner en cuenta el tipo de base de datos a utilizar para poder tener esta informacién disponible.
A mayor ndmero de usuarios mas necesidad de tener una base de datos rdpida y eficiente que

permita un guardado y consulta masivo de datos.

Por otro lado, la consulta manual de los datos almacenados es un proceso tedioso y en

muchas ocasiones no garantiza un correcto andlisis de los acontecimientos de la plataforma.
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Para esto, una herramienta que obtenga la informacién almacenada en la base de datos y la
presente en distintas visualizaciones de modo automdtico y vistoso se convierte en necesaria.
Existe una gran variedad de tecnologias dentro de estas herramientas de visualizacion de datos
como, por ejemplo, Cognos Analytics, MongoDB Charts, Metabase... Este TFG se centra en
Matplotlib y Kibana.

1.1.1. Tecnologias web

Este aumento de uso de plataformas digitales, especialmente multimedia, ha sido en parte
posible gracias a la salida del estindar HTML 5. Este nuevo estandar ofrece, entre otras mejoras,
nuevas caracteristicas importantes para la transmision de contenido multimedia con la insercién
de la etiqueta video y canvas que ofrece la posibilidad incluir videos y generar escenas graficos
2D y 3D de manera nativa. A continuacion, se detallan algunas de las principales caracteristicas

del estandar HTMLS:

= WebGL: API implementada en JavaScript que permite la renderizacion de graficos dentro
del navegador web. Ofrece aceleracion hardware haciendo uso de la GPU lo que propor-

ciona un procesamiento y generacién de imdgenes muy potente.

= Webworkers: ofrece la posibilidad de ejecucion multihilo en el navegador mediante la
creacion de workers que ejecutan scripts en segundo plano, paralelo a la ejecucion prin-

cipal.

= WebSockets: Mediante el uso de una API, se hace posible la apertura de comunicaciones
interactivas entre el navegador y un servidor. Gracias a un handshake, cliente y servi-
dor se conectan permitiendo comunicacién bidireccional mediante eventos en la que los

mensajes los establece el desarrollador.

= WebRTC: Ofrece una API con la que retransmitir audio y video entre navegadores sin
necesidad de un intermediario, asi como compartir datos y realizar teleconferencias peer-

to-peer, sin necesidad de complementos o software externo.

Gracias a todas estas nuevas herramientas y a frameworks web como A-Frame, el cual per-

mite crear escenas 3D e incluso entornos de realidad virtual, las aplicaciones web son cada dia
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mads atractivas para las empresas y mas potentes para los desarrolladores.

Paralelo a estas tecnologias, surgen nuevos entornos de desarrollo web o frameworks que
ofrecen la posibilidad de crear aplicaciones de forma més rpida. Estas herramientas disponen
de capacidades para el desarrollo del lado servidor de una aplicacién web como interacciones
con bases de datos, calculos en los servidores, analisis de datos, etc. A continuacidon se enumeran

algunos frameworks populares:

= Django: framework web de alto nivel disefiado para desarrollar servidores en Python.Su
filosofia se centra en desarrollos rapidos, limpios y en un disefio pragmatico. Sigue el

patron Model-View-Template (MVT).

= Spring: Disefado para la creacion de aplicaciones Java, ofrece soporte para Groovy y
Kotlin. Dispone de una estructura modular y una gran flexibilidad para implementar dife-

rentes tipos de arquitecturas.

= NodelS: Ofrece desarrollo de servidores web basado en JavaScript. Mediante el uso de

Websockets consigue ser muy eficiente en aplicaciones de tiempo real.

1.2. Robotica educativa

La robdtica es una temadtica transversal, solapandolo con dreas como las matematicas, tec-
nologia o ingenieria. Centrada en la programacion permite desarrollar el pensamiento 16gico y

la capacidad de solucion de problemas.

Una posibilidad para iniciarse en el mundo de la robética es haciendo uso de kits de robdtica
como los ofrecidos por LEGO education! con los que aprender conceptos fundamentales de
electronica y tecnologia mediante la construccion de robots y herramientas de codificacion en

las que proporcionarles diversas funcionalidades.

Thttps://education.lego.com/es-es
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Figura 1.2: Kit de robética LEGO WeDo 2.0.

Estos kits de robotica suelen estar basados en lenguajes de programacion como Scratch pa-
ra implementar el desarrollo de las funcionalidad de los robots. Scratch permite el desarrollo
mediante bloques gréficos, ofreciendo asi un aprendizaje sencillo sin necesidad de conocimien-
tos previos sobre programacion. Gracias a esta caracteristica es una herramienta ideal para que

nifios aprendan los fundamentos de la 16gica y la programacion.

when clicked

gotox:@ y:@

set counter to n

define backflip

set counter to " counter + (1)

turn ¥) @ degrees
»
change x by @

=

when this sprite clicked

backflip

Figura 1.3: Ejemplo programa de Scratch con tres scripts.

Existen ademds aplicaciones web que ofrecen un entorno con el que iniciarse en el mundo
de la robdtica y que, gracias al uso de editores y simuladores online, permiten el desarrollo de
funcionalidades y la simulacién de las mismas sin necesidad de poseer el robot fisico. Bajo este

contexto, nace en 2016 Open Roberta 2, un proyecto educativo con la filosofia learning with ro-

Zhttps://lab.open-roberta.org/
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bots que ofrece un entorno de desarrollo que permite a nifios sin conocimientos técnicos previos
programar y simular en la web y posteriormente probar en robots como LEGO MINDSTORMS.
Open Roberta hace uso de un lenguaje de programacion llamado NEPO en el que, siguiendo
el paradigma de Scratch, cada bloque representa una funcionalidad del robot ya sea acerca de

sensores, acciones o controles.

T o 88 0 @ .l.

CONFIGURAGION DEL ROBOT EVabasis

[

IERNAE
Ll

Matematicas

i
(8]
i

/ariables

f

+ 3 espearusta ¢ o Por KR | X0 C (e |

B @0 Q4

Figura 1.4: Editor y simulador Open Roberta.

Dentro de este mundo de plataformas educativas online, nos centraremos en Kibotics, pla-
taforma en la que se enmarca este proyecto. Ofrece herramientas centradas en la docencia en
robdtica y programacion para alumnos de secundaria. Incluye gran variedad de ejercicios en
los que los usuarios pueden aprender conceptos basicos acerca de distintos lenguajes de pro-
gramaciéon como Scratch o Python, asi como introducirse a la vision artificial o la simulacién
en robots. Kibotics es una plataforma que permite a los usuarios iniciarse en el mundo de la
programacion de robots, ofrece una gran variedad de ejercicios para que los usuarios se desa-
rrollen en lenguajes como Scratch y Python. Estd basada en Django y utiliza A-Frame para la

virtualizacion de los robots.
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Figura 1.5: Editor y simulador Kibotics.

1.3. Motivacion

En la plataforma Kibotics los usuarios pueden interactuar de diferentes maneras, el tiempo
que le dedican a cada ejercicio puede ser diferente, pueden realizar el mismo ejercicio de dife-
rentes maneras, entran en diferentes horas del dia. Conocer las acciones de los usuarios dentro
de la plataforma permitiria llevar a cabo acciones de mejora con la intencién de aumentar su
satisfaccion y detectar aquellos elementos que no estuvieran funcionando adecuadamente. Pese
a que toda esta informacién es muy valiosa, actualmente no existe ningtin sistema de monitori-
zacion para observar qué partes de la plataforma generan més interés y que uso se estd haciendo

en ella.

El objetivo de este TFG es dotar a esta plataforma educativa de sondas de almacenamiento
de datos y herramientas de visualizacion para el andlisis de éstos, ya sean de visitantes a la web,
o usuarios registrados que estén accediendo a ejercicios. De esta manera, se le ofreceria a sus
administradores y desarrolladores una solucién completa embebida en la web con capacidad
para recoger y representar los datos aportados por el uso del servicio para observar su funcio-

namiento y facilitar la toma de decisiones con el fin de mejorarlo.
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El disefio de una herramienta de analiticas para una plataforma web no es algo trivial ya

que existen diversas tecnologias que podrian ser utilizadas, cada una de ellas con sus ventajas e

inconvenientes. De modo que se explorardn varias con el fin de elegir las mas adecuadas.

1.4.

Estructura de la memoria

La presente memoria se ha ividido en los siguientes capitulos:

En el capitulo 1 se introduce el proyecto ofreciendo el contexto sobre el que se va a

trabajar asi como la motivacion que inici6 este TFG.

En el capitulo 2 se exponen tanto los objetivos a cumplir como la metodologia seguida en

el transcurso de este proyecto.

En el capitulo 3 se detallan todas las tecnologias involucradas en el desarrollo de este
TFG. Se ha dividido en tres secciones: tecnologias Web, bases de datos y tecnologias de

visualizacion.

En el capitulo 4 se define el disefio propuesto para el primer prototipo de la herramienta de
analiticas que mejora la funcionalidad de andlisis automético en la plataforma Kibotics.
Ademads, se exponen los pasos realizados para el desarrollo e integracion del prototipo en

produccion.

En el capitulo 5 se expone un segundo disefio de la herramienta de analiticas aplicando
lo aprendido en el desarrollo del primer prototipo y se detallan los pasos que ha sido

necesario realizar en la version final de la herramienta.

En el capitulo 6 se detallan las conclusiones alcanzadas, asi como las competencias adqui-
ridas durante la realizacién de este proyecto. Ademads, se plantean futuros trabajos sobre

el software desarrollado con los que avanzar hacia una solucién més completa.
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Capitulo 2

Objetivos

Una vez establecido el contexto de este Trabajo Fin de Grado, en este capitulo se describirdn

los objetivos y la metodologia empleada.

2.1. Objetivos

El objetivo de este Trabajo Fin de Grado es desarrollar un médulo de analiticas para la mo-
nitorizacion de uso de la plataforma educativa online Kibotics. Se pretende que esta herramienta
ofrezca a los administradores de la web informacién sobre aquellos eventos que se consideren
importantes mientras los usuarios interactian con ella. Este objetivo general se ha dividido en

varios subobjetivos:

= Ampliar el sistema de sondeo para la recogida de datos de uso del servicio dentro del
servidor Django de Kibotics. Grabard eventos relevantes como entrada y salida de la

plataforma asi como acceso a los ejercicios, etc.

= Desarrollar el almacenamiento de esta informacidn en una base de datos persistente que

permita un guardado masivo de registros y que sea escalable.

= Disefiar y desarrollar una visualizacién web automatica dentro de la propia plataforma

que proporcione vistas agregadas y tendencias en los datos de uso de la aplicacion.

Planteado este objetivo general, es necesaria una fase previa al desarrollo software en la que

se estudie y analice Kibotics en su estado actual, tanto la arquitectura utilizada como el sistema

11
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de logs existente. Ya con unos conocimientos de la aplicacién sobre la que desarrollar, es nece-
sario de un estudio de tecnologias de bases de datos y de visualizaciones existente compatibles

con las tecnologias usadas en Kibotics.

2.2. Metodologia

Para asegurar que se daban los pasos correctos hacia la consecucion de este objetivo se ha
establecido un plan de reuniones semanales con los tutores del proyecto. En estas se presenta-
ban los progresos de la semana. Ademas, se han utilizado para resolver dudas y problemas que

han ido surgiendo.

Se ha seguido el modelo de desarrollo de software por prototipos centrado inicialmente una
primera solucién de la herramienta creada en varias semanas. Gracias a este primer prototipo,
se identificaron requisitos que a priori no se contemplaban y se pudo desarrollar una solucién
final mds completa y eficiente de la herramienta de analiticas web.

Para mantener un control de versiones del codigo desarrollado,se decidi6 hacer uso de un
repositorio de software. Durante este TFG se han utilizado dos repositorios GitHub. El prime-
ro !, un proyecto personal en el que se han subido periédicamente diferentes recursos como:
scripts, ficheros de log con los que se trabajé en los momentos iniciales del proyecto, asi como

pequeias pruebas sobre servidores Django.

Una vez adquirido el contexto y habiendo entendido la forma de trabajar a través de res-
positorios en GitHub, se comenzd a trabajar en el cédigo integrable en la plataforma. Este
c6digo estd almacenado en el repositorio privado de Kibotics . Tras las reuniones semanales,
se creaban incidencias en los que se detallaban los problemas y las mejoras a implementar en la
plataforma. Estas incidencias han servido como hoja de ruta del trabajo a realizar sobre los que

se trabajaba durante la semana.

Thttps://github.com/RoboticsLabURJC/2019-tfg-angel-perea
2https://github.com/jderobot-hub/kibotics-webserver



2.2. METODOLOGIA 13

Para permitir que varios desarrolladores pudiesen afiadir funcionalidad o solucionar errores
de forma paralela, se creaba una nueva rama actualizada con los tltimos cambios de la rama
principal. Es sobre esta rama sobre la que se desarrollaba la solucién a cada incidencia, una
vez finalizados los cambios se explicaban en un comentario o commit y se subian al reposito-
rio remoto. El siguiente paso consistia en solicitar la fusién de los cambios de esta rama con
la rama principal, abriendo peticiones pull request (parches). Una vez solicitada la fusion, los
desarrolladores responsables, mds experimentados, verifican que los cambios son correctos. Si
es asi, el proceso de integracion termina, se fusionan las ramas en la rama maestra oficial y se

da por resuelta la incidencia.

Durante el desarrollo de este TFG se ha seguido la filosofia release often, release soon inte-
grando pequefios cambios semanales gracias al sistema de ramas y parches de Github. Con esta
metodologia se consiguié que el cddigo a integrar en cada paso no fuese tan extenso, permitien-

do a los desarrolladores responsables validar e integrar los cambios mds rdpido.

Se ha usado el dominio gratuito que Github ofrece para crear un blog?. En este blog se han
creado entradas periddicamente en las que se han ilustrado los avances de la herramienta de

analiticas.

3https://roboticslaburjc.github.io/2019-tfg-angel-perea/logbook/
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Capitulo 3

Infraestructura utilizada

En este capitulo se describen las diferentes tecnologias web, de bases de datos y de visuali-

zacion que se han utilizado en el transcurso del proyecto.

3.1. Tecnologias Web

El desarrollo de sitios web o aplicaciones online es un dmbito muy amplio con un gran
abanico de tecnologias a disposicion de los desarrolladores. En esta seccién se explorardn las
tecnologias web envueltas en el desarrollo del proyecto tanto en el lado cliente como servidor.

El la Figura 3.1 se muestran las tres tecnologias web bdsicas utilizadas.

Figura 3.1: Tecnologias web bésicas.

3.1.1. HTML

HTML (Hipertextual Markup Lenguaje) [2], es un lenguaje de marcado. Actualmente utili-
zado para la definicion de estructura bdsica de los contenidos de una pagina web como videos,

gréficos, texto.

15
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Publicado en 1991, su historia se remonta a 1980, cuando Tim Berners-Lee propuso un nue-
vo sistema para compartir ficheros. Actualmente se ha impuesto como el lenguaje estindar para
dar formato a documentos, definido por el World Wide Web Consortium (W3C), el cual ha ido
evolucionando version a version adoptando todas las nuevas exigencias que ofrecen las webs

actuales, tanto en el campo de los recursos multimedia como en el de interactividad.

HTML se desarrolla haciendo uso de una estructura de etiquetas o fags, dentro de las cuales
se pueden incluir cada uno de los elementos que conforman una pagina web. Dispone de cierta
capacidad para aportar estilo y 1dgica pero estas generalmente se delegan en CSS y JavaScript

respectivamente.

La tdltima version oficial es HTMLS, la cual proporciona soporte nativo para audio y video,
inclusion de la etiqueta canvas usada para generar graficos y efectos tanto en 2D como en 3D,

entre otras mejoras. Es la version usada en este proyecto.

3.1.2. CSS

CSS (Cascade Style Sheet), es un lenguaje de reglas en cascada utilizado para dotar de dise-
o grafico a elementos de una pagina web. Define, como se menciond anteriormente, la estética

de un documento HTML y por lo tanto de una pagina Web.

Permite crear webs atractivas y responsivas, que se adapten al dispositivo en que estin sien-

do vistas, ya sea por ejemplo, tabletas, ordenadores o méviles.

Permite mover todas las reglas de estilo (tamafios de fuente o de imégenes, responsividad
de elementos a ciertas resoluciones...) a ficheros = . cs s, evitando asi redundancia en un mismo

documento * . html, mejorando asi la modularidad e independencia dentro de un proyecto.

La ultima versién es CSS3, anade novedades como soporte nativo para transiciones y ani-
maciones. Ademds de herramientas para una maquetacién mas precisa. Es la version usada en

este proyecto.
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3.1.3. JavaScript

JavaScript [3] es un lenguaje de programacion ligero, interpretado, orientado a objetos y di-
namico. Utilizado principalmente como lenguaje de scripting para paginas web, en este campo
su papel principal se centra en el desarrollo de 16gica en la parte del cliente backend: acceso
al Document Object Model(DOM) de la web, modificacion de etiquetas HTML, generacion de

graficos en canvas o gestion de cookies.

Permite crear nuevo contenido dindmico, asi como controlar archivos multimedia y gracias
al uso de APT’s (Aplication Programming Interface), enriquece a JavaScript con mds funciona-

lidades permitiendo crear funcionalidades mds complejas con desarrollos mds simples.

3.1.4. Python

Python es un lenguaje de programacién interpretado, orientado a objetos y de alto nivel.
Disefiado para un desarrollo de aplicaciones rapido, se utiliza como lenguaje de scripting y co-

nexidn entre otros componentes de un sistema.

Python es simple, con una sintaxis facil de aprender centrada en la legibilidad del cédigo,

consiguiendo asi reducir el coste del desarrollo, mantenimiento y ampliacion de proyectos.

Tiene una gran biblioteca de librerias que puede ser facilmente extendida por médulos per-
sonalizados escritos en C/Python. Haciendo uso del instalador de paquetes P IP (Python Packa-
ge Installer), es posible la instalacion e integracion de paqueteria en proyectos de manera muy

sencilla, asi como el cambio de versiones de las mismas.

Pese a no ser estrictamente hablando una tecnologia web, en este proyecto lo hemos em-
pleado en el contexto de Django, para programar la légica backend. El proyecto comenzé a

desarrollarse en Python 2.6 y ha terminado en la versiéon Python 3.6.9.
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3.1.5. Django

Django es un entorno Web de alto nivel disefiado para desarrollar servidores en Python. Al
igual que este, su filosofia se centra en desarrollos rapidos, limpios y en un disefio pragmatico.

Sigue el patron Model-View-Template (MVT) [4], donde:

= Model, esta capa del patron tiene toda la informacién relativa a las bases de datos: como
se almacenan, cémo se relacionan entre ellas, como validarlas... Manejado por la capa de
bases de datos de Django. Toda esta informacién de configuracion se desarrolla y alma-
cena en el fichero Models.py. Mediante su ORM (Object Relational Model) permite
al desarrollador del servidor hacer consultas y manejar los datos de bases de datos re-
lacionales en Python. Los filtros, desarrollados en Python, se traducen automaticamente

peticiones SQL.

= View, parte 16gica del Framework, se puede ver como una unién entre la capa de mo-
delo y plantillas. Formado por dos ficheros: urls.py, encargado de llamar a la vista
adecuada dependiendo de la URL a la que se acceda 'y views.py con todas esas vistas
que devolveran una respuesta HTTP y en las cuales se consultard la capa Model si fuese

necesario.

» Template, seccion que se encargard del qué y cdmo mostrar los datos. Manejado por
vistas y plantillas de Django que servirdn de bases para la parte frontend de la Web.
Guardado en documentos HTML enriquecidos junto a variables de plantillas Django ({{
nombre_de_variable }}), las cuales permite el uso de, por ejemplo, bucles, operaciones
condicionales, diccionarios, insercién de bloques... para generar webs enriquecidas y di-

namicas en muy pocas lineas de cédigo.

En la Figura 3.2 se pueden ver graficamente los ficheros python involucrados en el patrén

MVT asi como las plantillas HTML enriquecidas que DJango utiliza.
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Servidor

Modelo = Model Vista = Template Controlador = URL+View
Figura 3.2: Patrén MVT Django.

Disefiado para ser seguro, y evitar errores comunes, Django ofrece una féacil administracion
de las cuentas de usuarios, asi como de sus contraseflas. Ademas de una seccién de administra-
cién en la que poder gestionar toda la informacién almacenada en las bases de datos desplega-

das.

El software ya existente de Kibotics Webserver, servicio web sobre el que se ha trabajado, ya
estaba basado en Django. El proyecto comenzé a desarrollarse en la version 1.9 y ha concluido

en la Django 1.11 [5].

3.2. Tecnologias de bases de datos

Una base de datos es un conjunto de informacion, la cual pertenece a un mismo contexto,
almacenada de modo sistemdtico y preservada en distintos formatos, puede ser consultada o
alterada posteriormente. En esta seccion, se detallardn las distintas tecnologias de bases de

datos utilizadas en el desarrollo de este proyecto.

3.2.1. MongoDB

MongoDB [6] es una base de datos NoSQL (Not only SQL) distribuida, documental (al-

macenando la informacién en ficheros BSON, muy similares a JSON), de cédigo abierto y
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disefiada para ofrecer un nivel productivo alto.

Al ser una base de datos NoSQL, permite almacenar informacién de forma estructurada,
pero flexible, pues los esquemas pueden ser cambiados sin necesidad de parar el servicio.

Debido a esta estructura, la velocidad en las consultas es muy alta, convirtiéndose asi en
una base de datos ideal para trabajar con grandes cantidades de informacién que vayan a ser

consultados muy frecuentemente.

La escalabilidad de MongoDB es sencilla, puesto que se ejecuta en clusters, podra escalar
horizontalmente contratando mas maquinas, aumentando asi la capacidad de procesamiento. Es

una base de datos muy utilizada en la industria [7].

Para el primer prototipo de este proyecto, se ha utilizado la dltima version estable de Mon-

goDB, la version 4.2.6.

3.2.2. Elasticsearch

Elasticsearch [8] es una base de datos. Junto a Logstash y Kibana, los tres proyectos open
source, forman el stack ELK. En la Figura 3.3 se muestra un diagrama de flujo de estas tecno-

logias involucradas en el stack ELK.

@ Data QStorage © visualize
@ Processing

A
-
o= .= e~

logstash elasticsearch kibana

Figura 3.3: Stack ELK.

Basado en Lucene (API para recuperacién de informacion), permite almacenar informa-

cién compleja como datos de geolocalizacion asi como realizar busquedas de texto y auto-
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completado casi en tiempo real. Mediante el uso de una API Rest realiza consultas, borrado y

actualizacion de documentos.

En vez de usar filas y columnas, Elasticsearch almacena estructuras complejas de datos se-
rializadas como documentos JSON. Para almacenar estos documentos, Elasticsearch hace uso
de indices. Cada uno de estos indices dispone de una estructura de datos propia. Estas estructu-
ras JSON son tambien utilizadas tanto para las consultas y respuestas, lo que la hace sencilla de

usar e integrar en sistemas productivos ya existentes.

Dadas estas capacidades de almacenar informacién preparada en indices, la consulta de do-
cumentos es muy 4gil puesto que evita busquedas tanto en indices como en documentos no
deseados. Organizado en nodos, permitird aumentar la potencia a medida que la demanda de

recursos crezca.

Se ha convertido en uno de los buscadores por texto mas importantes, utilizado por gigantes

de Internet como Facebook, Netflix o Github.

La ultima version estable de Elasticsearch es la version 7.8.0 [9], liberada el 18 de Junio del

2020. En proyecto, se ha utilizando la versién 7.6.2 publicada el 31 de Marzo del 2020.

3.3. Tecnologias de visualizacion

La muestra de datos es una de las bases de este proyecto, en esta seccion se explicaran
las tecnologias utilizadas tanto en el primer prototipo como en la version final del médulo de

analiticas desarrollado para este proyecto.

3.3.1. Matplotlib

Matplotlib es una libreria de Python que se encarga de la generacion de visualizaciones tan-

to estaticas como animadas.
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Proporciona gran variedad de visualizaciones como mapas de calor, gréficas de barras, his-
togramas... recordando a Matlab. Ofrece cierta capacidad de estilo y puede ser utilizada junto a
otras librerias para generar visualizaciones ain mas complejas y enriquecidas como mapas geo-

gréficos en los que se representa datos mediante latitud y longitud. En la Figura 3.4 se muestran

unos ejemplos de diferentes tipos de visualizaciones que Matplotlib ofrece.
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Figura 3.4: Visualizaciones en Matplotlib.

Matplotlib almacena las visualizaciones en figuras, cada una contiene los ejes en que se re-
presentaran los datos, estos ejes pueden ser de multiples tipos, ya sean coordenadas x-y, X-y-x

para una representacion en tres dimensiones o un eje polar.

Las visualizaciones generadas podrdn ser mostradas en una nueva ventana si utilizamos la
libreria en un script o ser renderizadas y devueltas como imagen PNG para su posterior muestra

en el servicio web haciendo uso de la etiqueta HTML <img></img>

En el primer prototipo de este proyecto se utiliz6 la version 3.1.2 de Matplotlib, publicada

el 18 de Marzo del 2020 [10].

3.3.2. Kibana

Como se comento anteriormente, el stack ELK esta compuesto por Kibana [11] como motor
de busqueda, procesador de datos y generador de visualizaciones entre otras funcionalidades.

Disefiada para utilizar Elasticsearch como fuente de datos.
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Gracias a su aplicacion frontend, la creacion de visualizaciones se simplifica mucho sin ser

necesaria la codificacion de estas.

Mediante configuracion, filtrado y seleccion de los datos indexados en Elasticsearch se pue-
den crear multiples tipos de visualizaciones interactivas (graficos de barras, circulares, tablas,
histogramas y mapas), y posteriormente ser agrupadas en tableros o Dashboards, los cuales
permiten la visualizacién y posterior filtrado de grandes cantidades de informacioén de forma

simultanea y sencilla.

En la Figura 3.5 se muestran unos ejemplos de diferentes tipos de visualizaciones que Ki-

bana ofrece.
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Figura 3.5: Visualizaciones en Kibana.

Permite el procesado de los documentos ya indexados en Elasticsearch para crear nuevos
campos dindmicos que podrén ser utilizados y representados posteriormente en visualizaciones

y estadisticas.

Ofrece una interfaz segura y organizada, dividida en espacios de trabajo o spaces como se

muestra en la Figura 3.6. Estos espacios pueden ser tratados como instalaciones de Kibana inde-
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pendientes permitiendo a varios equipos de trabajo hacer uso del mismo servicio de Kibana sin
los inconvenientes de compartir informacién de indices. Aumentando la compartimentalizacién

y escalabilidad del servicio.

Select your space

Figura 3.6: Selector de espacios de trabajo en Kibana.

La dltima version estable de Kibana es la 7.8.0 [12], liberada el 18 de Junio del 2020. En la
version final desarrollada se ha utilizado Kibana 7.7.0 publicada el 13 de Mayo del 2020.



Capitulo 4

Analiticas basadas en MongoDB y
Matplotlib

En este capitulo se describe el estado inicial de la plataforma Kibotics en cuanto a recogida
automadtica de datos y su andlisis, tanto arquitectura de la aplicacion como las tecnologias en las
que esta desarrollado. Ademads, se define el disefio que se ha implementado en el primer proto-
tipo que mejora la funcionalidad de andlisis automdtico en la plataforma Kibotics. Se exponen
los pasos realizados para la integracién de MongoDB como base de datos, y de Matplotlib co-
mo generador de visualizaciones de la herramienta de analiticas que se integrara en Kibotics

Webserver.

4.1. Antecedentes

Kibotics es una plataforma educativa online, en la que se enmarca este proyecto. Ofrece
herramientas centradas en la docencia en robética y programacién para alumnos de secundaria.
Con una gran variedad de ejercicios en los que los alumnos pueden aprender conceptos bésicos
acerca de distintos lenguajes de programacion como Scratch o Python, asi como introducirse a

la visién artificial o la simulacién en robots. Estos ejercicios tienen dos secciones principales:

1. Una primera vista con contenidos tedricos, incluye una explicacion del ejercicio asi como

conceptos utiles en la resolucién del mismo.

2. La segunda vista es donde los alumnos desarrollen su solucién. Dividida en el editor y

25
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en el simulador WebSim, como se muestra en la Figura 4.1. El simulador web ejecuta el

codigo desarrollado en el editor de texto.

ibebicg #VerTeoris O Sali el ercico v & admine

» Ejecutar Codigo [l Pausar Simulacion °camam K Guardar

OpenCVimage Robot Camera

Figura 4.1: Editor y simulador en Kibotics.

Una vez resuelto el ejercicio, Kibotics genera un fichero con la solucién que el usuario pue-
de descargar para probarlo en un robot real. En el siguiente enlace se muestra un video de un

robot sobre el que se ha cargado cédigo desarrollado en Kibotics. !

Kibotics es un servicio web complejo y compuesto de muchas tecnologias distintas. La Fi-

gura 4.2 muestra la arquitectura que poseia Kibotics 2.0 inicialmente, en ella podemos observar:

= Webserver: Servidor web desarrollado en Django, es el centro de Kibotics y donde se
generan los logs sobre los que se trabaja en este Trabajo Fin de Grado. Se apoya en
una base de datos MySQL para almacenar todos los datos de informacién estructural
de la aplicacién y en unos ficheros de log ».txt en los que se almacena informacién

circunstancial de uso de la aplicacion.

= Websim: Simulador robdtico que se ejecuta inicamente en el lado del cliente. Desarrolla-
do en A-Frame, HTMLYS, JavaScript. Permite a los usuarios aprender los fundamentos de

la programacion robotica y vision artificial.

https://www.youtube.com/watch?v=a0aIlqyyEEnw
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Figura 4.2: Arquitectura Kibotics.

Kibotics 2.0 necesita de datos para ofrecer su servicio, estos datos se pueden dividir en dos

tipologias:

= Estructurales: almacenados en la base de datos MySQL, ofrecen informacién acerca de
los usuarios registrados, ejercicios de la aplicacidn, permisos de acceso a estos ejercicios,

etc.

= Circunstanciales: guardados inicialmente en ficheros de texto, proporcionan informacién
acerca de eventos ocurridos en la aplicacién por los usuarios como inicio de sesion, fin de
sesion, inicio de un ejercicio o salida de un ejercicio. Son los datos que se explotardn en

este Trabajo Fin de Grado.

Los datos circunstanciales o logs generados por la aplicaciéon Django se guardan en una se-
rie de archivos indexados en el servidor con formato yyyy—-MM—-dd—-1log.txt. Teniendo asi

un fichero por dia con todos los eventos registrados.

Inicialmente Kibotics almacenaba 5 eventos distintos: entrada a la plataforma, salida de la

plataforma, comienzo de ejercicio, fin de ejercicio y error genérico de la aplicacion.

Esta metodologia de registro de datos circunstanciales disponia de un sistema numeral de

codigos para identificar el evento que habia generado cada registro de log. Cada uno de es-

l’l"

tos registros estaba separado por la cadena de caracteres: . Estos cddigos numéricos y su
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estructura son los siguientes:

= Login: "1 | date | user name | user IP | HTTP_USER_AGENT"
= Log out: "2 | date | user name | user [P | HTTP_USER_AGENT"

= Comienzo ejercicio: "3 | date | user name | user IP | simulation type | exercise ID | host IP

| HTTP_USER_AGENT"

= Fin ejercicio: "4 | date | user name | user IP | simulation type | exercise ID | host IP |

HTTP_USER_AGENT"
m Error 500: "5 1 500 Internal Server Error"

Estos eventos logueados se generaban en el servidor Django haciendo uso de sondas pro-
gramadas en Python, las cuales registran el evento en distintas partes del c6digo del servidor

web para guardarlas en los ficheros. Un ejemplo de estas sondas para el registro de un evento

de log in es:

log = open(DIRECTORY + "/logs/" + str(date.today()) + "-log.txt", "a")
traze = "1 | " + str(datetime.now().strftime("%$d/%m/%Y $H:3M:%S"))

+ " | " + username + " | " + client\_ip + " | " + user\_agent + "\\n"

log.write (traze)

log.close ()

Ademas de estos logs generados en Django, se disponia de los generados de forma automa-

tica por Apache. Apache separa los eventos registrados en dos ficheros:

= Un archivo con la salida general de la aplicacién, asociada a los prints y excepciones

producidas en el servidor.
= Un archivo de acceso al servidor que muestra las peticiones HTTP que este ha recibido.

Inicialmente en Kibotics 2.0 no se explotaban estos ficheros de log extraidos del servicio
Django, simplemente se almacenaban sistemdticamente en el servidor y se consultaban a mano

si la ocasion lo requeria.
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4.2. Diseno

Para el desarrollo de este primer prototipo de la herramienta de andlisis integrada en Kibo-

tics el primer paso es realizar un disefio con las tecnologias a usar.

Kibotics Webserver disponia de una tecnologia primitiva de trazabilidad de logs basada en
ficheros TXT con eventos limitados. La apertura y cierre constante de estos ficheros acarrea un
gran coste computacional, limitando asi la explotacion masiva de estos datos para la generacion

de estadisticas utiles.

Kibotics es una plataforma digital que pretende dar servicio a una gran cantidad de usuarios.
Por lo tanto, se espera que la capacidad de procesamiento, almacenamiento y consulta de los
logs aumente. Haciendo uso de ficheros de texto plano no se podrad conseguir la velocidad de

procesamiento necesaria.

Es por esto, por lo que en un primer prototipo se decidié cambiar a un motor de bases de
datos para los datos circunstanciales. Se ha decidido explorar MongoBD, es una base de datos
NoSQL que permite almacenar informacién de forma estructurada tal y como se vio en el capi-
tulo 3. Debido a esto, la velocidad en las consultas es muy alta ain con gran cantidad de datos.
Ya que se espera almacenar informacion de forma masiva, MongoDB es una buena opcién para

la herramienta de andlisis a desarrollar en este primer prototipo.

Para que Kibotics almacene la informacion de eventos serd necesario modificar las sondas
ya existentes en Kibotics Webserver que almacenaban informacién en ficheros de texto plano
TXT para que guarden los datos en MongoDB. Ademas, se ampliard el nimero de eventos de

los que se guarda informacion en la base de datos circunstanciales.

En este primer prototipo ademads se desarrollard e incorporard a la plataforma la capacidad
de visualizacion de los datos circunstanciales generados, vistos de manera agregada. Para vi-
sualizar estos datos almacenados se usard Matplotlib. Es una libreria de Python por lo tanto

la integracién en Django serd simple, se desarrollard toda la funcionalidad en un fichero Pyt-
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hon llamado analitycs.py y se creard una vista especifica de Django para mostrar esas
visualizaciones. Es a este al que Django accedera para la generacion de las visualizaciones que

posteriormente se enviaran a las plantillas HTML enriquecidas de Django.

En la Figura 4.3 se muestra de forma esquematica los cambios que se han explorado en este
primer prototipo en Kibotics Webserver, tanto el cambio en las sondas para almacenar los datos
de log en MongoDB como el uso de Matplotlib como herramienta principal de generacion de

visualizaciones automaticas.

SERVIDOR

Base de Datos

APACHE WsGI
<

CLIENTE DJANGO @
<G—P U
HTTPS Controlador Vistas Modelo w
e / '
[— -Sondas txd

WebSocket urls.py models.py
. G+ ' |
wgggggﬁe‘ SIMULADOR ‘
Server WEB-SIM

Figura 4.3: Arquitectura Kibotics con funcionalidad de analiticas mejorada usando MongoDB

y una vista de datos agregados basada en Matplotlib.

4.3. Implementacion

En esta seccidn se detallan los pasos que ha sido necesario realizar para el desarrollo soft-
ware del primer prototipo de la herramienta de andlisis integrada en Kibotics. Se divide en la
integracién de MongoDB como base de datos NoSQL de logs y de Matplotlib como generador

de visualizaciones.

4.3.1. MongoDB en Webserver

Para la integracién de MongoDB en Kibotics Webserver primero se realizé una instalacion

local del servicio MongoDB para verificar la viabilidad de la tecnologia en este primer prototi-
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po. Para ello se ejecuta la siguiente sentencia:

$ sudo apt-get install mongodb-org

Una vez instalado, se levanta el servicio MongoDB:

$ sudo systemctl start mongod

Adicionalmente a esto, podemos reiniciar o parar el servicio con las siguientes sentencias

respectivamente:

$ sudo systemctl restart mongod

$ sudo systemctl stop mongod

Con la base de datos MongoDB ya instalada y configurada el siguiente paso es migrar las
sondas previamente definidas. Estas sondas, pasardn de escribir en ficheros a registrar los even-

tos en MongoDB.

Haciendo uso de la libreria pymongo para comunicarnos con la base de datos, la tarea se
simplifica mucho. Primero importamos la libreria y abrimos la conexién con la base de datos,

para ello:

import pymongo
myclient = pymongo.MongoClient ("mongodb://localhost:27017/")

mydb = myclient["kiboticsDDBB"]

Ya con las conexiones necesarias realizadas, como se puede observar en el siguiente c6digo
Python, cada una de las sondas almacenara la informacién de log en una tabla distinta. Las

sondas se transforman a, por ejemplo, las de nueva sesién y nueva simulacion:

# Nueva sesidn

mydict = {
"date" : datetime_object_test,
"username" : "USERNAME_TEST",
"client_ip" : "CLIENT_IP_TEST",
"user_agent" : "USER_AGENT_TEST"

}

mydb ["newSession"].insert_one (mydict)
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# Nueva simulacidn

mydict = {
"date" : datetime_object_test,
"username" : "USERNAME_TEST",
"client_ip" : "CLIENT_IP_TEST",
"simulation_type" : "SIMULATION_TYPE_TEST",
"exercise_id" : "EXERCISE_ID_TEST",
"host_ip" : "HOST_IP_TEST",
"container_id" : "CONTAINER_ID_TEST",
"user_agent" : "USER_AGENT_TEST"

}

mydb["newSimulation"] .insert_one (mydict)

Con estos pasos, el registro de eventos de log en la nueva base de datos MongoDB ya esta
completo. Para recuperar la informacion y tratarla en el servidor se hard uso, una vez mds, de

pymongo. Las sentencias o queries de busqueda para los diferentes eventos logueados serdn:

# Sentencia nueva sesidn
dataNSES = mydb["newSession"].find({

"username" : {’S$regex’ : "USERNAME_TEST"},

"date" : {’S$lte’: first_day_test, ’S$gte’: last_day_test}
)i

# Sentencia fin de sesiédn
dataESES = mydb["endSession"].find ({

"username" : {’S$regex’ : "USERNAME_TEST"},

"date" : {’S$lte’: first_day_test, ’S$gte’: last_day_test}
1)

# Sentencia nueva simulacidn
dataNSIM = mydb["newSimulation"].find ({

"username" : {’S$regex’ : "USERNAME_TEST"},

"date" : {’S$lte’: first_day_test, ’S$gte’: last_day_test}
1)

# Sentencia fin de simulacién

dataESIM = mydb["endSimulation"].find ({
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"username" : {’S$regex’ : "USERNAME_TEST"},
"date" : {’S$Slte’: first_day_test, ’S$gte’: last_day_test}
1)

Como se puede observar, estas sentencias de busqueda filtran tanto por usuarios como por
rangos de fechas. Esto aporta cierta flexibilidad en la obtencién de los eventos, evitando asi
tener que recorrer datos o ficheros extra descartando registros de log, como se haria con la

metodologia de ficheros que poseia Kibotics inicialmente.

4.3.2. Matplotlib en Webserver

Matplotlib es una libreria Python de generacion de visualizaciones tanto estaticas como ani-
madas tal y como se present6 en el capitulo 3. Haciendo uso de ella, se han generado todas las

visualizaciones necesarias para el primer prototipo de este Trabajo Fin de Grado.

Estas visualizaciones inicialmente se han separado en dos secciones, analiticas de simula-
ciones y analiticas de sesiones. Ambas pueden ser filtradas tanto por usuarios como por rangos

de fechas.

Siguiendo la metodologia detallada en las secciones anteriores surgié un problema, los datos
de inicio y fin, tanto para las sesiones como para las simulaciones, estan separados en distintas
tablas de MongoDB. Por lo tanto, para relacionar ambos eventos es necesario cruzarlos en Pyt-

hon para unificarlos en un tnico evento de sesion o simulacion.

Para solventar esta problemdtica se desarrollé un método con esta funcionalidad de unifica-
cion de registros, con el que se consigue extraer informacion valiosa de duracion de eventos:

Este codigo fuente extrae todos los usuarios contenidos en el campo username y poste-
riormente recorre los registros de apertura de cada uno de ellos. Buscando por el campo date
de los eventos de cierre hasta encontrar la inmediatamente posterior que serd almacenado junto

con la duracidn del evento.

Como salida del método, se devolvera un diccionario de diccionarios con cada uno de los

eventos de sesidon/simulacion para cada usuario del que haya ocurrencias.
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def formatDatesUser (newData, endData):

users = newbData.distinct ("username")
newData.sort ([ (' Username’, -1), ("date’, -1)1)
endData.sort ([ (' Username’, -1), ("date’, -1)1)
Dict = {}

for user in users:
for d in newData:
for dd in endData:
if(dd["username’] == d[’username’] == user and \
d[’date’]<dd["date’]):

if (user not in Dict):

Dict [user] = {d[’date’]
{
"totalTime" : dd[’date’]-d[’date’],
"endTime" : dd[’date’]
}
}
else:

Dict [user] .update ({d[’date’]
{
"totalTime" : dd[’date’]-d[’date’],

"endTime": dd[’date’]

break;
endData.rewind ()

newData.rewind ()

return Dict
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La clave de este diccionario seran los usuarios. El valor sera otro diccionario con las fechas

de comienzo y fin del evento asi como su duracién. Un ejemplo de respuesta es:

"USERNAME_TEST_1" : {
start_date_1 : {
"endTime" : end_date_1,
"totalTime" : end _date_1 - start_date_1
bo
start_date_2 : {
"endTime" : end_date_2,
"totalTime" : end date_2 - start_date_2

by

start_date N : {

"endTime" : end_date_N,
"totalTime" : end_date_N - start_date_N
by
b,
"USERNAME_TEST_N" : {

start_date_1 : {

"endTime" : end_date_1,

"totalTime" : end_date_1 - start_date_1
bo
start_date_2 : {

"endTime" : end_date_2,

"totalTime" : end_date_2 - start_date_2

by

start_date N : {
"endTime" : end_date_N,
"totalTime" : end_date_N - start_date_N

y
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Una vez se ha enriquecido la informacién disponible, ya se puede enviar a métodos de ge-
neracién de visualizaciones. Se hace uso de la libreria Matplotlib para crear diversas visualiza-
ciones tipicas, utiles para el conocimiento de las tendencias de los usuarios, la personalizacion

del servicio de la plataforma y su optimizacion:

1. Se recorreran los datos de entrada formatedndolos a la estructura de ejes necesaria para
cada una de las visualizaciones. Generalmente se compone de dos listas o arrays, uno
con los datos del eje-X y otro con los referentes al eje-Y. En ciertos casos, como en el
mapa de calor, necesitaremos una matriz de datos para la correcta representacioén de la

informacion.

2. Ya con los datos formateados, se creard la visualizacién y se le afiadirdan los datos que
se formatearon en el punto primero. Este es el paso en el que se explicitard qué tipo de
visualizacidn se insertard para cada caso. Junto a la primera parte, es lo que mds cambiara

entre métodos.

3. Se ajustard el disefo grafico de la visualizacion para que encaje estéticamente tanto con
las otras visualizaciones generadas para la funcionalidad de analiticas, como con el dise-

o ya existente en la aplicacion web.

4. Finalmente, ya generada la visualizacion, se guardard en un objeto BytesTIO. Este obje-
to de bytes se codificara a formato » . png y se devolverd por la salida del método. Esta
parte de los métodos de creacion de visualizaciones es muy lenta, ya que el proceso de
renderizado de una imagen con la calidad suficiente para ser mostrada en el servidor no
es un proceso instantdneo. Serd uno de los motivos por los que se haga un futuro cambio

de tecnologias.
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Con estos objetos de imagen ya guardados el servidor crea una vista de Django en la que se
muestran los resultados de analiticas creadas en Matplotlib y se la envia al navegador web del
cliente como una pdgina HTML. En este proceso se utilizan las plantillas HTML enriquecidas
que ofrece Django. A continuacion, se muestra una seccion de una de estas plantillas creadas
para la herramienta de analiticas en la que se puede ver cémo se han insertado dos visualizacio-

nes:

<div class="main">
<h2>INICIOS POR DIA DE LA SEMANA</h2>

<hr/>

<div class='left’ >
<h4>Sesiones</h4><br>
<img src="data:image/png;base64, {{ WeekSesion }}"
alt="Data not loaded properly" width=500 height=auto />

</div>

<div class=’'right’>
<h4>Simulaciones</h4><br>
<img src="data:image/png;base64, {{ WeekSimulation }}"
alt="Data not loaded properly" width=500 height=auto />
</div>

</div>

4.4. Validacion experimental

En esta seccion se muestra el resultado final del primer prototipo de analiticas desarrollado
con unos datos de prueba, no productivos. El prototipo muestra informacion de interés acerca

de la actividad en la aplicacién web.
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Figura 4.4: Analiticas del primer prototipo parte 1.

En la Figura 4.4, se puede observar una primera parte con dos mapas de calor, los cuales
representan la actividad semana a semana (filas) en el servidor web de Kibotics para los dis-

tintos eventos de sesion y simulacién. El color serd mds intenso cuantos mas sean los minutos
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invertidos en ese evento para cada uno de los dias o celdas.

En una segunda parte de esta misma figura se representan 4 visualizaciones mas con los
accesos a sesiones y simulaciones separadas en dos grupos. Una primera agrupacién con los
accesos por dia de la semana, a continuacion, el segundo grupo con accesos divididos por la

hora del dia a la que fueron realizadas.

En la Figura 4.5 se representan las dos dltimas secciones de este primer prototipo. Una pri-
mera seccién con los tiempos totales y medios que el grupo de usuarios o usuario ha pasado
en cada uno de los ejercicios a los que ha accedido. Finalmente, una ultima visualizacién que
representa con un mapa geografico la localizacién desde la que cada usuario ha accedido a la

plataforma educativa.

TIEMPO EN SIMULACIONES[Minutos]

TOTAL MEDIO

dummy_exercise_2 - dummy_exercise_2 -

dummy_exercise_4 - dummy_exercise_4 -

MAPA DE USUARIO

Figura 4.5: Analiticas del primer prototipo parte 2.
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Este primer prototipo desarrollado de analiticas automaticas dentro de la plataforma Kibo-
tics es bastante completo pero también tiene ciertos inconvenientes. Primero, falta cierta infor-
macion util que podria ser representada, como desde qué dispositivos acceden los usuarios o la
actividad de los usuarios no registrados que simplemente visitan la web de la plataforma pero

no llegan a registrarse o usarla.

Las visualizaciones generadas, al estar insertadas como imdgenes, carecen de interactividad,
la cual seria muy util para tener informacién extra o poder realizar filtrados mas finos de los
datos. Ademads, al tener que renderizar cada una de estas imagenes individualmente, tarda unos

segundos en mostrar las visualizaciones.



Capitulo 5

Analiticas basadas en Elasticsearch y

Kibana

En este capitulo se describen las nuevas tecnologias utilizadas en la version final del médulo
de analiticas que sustituyen a MongoDB y Matplotlib. Para enriquecer los datos que se estaban
almacenando por las sondas del servidor, a esta nueva version de la herramienta, se han afadido
nuevas sondas y enriquecido las existentes. También se detallan la creacidén de recursos de

prueba para que los futuros desarrolladores puedan integrar estas tecnologias en local.

5.1. Diseio

Para el desarrollo de las mejoras necesarias de la herramienta de analiticas, el primer paso es

realizar un disefio con los cambios a implementar asi como las nuevas tecnologias involucradas.

El primer prototipo estaba basado en MongoDB como base de datos de logs, y con Mat-
plotlib como generador de visualizaciones. Pese a ser bastante completo, carece de cierta infor-
macion util como datos de visitantes a la aplicacion o acerca del software y hardware utilizado
por los usuarios. Ademds, debido a la necesidad de renderizar cada una de las imdgenes en Pyt-

hon, el subsistema de analiticas era lento.

Es por esto, que se decide cambiar la tecnologia de visualizacién de datos a Kibana. Al ser

Kibana parte del stack ELK, la base de datos cambia a Elasticsearch para poder utilizar todo el

41
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potencial que este ecosistema ofrece.

Para enriquecer los datos almacenados y evitar tener que cruzarlos como se detalla en la
subseccion 4.3.2, se van a afiadir mas sondas de almacenamiento, esta vez con datos relativos a
la actividad de los visitantes de la plataforma educativa. Ademds, se van a unificar las tablas en
las que se almacenaran registros similares, evitando tener asi que cruzar datos. Estos cambios

reducirdn el coste computacional de la herramienta haciéndola asi mas rapida.

El nuevo disefio y los cambios de tecnologia involucrados en este prototipo final se pueden

ver representados de forma esquematica en la Figura 5.1.

SERVIDOR
Base de Datos

APACHE WSGI
<

CLIENTE DIANGO ] | g
'

HTTPS Controlader Vistas Modelo
HTTP
l— -Sondas MongoDB
ista Matplotlib
models.py
rel

~ WebSocket - urls.py _ \U\‘EV;SEY » = V-
- - +Vista Kibana X _‘ elasticse‘arch
T
l —i>
w[e)ggggﬁei SIMULADOR kibana
Server WEB-SIM

Figura 5.1: Arquitectura Kibotics segundo prototipo.

5.2. Implementacion

En esta seccion se detallan los cambios involucrados en el desarrollo de la herramienta de
analiticas para la integracion de Elasticsearch como base de datos y Kibana como herramienta
de visualizacién. Ademds, de esta version final de la herramienta, se explica la generacion de

recursos de prueba para futuros desarrolladores de Kibotics.
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5.2.1. Elasticsearch en Webserver

El primer paso en el proceso de mejora de la herramienta es el cambio de base de datos.
Para hacer uso del stack ELK, es necesario sustituir MongoDB por Elasticsearch. Para esto lo

primero serd instalar e iniciar un servicio de Elasticsearch en local !.

Una vez iniciado el servicio Elasticsearch, ya dispondremos de la base de datos sobre la
que guardar los registros de log o documentos, como se llaman en Elasticsearch. Similar a las
tablas de las que hacia uso MongoDB, estos documentos se almacenan en indices, cada uno de
los cuales esta definido por un esquema de campos y tipologias que definen la estructura de los

documentos que almacenan.

Se podran crear tantos indices como sea necesario, para consultarlos se puede lanzar una
sentencia por terminal, o acceder con la IP y el puerto desde un navegador a la APT REST
configurada en instalacion. Un ejemplo de llamada para un indice llamado index_name_test es

la siguiente:

http://127.0.0.1:9200/index_name_test/_search/?size=1000&pretty

El siguiente paso es la integracién de Elasticsearch en Django. Se realizard haciendo uso
de la libreria Python django_elasticsearch_dsl. Para migrar de MongoDB a Elas-
ticsearch se han realizado dos pasos: creacion de los indices y migracion de las sondas que

almacenan los logs de MongoDB a Elasticsearch.

El primer paso consistid en crear los indices de Elasticsearch. Estos indices son muy simila-
res a los modelos que se utilizan en Django para representar la informacion de la base de datos.

Para esta version de la herramienta se crean los siguientes indices:

» kibotics_session_log: indice en el que se almacenan los eventos referentes a las

sesiones.

» kibotics_simulation_log: indice en el que se almacena la informacion relativa

a las simulaciones.

Thttps://www.elastic.co/guide/en/elasticsearch/reference/current/targz.html
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» kibotics_error_log: indice en el que se almacenan los eventos referentes a los

€Irores.

» kibotics_visit_log: indice en el que se almacena la informacion relativa a las

visitas.

Para evitar la problematica que surgié durante el desarrollo del primer prototipo, relativo al
célculo de la duracién de los eventos, se ha eliminado el campo que almacenaba la fecha. Para
sustituirlo, se han afadido dos nuevos campos a los indices de Elasticsearch los cuales estable-
ceran el inicio y fin de cada evento, unificando asi los dos registros de log que se tenian en la

primera version.

Por otro lado, el campo USER_AGENT, que se almacenaba anteriormente y ofrecia informa-
cidén acerca del dispositivo y software que utilizaban los visitantes de la web, ha sido dividido y
sustituido con la informacién del navegador, dispositivo y sistema operativo. Cada uno con su
propio campo en los esquemas de los indices de Elasticsearch. Ofreciendo asi la informacion
de forma maés clara y eliminando ciertos datos no utiles para las visualizaciones que se quieren

generar.

Para trabajar en Kibana con mapas geogréficos es necesario guardar tanto la longitud como
la latitud, para lo cual se hard uso de una tipologia de campo ya existente en Elasticsearch lla-

mado Geo Point que almacenard en un diccionario ambas variables.

Para complementar las nuevas sondas, que se han mencionado anteriormente y se explicaran
con mds detalle a continuacidn, es necesario la creacion de un nuevo indice de visitas, en el que

se registrardn los accesos a la pagina principal de la aplicacidn, estén o no registrados.

Un ejemplo de la definicion en Django del indices de sesiones de Kibotcis Webserver en el

fichero documents.py es:

from django_elasticsearch_dsl import Document, Text, Date, Double, GeoPoint,

class SessionDocument (Document) :

Ip



5.2. IMPLEMENTACION 45

username = Text ()
start_date = Date()
end_date = Date ()
duration = Double ()

client_ip = Ip()

browser = Text ()
os = Text ()
device = Text ()

location = GeoPoint ()

class Index:

name = ’'kibotics_session_log’

settings = {
"number_of_shards’: 1,
"number_of_replicas’: O

Con todo esto, se tiene una base solida sobre la que almacenar la informacién de logs, solo
falta modificar el guardado en Elasticsearch, migar las sondas que almacenan los registros de

log.

Para enriquecer las sondas ya existentes y hacer uso de los nuevos campos e indices crea-
dos, se han afiadido nuevas sondas para almacenar eventos de visitantes, asi como sondas para
optimizar la monitorizacion de salida de sesiones y simulaciones y evitar no tener un registro
de inicio sin su correspondiente registro de fin de evento por un cierre busco de la aplicacion o

inactividad.

Las sondas de inicio de los eventos son similares a las que se tenian anteriormente en Mon-

goDB, un ejemplo para la sonda de inicio de simulacion es:

SimulationDocument (
username = "USERNAME_TEST",
start_date = start_date_object_test,
end_date = start_date_object_test,
duration = 0.0,

client_ip = "CLIENT_IP_TEST",
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simulation_type = "SIMULATION_TYPE_TEST",

exercise_id = "EXERCISE_ID_TEST",

browser = "BROWSER_TEST",

os = "OS_TEST",

device = "DEVICE_TEST",

location = {’lat’: latitude_double_test, ’lon’: longitude_double_test}

) .save ()

Sin embargo, al unificar los registros de entrada y salida en un tnico documento las sondas
de fin de sesidon/simulacién cambian. Tendran que buscar en Elasticsearch el dltimo documento
no finalizado en el indice para el usuario del cual se quiera cerrar el evento y sustituir tanto los

campos end_date como duration.

Esto se realiza gracias al identificador que cada documento indexado posee al cual se le
realiza una operacion update con los nuevos campos. Un ejemplo de cierre de sesion en Python

€s:

# Busqueda del ultimo registro de sesidén no cerrado

latest_session = Search (index="kibotics_session_log*") \
.query ("match", username=username) \
.query ('match’, duration=0) \

.sort ({"start_date": {’order’: ’'desc’}})[0]

# Actualizacidén de los campos end_date y duration
for hit in latest_session:
duration = datetime.now() - datetime.strptime( \
hit.start_date, \

"SY-%m-3dT$H:5M:%$S.%f")

Elasticsearch (settings.ELASTICSEARCH_DSL[’default’][’hosts’]) \
.update (index = ’'kibotics_session_log’,
id = hit.meta.id,
body = {"doc": {
"end_date’ : datetime.now(),
"duration’ : duration.total_seconds()

}
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Durante el desarrollo de estd 16gica es util hacer uso de la interfaz de Elasticsearch para
comprobar que todos estos campos estan siendo creados y actualizados correctamente. A esta

interfaz se accede mediante la URL y puerto configurados durante el proceso de instalacion.

En esta AP I, podremos realizar filtrados por campos e indices haciendo uso de expresiones
regulares Regex, por ejemplo para acceder al indice en el que se almacenan los documentos

relativos a los logs de sesiones, podremos acceder mediante la siguiente URL:

http://127.0.0.1:9200/kibotics_session_log/_search/?size=1000&pretty

En la Figura 5.2 se puede observar la respuesta que se obtiene de la API de Elasticsearch en

el navegador a la llamada anterior.

v 1:
index: kibotics session log
type: doc
id: ccCTe3EBdVY2vb3IcBfE
sCOre: 1
¥ _sOurce:
username : student dummy"
start date: 2020-81-29T06:06: 08"
end date: 2020-81-29TO6:31: 08"
duration: 1860
client ip: 161.185.1668,93"
browser: dummy browser 5
05: dummy os 5"
device: dummy device 5"
v location:
lat: 48.7654
lon: -73.8174
v 2:
index: kibotics session log
type: doc
id: aBCTe3EBdVY2vb3Ic&T0
score: 1
¥ sOurce:
username : teacher dummy"”
start_date: 2020-081-28TO5:00: 08"
end_date: 2020-81-28T05:32: 08"
duration: 1928
client ip: 195.235.232.206
browser: dummy browser 4
o05: dummy os 4"
device: dummy device 4"
* location:
lat: 48.4
lon: -3.6833

Figura 5.2: API Rest Elasticsearch.
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5.2.2. Kibana en Webserver

Para acceder a Kibana, deberemos primero instalar y ejecutar el servicio?. Una vez Kibana
estd ejecutando podremos acceder a su interfaz grafica mediante la URL y puerto configurado

en la instalacion:

http://127.0.0.1:5601/app/kibana#/home

Ya con datos en Elasticsearch almacenados y como se muestra en la Figura 5.3, Kibana nos
pedird que anadamos los indices sobre los que queremos obtener soporte y seleccionemos el
campo sobre el que se filtrardn temporalmente estos logs. En este caso se utilizard el campo

start_date.

Step 1 of 2: Define index pattern

Index pattern

kibotics*

You can use a * as a wildcard in

You can't use spaces or the cha

your index pattern.
acters\,[,2,% <, > |- > Next step

~ Success! Your index pattern matches 6 indices.
kibotics_classification_log
kibotics_error_log
kibotics_ranking_log
kibotics_session_log
kibotics_simulation_log

kibotics_visit_log

Figura 5.3: Creacion de indices en Kibana.

Configurados todos los indices en Kibana se tiene una primera visualizacién de los docu-
mentos indexados en Elasticsearch en la pestafia Discover de Kibana. En esta pestafia podremos
ver todos los logs que estén almacenados en los indices, asi como un histograma en el que se
podra ver graficamente la evolucion de estos indices en el tiempo. Ademds, esta seccion Disco-
ver proporciona la posibilidad de filtrar por rangos de fechas y campos asi como se tenia en el

primer prototipo de este proyecto.

https://www.elastic.co/guide/en/kibana/current/targz.html
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Esta seccidn ya nos da una primera pincelada de la potencia de procesamiento de Kibana,
asi como la sencillez de implementacion y despliegue. Las consultas son instantdneas, notable-

mente mds rapidas que las realizadas en el primer prototipo desarrollado.

29 hits
Jan1,2020 @ 00:00:00.000 - Jan 31, 2020 @ 23:30:00.000 —  Weekly v

7
20200107 2020-0108  2020-01-11 20200113  2020-01-15 0200177 20200119  2020-01-21  2020-01-23 20200125  2020-01

2019-12-31 2020-01-03  2020-01-05

Count

0115 2020 127 20200120 2020-01-31  2020-02-02
start_date per week
Time - _source

> Jan 29, 2028 € 87:00:00.880 ygername: student_dummy start_date: Jan 29, 2020 © 97:00:00.000 end_date: Jan 29, 2020 @ ©7:31:00.000 duration: 1,868 client_ip: 161.185.168.93 browser: dummy_browser_5

os: dummy_os_5 device: dummy_device 5 location: { "lat": 48.7654, "lon": -73.8174 } _id: ccCT63EBdVY2vb3Ic8f8 _type: _doc _index: kibotics_session_log _score: -

> Jan 28, 2020 © 06:00:00.889 ygername: teacher_dummy start_date: Jan 28, 2628 © 86:86:86.008 end_date: Jan 28, 2020 @ @6:32:88.888 duration: 1,926 client_ip: 195.235.232.266 browser: dummy_browser_4

os: dummy_os_4 device: dummy_device 4 location: { "lat™: 48.4, "lon": -3.6833 } _id: a8CT63EBVY2vb3Ic8fQ _type: _doc _index: kibotics session_log _score: -

> Jan 27, 2020 © ©5:00:88.800 ysername: betatester_dummy start_date: Jan 27, 2028 @ 85:88:88.088 end_date: Jan 27, 2028 @ 85:33:08.60@ duration: 1,988 client_ip: 161.185.168.93 browser: dummy_browser_3

os: dummy_os_3 device: dummy_device_3 location: { "lat”: 48.7654, "lon”: -73.8174 } _id: ZcCT63EBdVY2vb3Icge] _type: _doc _index: kibotics_session_log _score: -

> Jan 26, 2026 ® ©4:00:00.808 ygername: admin_dummy start_date: Jan 26, 2020 © @4:00:60.800 end_date: Jan 26, 2620 © ©4:34:00.008 duration: 2,840 client_ip: 195.235.232.206 browser: dummy_browser_2

os: dummy_os_2 device: dummy_device 2 location: { "lat": 48.4, "lon": -3.6833 } _id: X8CT63EBVY2vb3IcBdh _type: _doc _index: kibotics_session_log _score: -

> Jan 25, 2020 © B3:00:00.888 ysername: dummy_user_9 start_date: Jan 25, 2820 © ©3:06:00.000 end_date: Jan 25, 2026 © ©3:35:80.060 duration: 2,188 client ip: 161.185.168.93 browser: dummy_browser_1

os: dummy_os_1 device: dummy_device 1 location: { "lat™: 48.7654, "lon": -73.8174 } _id: WcCT63EBAVY2vb3Ic8cv _type: _doc _index: kibotics session_log _score: -

Figura 5.4: Seccién Discover en Kibana.

Kibana ofrece la posibilidad de creacidn de scripted fields, campos cuyo valor deriva de

otros campos o datos ya indexados. Generados en un lenguaje muy similara C llamado painless.

Para el médulo de analiticas que se quiere desarrollar, y en especial para las visualizaciones
que filtran por dia de la semana y por hora del dia, se han creado dos scripted fields para cada
uno de los indices utilizados. Estos son day_of_week y hour_of_day, el cédigo painless

utilizado para la creacion de estos campos es el siguiente:

// day_of_week
["", "1 Lunes", "2 Martes", "3 Miercoles", "4 Jueves", "5 Viernes",

"6 Sabado", "7 Domingo"] [doc[’start_date’].value.dayOfWeek]

// hour_of_day

doc[’start_date’].value.hourOfDay

Con estos scripted fields ademas de los campos ya almacenados en los documentos, Kibana
dispone de todos los datos necesarios para la creacion de las visualizaciones. Para ello, en la

seccidn Visualize, Kibana tiene una coleccion de distintas plantillas graficas. Estas plantillas
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serdn las que se configuren con los indices, documentos y campos a usar para la generacion de
los distintos tipos de visualizaciones. En la Figura 5.5 se muestran algunas de las visualizaciones

que Kibana ofrece.

New Visualization

D n = B

Lens Area Controls Data Table

I ) &2 =

Gauge Goal HeatMap  Horizontal Bar

e/ & T

Line Maps Markdown Metric

® il = @
pi

TSVB Tag Cloud Timelion

E
<> [

Vega Vertical Bar

Figura 5.5: Ment creacion de visualizaciones.

Ya creadas las visualizaciones, solo quedard integrarlas en Kibotics sustituyendo las gene-
radas en Matplotlib. Para ello se creard una vista menu con la que se seleccionard a que tipo de
analiticas se quiere acceder. Este ment selector de analiticas es el mostrado a continuacién en

la Figura 5.6.

SELECTOR DE FECHAS

4 20200512/20200610 ~

ANALITICAS DE USUARIOS

NOMBRE DE USUARIO GRUPO TODOS LOS USUARIOS
ANALITICAS VISITANTES

TODOS LOS VISITANTES

Figura 5.6: Menu de seleccion de analiticas en Kibotics
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En esta vista se filtrard tanto por usuarios y grupos, como por fechas de las cuales se quieren
analiticas. Una vez filtrado, Django generard automaticamente una URL con los datos seleccio-
nados en el Menu de Kibotics. Esta URL dindmica apuntard a las visualizaciones de nuestro
servicio de Kibana y serd devuelta por el contexto de Django hasta las plantillas Django que lo

insertaran en un elemento HTML, iFrame.

5.3. Validacion experimental

Para esta version final del mddulo de analiticas, se han creado una amplia seleccion de vi-
sualizaciones de las que obtener informacién de actividad de los usuarios. Divididas en dos
Dashboards o tableros, el primero reservado a los visitantes no registrados y el segundo para
analiticas de sesiones y simulaciones de usuarios registrados. A continuacion, se mostrardn las

visualizaciones creadas asi como una explicacion de lo que representan.

Para tener un control del nimero de accesos a lo largo del tiempo se cred el histograma
representado en la Figura 5.7. Este histograma muestra los eventos almacenados en el indice

kibotics_session_log dividido dia a dia en el eje de abscisas.

Histérico sesiones

100

Count

2020-01-05 2020-01-12 2020-01-18 2020-01-26
start_date per day

Figura 5.7: Histograma

Se ha creado un mapa de calor, que al igual que el histograma antes mencionado, representa
la actividad de inicio de eventos. Dividido en columnas, cada una representa una semana con sus
7 dias correspondientes. Un color mds oscuro en la celda indica mayor actividad para ese dia.

Como se puede observar en la Figura 5.8, hay una visualizacién para las sesiones y otro para
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las simulaciones, division recurrente que se observa en distintas secciones del médulo Kibana

desarrollado.

Mapa de calor sesiones Mapa de calor simulaciones

7 Domingo 7 Domingo

6 Sabado

& Sabado

5 Viernes 5 Viernes.

4 Jueves 4 Jueves

3 Miercoles. 3 Miercoles

2 Martes 2 Martes.

1 Lunes 1Lunes

2020-01-26 2020-01-05 2020-01-12 2020-01-19 2020-01-26
start_date per week

2020-01-05 2020-01-12 2020-01-19
start_date per week

Figura 5.8: Mapa de calor sesiones y simulaciones

La Figura 5.9, dividida en dos visualizaciones, representa la actividad tanto de sesiones co-
mo de simulaciones almacenada en los indices de Elasticsearch kibotics_session_log
y kibotics_simulation_log respectivamente. En formato grafico de barras vertical, los

datos, filtrados por el dia de la semana en que se registraron en el campo inicio de evento

start_date.

Simulaciones por diade la semana

250

200

€ 150
5
o
o

100

50

0

Sesiones por dia de la semana

@

0

1 Lune:
2 Marte:
3 Miercole:
4 Jueve:
5 Vierne:
& Sabado
7 Domingo
1 Lune:
2 Marte:
3 Miercole:
4 Jueve:
5 Vierne:
6 Sabado
7 Demingo

day_of_week: Ascending day_of_week: Ascending

Figura 5.9: Gréfico de barras por dia de la semana

La Figura 5.10 muestra, en dos visualizaciones con graficas de barras verticales, la acti-
vidad en el servicio web Kibotics. Filtrados, esta vez, por la hora del dia en que se regis-
traron los eventos. Como se puede observar, cada una de estas visualizaciones corresponde

a uno de los eventos que han sido logueados en Elasticsearch y almacenados en los indices
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kibotics_session_logykibotics_simulation_log.

Sesiones por hora del dia Simulaciones por hora del dia

160 160

80
II I : I I II I

Count
@
8
Count
@
38

e
8

__________________________

huur_of_day Ascending hnul_of_day Ascending

Figura 5.10: Grafico de barras por hora del dia

Para mostrar la actividad en las simulaciones que Kibotics ofrece, se han desarrollado las
visualizaciones representadas en la Figura 5.11. Dividido en dos graficas de barras que repre-
sentan el tiempo invertido por los usuarios. Esta informacion estd almacenada en el campo
duration del indice kibotics_simulation_log. La primera visualizacién muestra el

tiempo total invertido y la dltima representa el tiempo medio invertido.

Tiempo total en simulaciones Tiempo medio en simulaciones

dummy_exercise_1 dummy_exercise_1 1,265653

dummy_exercise_2 389,280

dummy_exercise 2 1,268.013
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Figura 5.11: Gréfico de barras para tiempo total y medio en simulaciones

Enla Figura 5.12, se representa graficamente la superficie terrestre, en ella se muestran even-
tos de inicio de sesion ocurridos para el rango de fechas seleccionado. Hace uso de los datos de

latitud y longitud almacenados en formato Geo Point delindice kibotics_session_log.
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Mapa de sesiones

(]

e

7.
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AMERICA .-

Count
© 225- 251
@ 251-277
®277-303
®303-329

OpenStreetMap contributors, OpenMapTiles. Elastic Maps Service

Figura 5.12: Mapa geografico de sesiones

Para monitorizar el hardware y software utilizado por los usuarios de la web, se han desarro-
llado las tres gréficas circulares mostradas a continuacion en la Figura 5.13. Cada una de ellas re-
presenta porcentualmente campos almacenados en el indice de sesiones kibotics_session_log

que proporcionan informacion acerca del sistema operativo, dispositivo y navegador utilizados.

Sistema operativo Dispositivo Navegador

@ dummy_os]l @ dummy_os_2 @ dummy_os_4 @ dummy_device 1 @ dummy_device_2 @ dummy_browser_1 @ dummy_browser_2
@ dummyos 5 @ Otros @ dummy_device 4 @ dummy_device 5 @ Otros @ dummy_browser 4 @ dummy_browser 5 @ Otros

Figura 5.13: Gréficas circulares para SO, Dispositivo y Navegador

En la Figura 5.14, se muestra una tltima seccién con dos tablas de datos con los tltimos
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eventos de sesion y simulacion almacenados en los indices kibotics_session_logy

kibotics_simulation_log de Elasticsearch para cada uno de los usuarios filtrados.

Ultimas sesiones Ultimas simulaciones
username: start_date: Count username: start_date: Count
Descending Descending Descending Descending
dummy_user_2 Jan 31, 2020 @ 74 dummy_user_2 Jan 31, 2020 @ 74
09:00:00.000 09:05:00.000
dummy_user_5 Jan 21,2020 @ 95 dummy_user_5 Jan 21,2020 @ 95
22:00:00.000 22:05:00.000
betatester_dummy Jan 27,2020 @ 64 betatester_dummy Jan 27, 2020 @ 64
05:00:00.000 05:05:00.000
dummy_user_l Jan 30, 2020 @ 56 dummy_user_l Jan 30, 2020 @ 56
08:00:00.000 08:05:00.000
dummy_user_4 Jan 20, 2020 @ 7 dummy_user_4 Jan 20, 2020 @ i
21:00:00.000 21:05:00.000
student_dummy Jan 29, 2020 @ 18 student_dummy Jan 29, 2020 @ 18
07:00:00.000 07:05:00.000
dummy_user_9 Jan 25,2020 @ 89 dummy_user_9 Jan 25, 2020 @ 89
03:00:00.000 03:05:00.000
dummy_user_3 Jan 19, 2020 @ 52 dummy_user_3 Jan 18, 2020 @ 52
20:00:00.000 20:05:00.000
dummy_user_& Jan 22,2020 @ 46 dummy_user_& Jan 22, 2020 @ 46
23:00:00.000 23:05:00.000

Figura 5.14: Ultimos eventos logueados

Todas estas visualizaciones son interactivas y se puede filtrar por sus campos simplemente
pulsando sobre ellas. Funcionalidad muy qtil que no poseian las imagenes renderizadas que se
generaban en el primer prototipo. Ademads, cada una de las visualizaciones del médulo desarro-
llado tiene una opcién para ver los datos representados en texto plano e incluso descargarlos en

formato CSV para su posterior tratamiento.

Se han mostrado las visualizaciones referentes a la seccion de sesiones y simulaciones de
usuarios registrados ya que es la que mds informacién proporciona, pero hay otra seccion de
analiticas de visitantes con unas visualizaciones de monitorizacion similares a las mostradas

anteriormente.

A continuacidn, en las siguientes figuras, se muestra Kibana ya integrado en la nueva vista

de analiticas del servicio web Kibotics haciendo uso de la etiqueta 1 Frame de HTML.
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Bibalics &
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Figura 5.15: Kibana en Kibotics parte 1
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Mapa de sesiones
(]
°
o
® norm
B AMERICA o AT
AFRICA
SOUTH OCEAN
AMERICA
Count
©225-251
©251-277
®277-303
®303-320
OperapTies
sistema operativo Dispositivo Navegador
@ cummy.0s1 @ dummy.0s2 @ dummy.os.4 © cummy_device 1 @ dummy_device_2 @ cummy_browser @ dummy_browser_2
@ aunmyoss @ otros @ cummy_device 4 @ dummy_device.s @ Otros @ dummy browser.4 @ dummy_browser.5 @ Otros
Utimas sesiones Unimas simulaciones
username: start_date: count username: start_date: Count
Descending Descending Descending Descending
aummy_user 2 sn3i200e 7 dummy_user.2 Jan 31,2020 @ 7
09:00:00.000 09:05:00.000
Gummy_user s san2,200@ 9 dummy_user 5 Jan 21,2020 @ £
22:00:00.000 22:05:00.000
betatester_dummy  Jan 27,2020 62 betatester.qummy  Jan 27,2020 @ 61
05:00:00.000 050500000
ummy_user 1 Jan30,200@ 6 dummy_user 1 4an 30,2020 @ 56
0805:00000
dummy_user.4 Jsn20,200@ 71 dummy_user.4 Jan20,2020 @ n
2100:00.000 210500000
sudengummy  Jan29,200@ 18 student dummy 4an 29,200 @ ®
07:00:00000 07:05:00.000
Gummy_user.9 Jan2s,200@ 89 dummy_user.9 Jan 25,2020 @ 89
03:00:00.000 030500000
aummy_user.3 san9,200@ 52 dummy_user.3 Jan 19,2020 @ 52
2000:00.000 2005100000
Gummy_user 6 sn22,200@ 48 dummy_user 6 Jan 22,200 @ ®
23:00:00.000 230500000

Figura 5.16: Kibana en Kibotics parte 2

Para proporcionar a los futuros desarrolladores los recursos necesarios con los que poder
empezar a trabajar sin tener que crearlos de manera manual, se ha creado una base de datos
dummy la cual ofrece una variedad de datos para todos los indices utilizados tanto en este pro-

yecto, como en otros desarrollos paralelos.

La creacion de esta base de datos de pruebas se generé mediante un script de Python que
crea los indices y su estructura haciendo uso de la libreria que Elasticsearch proporciona para

Python.
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El script creard todos los indices con sus respectivas estructuras y tipologias de datos. Un

ejemplo para el indice de sesiones es:

# Import libreria Elasticsearch y conexién
from elasticsearch import Elasticsearch

client = Elasticsearch()

# JSON con la estructura del indice
session_mapping = {
"settings": {
"number_of_shards": 1,
"number_of_replicas": 0 1},
"mappings": {
"properties": {
"username": { "type":"keyword" 1},
"start_date":{ "type":"date" },
"end_date":{ "type":"date" 1},
"duration": { "type":"double" },
"client_ip":{ "type":"ip" },
"browser": { "type":"keyword" 1},
"device":{ "type":"keyword" },
"location": { "type": "geo_point" 1},

"os":{ "type":"keyword" }

# Creacidén del indice en Elasticsearch
client.indices.create( index="kibotics_session_log",
body=session_mapping,

ignore=400 )

Una vez creadas las estructuras de los indices, el siguiente paso es guardar todos los objetos

con la informacién de prueba que se deseé guardar.

Finalizada la ejecucion del script ya tendriamos los datos en nuestro servicio local de Elas-

ticsearch. Para simplificar més la instalacién de la base de datos, se han generado una serie de
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documentos JSON con la estructura y datos que otros usuarios importardn a su servicio Elastic-

search.

Estos documentos JSON se han generado haciendo uso de la herramienta elast icdump,

la cual tiene una instalacién muy sencilla:

$ sudo npm install elasticdump -g

Para la generacion de los documentos de datos y mapeo se han ejecutado las siguientes

sentencias para cada uno de los indices usados en Elasticsearch:

$ elasticdump —--input=http://127.0.0.1:9200/"INDEX_NAME"

——output="./mapping_elasticsearch.json" --type=mapping

$ elasticdump —-input=http://127.0.0.1:9200/"INDEX_NAME"

——output="./data_elasticsearch. json" —--type=data

Para la importacion de estos ficheros en la base de datos, el desarrollador simplemente tiene
que instalar elasticdump y ejecutar un script bash el cual recorre y almacena todos los

ficheros al servicio Elasticsearch local:

indexes="session simulation visit error classification ranking"

directory="./kibotics_dummy_es/"

for index in $indexes; do
elasticdump --output=http://127.0.0.1:9200/"kibotics_"$index"_log"

——input=$directory"mapping_"$index"_es.json" —--type=mapping

elasticdump —--output=http://127.0.0.1:9200/"kibotics_"$index"_log"
——input=$directory"data_"S$index"_es.json" —--type=data

done

El proceso de exportacion e importacion de datos de prueba para Kibana es sencillo pues la
propia interfaz grafica de Kibana nos proporciona una herramienta para realizarlo como muestra

la Figura 5.17.
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Export 29 objects

Select which types to export
index-pattern (3)
visualization (23)
dashboard (2)
config (1}

map (0}
canvas-workpad (0)
canvas-element (0)
lens (0)

url (0)

query (0)

search (0)

a Include related objects

Cancel Export all

Figura 5.17: Exportacién en interfaz Kibana.

Esta herramienta genera un fichero NDJSON similar a la estructura JSON con los patrones

de indices creados, asi como las visualizaciones, tablas o scripted fields guardados en Kibana.

Para que un futuro desarrollador importe estos datos simplemente podré hacerlo por la inter-
faz gréifica de Kibana. Para unificar la metodologia y ya que en el servidor de pre-produccién/produccion
no se dispone de esta interfaz grafica, esta también se puede realizar mediante la siguiente sen-

tencia:

$ curl -X POST "localhost:5601/api/saved_objects/_import" -H "kbn-xsrf: true"

——form file=@kibotics_dummy_kibana.ndjson



Capitulo 6

Conclusiones

Finalmente, en este ultimo capitulo se exponen las conclusiones alcanzadas, asi como las
competencias adquiridas durante la realizacion de este proyecto. Ademds, se plantean futuros

trabajos de ampliacién y mejora sobre el software desarrollado.

6.1. Conclusiones finales

Repasando lo plateado en el capitulo 2, el objetivo de este proyecto es crear una herramienta
con la que grabar datos de actividad, visualizar y analizar el uso que hacen los usuarios de la
plataforma educativa Kibotics. Este objetivo global se ha cumplido satisfactoriamente: se ha
disenado, desarrollado y probado un mdédulo de analiticas en el que visualizar estos datos de

uso de la aplicacion.

La herramienta desarrollada consta de la grabacién de un conjunto méds extenso de eventos
de los que poseia inicialmente y una vista especifica, llamada *Analiticas’ dentro del servidor
web de Kibotics. Esta nueva vista tiene embebida los tableros o dashboards que se generan en

el servicio de Kibana.

Se ha mejorado el sistema de registro de logs de la aplicacion como se explicé en la Sub-
seccion 5.2.1, ampliando y extendiendo el conjunto de sondas que graban eventos de interés.
Eliminando los ficheros de log indexados por dias y creando una base de datos en Elasticsearch

dividida en distintos indices sobre los que se registran variedad de eventos interesantes como
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inicio de sesidn, entrada en cada ejercicio, desde qué sistema operativo se accede a la platafor-
ma, etc... Aumentando asi la escalabilidad de este proceso de registro de logs y eventos, con

este cambio se consigue que esta sea una solucion robusta y duradera.

Se ha desarrollado una vista en la web de Kibotics en la que se muestran autométicamente
los datos agregados que estdn almacenados en la base de datos, detallado en la Subseccién 5.2.2.
Es una vista dindmica, con los contenidos que se muestran generados en caliente, en ese mismo
momento, desde los datos almacenados. Eso permite una visualizacion siempre actualizada. En
esta vista de Django se muestran varios cortes del conjunto de datos como la ubicacién geogra-
fica desde donde se accede a la plataforma, la frecuencia y duracién de las interacciones de los

usuarios con la plataforma a lo largo del tiempo.

Ademads de las tecnologias empleadas en el segundo prototipo (Elasticsearch y Kibana), se
han explorado otras opciones. En el campo de las bases de datos se hizo uso de MongoDB como
soporte para toda la informacidn circunstancial que posteriormente se visualizaba haciendo uso

de la libreria de Python Matplotlib, segin se explica con detalle en el capitulo 4

Eventos registrados Almacenamiento Visualizacion

Kibotics 2.0 Inicio de sesion, fin de sesidn, co- Ficheros TXT No
mienzo de ejercicio, salida de ejer-

cicio y error en aplicacion

Primer Prototipo | Inicio de sesidn, fin de sesién, co- | MongoBD 4.2.6 | Matplotlib 3.1.2
mienzo de ejercicio, salida de ejer-

cicio y error en aplicacion

Segundo Prototipo | Sesion unificado y enriquecido, si- | Elasticsearch 7.6.2 | Kibana 7.7.0
mulacién unificado y enriquecido,

visitantes y error en aplicacion

Cuadro 6.1: Evolucion del sistema de registro de eventos y analiticas de la plataforma educativa

Kibotics.
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En la Tabla 6.1 se puede observar de forma esquemadtica la evolucién que han sufrido las
sondas de datos circunstanciales, asi como las tecnologias de bases de datos y de visualizacién

utilizadas en el desarrollo de este Trabajo Fin de Grado.

6.2. Competencias adquiridas

En esta seccion se enumeran las principales habilidades que se han adquirido en el desarrollo

de este proyecto:

= Django y Python como herramientas muy potentes y accesibles para el desarrollo Web.

Ademads, gracias a las librerias de las que estas disponen, son herramientas muy versatiles.

= Despliegue e implementacion de diferentes tipos de bases de datos MongoDB vy Elastic-

search en un proyecto real. Importancia de la informacién para monitorizar un servicio

Web.

= Se han explorado dos tecnologias diferentes para la visualizacion automaética de informa-
cién. Primero la libreria de Python Matplotlib, que pese a las limitaciones encontradas,
ofrece una gran versatilidad. Y finalmente Kibana, que gracias al stack ELK proporciona

un ecosistema rapido, potente y escalable con el que trabajar.

= Una primera toma en contacto con el andlisis web automatico en el que ha destacado el
uso del stack ELK. Este ha sido una herramienta muy potente de la que he aprendido
cOmo es integrar varias tecnologias para crear un producto complejo, interconectado e

interesante.

= Sistema de versiones centrado en los parches e incidencias. Haciendo uso de GitHub co-
mo repositorio en el que desarrollar este Trabajo Fin de Grado, siempre presente junto a

la filosofia release often, release soon.
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= Trabajar en un software complejo y actualmente en produccion sobre el que desarrollar

para crear nuevas funcionalidades y sobre el que trabaja un equipo con el que es necesario

estar el sincronia para realizar las integraciones de los parches.

6.3. Trabajos futuros

En esta seccion se proponen una serie de mejoras o ampliaciones con las que aumentar la

funcionalidad del modulo de analiticas desarrollado:

= Kibotics Webserver es una aplicacion grande y en constante ampliacion, afiadir més son-

das con las que tener la aplicacion controlada serd recomendable. Con estas nuevas sondas
serd necesaria la creacidon de nuevos indices en la base de datos y visualizaciones auto-

maticas en la vista de analiticas.

Actualmente los datos almacenados en Elasticsearch solo pueden ser analizados acce-
diendo al médulo desarrollado. Una nueva herramienta automadtica externa que analice
estos datos seria muy interesante para monitorizar, por ejemplo, que todos los ejercicios
estan siendo accedidos y los tiempos de desarrollo de los usuarios no son demasiado ele-

vados.

El stack ELK posee, ademds de Elasticsearch y Kibana, otras herramientas muy intere-
santes como Logstash y Beats. Ellas pueden dotar a Elasticsearch de nuevos datos pro-
cedentes de otras fuentes, como por ejemplo logs del servidor con los que controlar los

accesos que recibe la plataforma y el servidor Apache subyacente.

Explorar otras mejoras de integracion en la plataforma de Kibotics, ya que el iframe no es
algo ideal en un servicio en produccidn, principalmente por motivos de seguridad. Buscar
otras configuraciones de Kibana que permitan un mejor despliegue en los servicios de

Amazon Web Service desde los que se ejecuta la plataforma.
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= Al proporcionar informacién muy sensible sobre el servicio de la plataforma, es necesa-
rio aumentar la seguridad en el servidor Kibotics para acceder a las vistas en las que se

visualizan estos datos.
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