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Los coordinadores de las Secciones Técnicas de nuestra revista nos
ofrecen en este niimero de verano nuevas visiones, acerca de una
amplia variedad de temas relacionados con la Informdtica, refrenda-
das con su prestigiosa firma.

Appley el gallego

La presencia de la lengua gallega en los ments de los ordenadores y
otros dispositivos tecnoldgicos propios de nuestra sociedad de la
informacion (MP3, GPS, TDT, Nintendo, Wii...) es, con toda certeza,
limitada, insuficiente y poco visible, mas no es inexistente. Mientras
que el gallego estd practicamente ausente de las consolas, de los
reproductores MP3 y delos navegadores GPS, en otros casos la oferta
de productos en nuestra lengua es bastante mas amplia, en particular,
en el mercado de la telefonia mévil, delos sintonizadores TDT, de los
sistemas operativos y de las aplicaciones informdticas.

Hablando de este tltimo ambito, el del mundo de los ordenadores,
conviene recordar que la traduccion de software libre al gallego fue una
de las prioridades de la Conselleria de Innovacion e Industria del
anterior gobierno gallego, de cardcter progresista, una prioridad
canalizada a través de Mancomun, el Centro de Referenciay Servicios
de Software Libre, creado en 2005, que asumié la coordinacion de las
traducciones al gallego de Firefox, Thunderbird y OpenOffice, y llevo
acabolapublicacion de Galinux, una distribucion en gallego de Linux
basada en Ubuntu.

Sin embargo, aunque la presencia del gallego en el entorno de Linux
tiene una cierta relevancia, sobre todo simbdlica, laimplantacion real
de este sistema operativo en la informadtica sigue siendo minoritaria.
De acuerdo con los datos de la consultora Net Applications, s6lo un
1% de los ordenadores funcionan con Linux, mientras que el 4,5% lo
hace con Mac OS X de Apple, y mas de un 90% se rinde a alguna de
las tres tltimas versiones del Windows de Microsoft (XP, Vistay 7).
De ahi la enorme importancia de la traduccién de Windows para la
normalizacion lingiifstica de cualquier idioma.

Laprimera version de Windows traducida al gallego fue 1a de Windows
XP, que se presento en junio de 2004 en un acto institucional con
presenciade Manuel Fragay de Rosa Garcia, responsable de Microsoft
Ibérica, y supuso también la traduccion al gallego del Office 2003 de
Microsoft. La presentacion dela version gallega del infausto Windows
Vista y del Office 2007 tuvo lugar en abril de 2008, esta vez con
presencia de Emilio Pérez Tourifio. La iniciativa y el encargo de la
traduccion, en ambos dos casos, partié de Microsoft y fue llevada a
cabo por la empresa compostelana Imaxin Software.

Abhora, la multinacional de Redmond, animada por las millonarias
compras de software que cada diamds le garantiza el actual gobierno
conservador de la Xunta de Galicia, confirma la perdurabilidad de la
version gallega de Windows y Office con la reciente traduccién de
Windows 7 al gallego, ya disponible en la seccion de descargas de su
web. De modo anecdético, o tal vez no, resulta interesante observar
que la realizacion de las traducciones al gallego del Windows y su
presentacion publica siempre tiene lugar con un cierto retraso respecto
de otras lenguas de la Peninsula, como la catalana. Asf, en el caso del
Windows 7, 1a presentacion del Windows 7 en catalan y en vasco ya
tuvo lugar, respectivamente, en noviembre de 2009 y en junio de 2010,
mientras que la version gallega atin estd pendiente de presentacion en
el momento de escribir este articulo (14 de julio de 2010).

Sea como fuere, la situacion actual es que dos de los tres sistemas
operativos de mayor implantacion en los ordenadores, Linux y
Microsoft, "falan galego" y, si no cambian mucho las cosas, su
fidelidad linguistica a nuestro idioma esta garantizada (si bien por
razones muy distintas en cada caso). En este estado de la cuestion,
resulta llamativo el desdén de Apple por el gallego, lengua que no

incorpora ni en el sistema operativo Mac OS X Snow Leopard para
sus ordenadores personales, ni en el cada vez mas presente iOS 4, el
sistema operativo de sus reproductores iPod Touch, de sus méviles
iPhoneyde sus tabletiPad. E1OS X ofrece versiones eninglés, japonés,
francés, aleman, espafiol, italiano, neerlandés, sueco, danés, noruego,
finés, chino tradicional, chino simplificado, coreano, portugués, ruso
y polaco. El iOS 4 aumenta estas 17 lenguas con otras 15: turco,
ucraniano, hingaro, drabe, tailandés, checo, griego, hebreo, indonesio,
malayo, rumano, eslovaco, croata, catalan y vietnamita.

Impresiona comprobar que la tinica lengua sin estado permitida por
Apple en su flamante sistema operativo es la catalana. Aun asi, hay
que recordar que Apple ya habia traducido al cataldn algunas versio-
nes de su sistema operativo en los afios 1990 y que dej6 de hacerlo en
1999, apartirdel Mac OS 9, alegando las generosas subvenciones de
la Generalitat de Catalunya a Microsoft para traducir el Windows.

Es probable que la inminente apertura de una Apple Store en Barce-
lona, las campanas populares llevadas a cabo en pro de la version
catalanay, sobre todo, las dimensiones y caracteristicas propias del
mercado cataldn, hayan motivado a la empresa de la manzana a
modificar su posicionamiento con respecto a la lengua catalana diez
afios mds tarde. Acceder alos servicios y productos de las tecnologias
delainformacion enlalengua propiaes un derecho de toda comunidad
linguistica. Esperemos que no haya que aguardar otros diez aios para
ver los productos de Apple en nuestro idioma.

Xavier Gémez Guinovart (Coordinador de la Seccion Técnica
"Lingiiistica Computacional")

Desarrollo basado en modelos de sistemas em-
potrados criticos

La importancia y difusion de los sistemas empotrados aumenta
continuamente, a la vez que su complejidad. Estos sistemas se
integran y a menudo controlan el comportamiento de productos
como automoviles, aviones, teléfonos, dispositivos médicos, etc. En
muchos casos se consideran sistemas criticos, pues su fallo puede
causarimportantes dafios economicos o, incluso, pérdidas humanas.
Poreste motivo, es necesario que su comportamiento sea fiable y con
tasas de error muy pequefias.

La evolucion de los sistemas empotrados criticos ha causado que
algunas de las técnicas tradicionales no sean siempre ttiles. En
concreto, los sistemas actuales son mas complejos, coexisten con
subsistemas acriticos y se incluyen en dispositivos de electrénica de
consumo. Unaalternativa de graninterés y potencial paraeste tipo de
sistemas es el desarrollo basado en modelos (Model-Driven
Development, MDD).

MDD es una propuesta de desarrollo de aplicaciones en la que los
modelos juegan el papel principal. En este contexto, un modelo
representa los distintos elementos con que se describe el software. El
uso de modelos pretende aumentar el nivel de abstraccion con el que
se describe el software.

Fundamentalmente, MDD distingue entre modelos independientes de
la plataforma (PIM, Platform Independent Models) y dependientes
de la plataforma de ejecucion (PSM, Platform Specific Models). La
plataforma de ejecucion estd compuesta por el hardware y los
componentes software (sistema operativo, lenguaje de programa-
cidn, etc.) que proporcionan servicios basicos parala ejecucion de un
sistema. MDD propone el uso de transformadores para transforma-
ciones entre modelos en general. Un ejemplo es la generacion de forma
(semi) automadtica de los PSM, que pueden dar lugar finalmente al
codigo ejecutable.

secciones técnicas
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El uso de transformadores o generadores es una de las bases del
enfoque MDD. Su funcién es analizar ciertos aspectos de los modelos
ysintetizar varios tipos de notaciones de salida, que pueden ser codigo
fuente, entradas para un simulador, descripciones XML, o represen-
taciones alternativas del modelo, que pueden ser la entrada a herra-
mientas de andlisis. Los transformadores permiten generar codigo
diferente, en funcion de los requisitos no funcionales de un determi-
nado componente. Este enfoque proporciona varias ventajas: aumen-
ta la productividad al trabajar con elementos de mayor nivel de
abstraccion, los transformadores pueden ser la base para generar
PSM para distintas plataformas y la calidad del software aumenta,
yaque si se prueba que los modelos PIM son correctos, el codigo final
también lo ser4, si se emplean transformadores correctos.

Unatendencia actual consiste en enriquecer los modelos funcionales
con informacién no funcional relativa a su comportamiento tempo-
ral, nivel de seguridad o requisitos de disponibilidad. Se pueden
emplear herramientas de andlisis paracomprobar que un determinado
modelo cumple las especificaciones no funcionales de un sistema.
Igualmente, se pueden utilizar diversas transformaciones, dependien-
do de los requisitos no funcionales de distintas partes de un modelo.

ASSERT esun proyectodel 6° Programa Marco de la Unién Europea,
que tuvo por objetivo sentar las bases del desarrollo de sistemas de
tiempo real en el dominio aerospacial a medio plazo. El consorcio
estuvo formado por 28 socios representativos de la industria espacial
europea, centros de investigacion, empresas de software y fabricantes
de herramientas, liderados por el centro de investigacion dela Agencia
Europea del Espacio (ESA/ESTEC). Entre ellos se encontraban el
Instituto Europeo del Software (ESI), con sede en Bilbao, laempresa
Softwcare, de Vigo, y el grupo de sistemas de tiempo real e ingenieria
de servicios telematicos (STRAST) de la Universidad Politécnica de
Madrid. El proyecto se llevé a cabo en los afios 2004 a 2008.

Unodelosejes principales de ASSERT es el empleo de un proceso de
desarrollo basado en modelos para la produccion de software de
tiemporeal embarcados. Una peculiaridad de estos sistemas es el uso
de herramientas de ingenieria como Matlab/Simulink, SCADE, o
SDL, para modelar el comportamiento funcional del sistema. El
proceso de ASSERT permite utilizar estas herramientas, y también
codigo funcional preexistente escrito en C/C++ 0 Ada, paramodelar
los aspectos funcionales del sistema, junto con herramientas basadas
en UML. El modelo independiente de la plataforma comprende,
ademas de la vista funcional, basada en estas notaciones, una vista
de datos y una vista de interfaces. Esta ultima especifica la descom-
posicion del sistema en subsistemas y las interfaces entre ellos. Los
requisitos temporales y otros requisitos no funcionales se incorporan
en esta vista como anotaciones formales en los puertos de interfaz.
El lenguaje utilizado para ello es UML, aunque existe también una
version que emplea AADL. El modelo dependiente de la plataforma
comprende unavista de despliegue, en la que se describe la plataforma
mediante el lenguaje AADL, y una vista de concurrencia, en la que se
modela el sistema como un conjunto de componentes primitivos de
laplataforma subyacente: tareas periddicas y esporddicas, objetos de
datos compartidos, objetos pasivos, y canales de comunicacion.

Lavistade concurrencia se genera automdaticamente a partir del PIM
y de la vista de despliegue, y el codigo final, en Ada 2005, se genera
también de forma automatica a partir del PSM.

Un aspecto fundamental del proceso de desarrollo de ASSERT es el
empleo de un metamodelo comun a todas las vistas del sistema, el
modelo computacional de Ravenscar (Ravenscar Computational
Model, RCM). Este modelo define un sistema de tiempo real como
un conjunto estdtico de tareas concurrentes que se comunican
mediante objetos de datos con acceso mutuamente exclusivo, plani-

ficadas con prioridades fijas y desalojo. Este modelo permite preservar
las propiedades temporales desde el PIM hasta el codigo ejecutable,
y verificarlas estdticamente utilizando técnicas de andlisis de tiempo
derespuesta. El c6digo se ejecuta sobre una plataforma especializada,
lamaquinavirtualde ASSERT, que asegura asimismo la preservacion
delas propiedades temporales durante la ejecucion. En el proyecto se
desarroll6 también un conjunto de herramientas que soportan el
proceso de desarrollo, y que estdn disponibles en la pdgina web del
proyecto.

En conjunto, los resultados de ASSERT han demostrado la
aplicabilidad de MDD a los sistemas empotrados con requisitos de
tiempo real criticos. El proyecto CHESS, que forma parte de la
iniciativa ARTEMISIA del 7° Programa Marco, pretende avanzaren
esta linea, extendiéndola a otros dominios de aplicacién, como el
transporte ferroviario o las telecomunicaciones, e incorporando el
perfil MARTE de UML como notacién basica.

Alejandro Alonso Mufioz y Juan Antonio de la Puente
Alfaro (Coordinadores de la Seccion Técnica "Sistemas de Tiempo
Real"

El software libre amenazado: c6digo binario sin
fuentes en el kernel Linux

En susultimas conferencias, ademads de los temas habituales relacio-
nados con conceptos fundamentales sobre el software libre, Richard
M. Stallman ha mencionado en varias ocasiones que "Linux no es
software libre". La tltima vez que asistimos a una de estas conferen-
cias, y ofmos tal afirmacion, pensamos que estaba exagerando, y que
no era mas que una muestra de la tradicional rivalidad que mantiene
con el autor principal de Linux, Linus Torvalds.

Dias después de aquella conferencia, el diario Publico publicaba una
entrevista a Stallman con el titular "Linux no es software libre" [1].
En Barrapunto [2], los comentarios sobre la noticia criticaban al
periddico y esgrimian las ya habituales quejas sobre la manipulacion
periodistica de las palabras de Stallman.

Sinembargo, nosotros oimos esas palabras enla conferencia, asi que
el articulo del diario Publico no contenfa ningtin sesgo. Intrigados por
el tema, decidimos investigar un poco mas sobre este asunto, y ver si
Stallman estaba en lo correcto o si, por el contrario, estaba siendo
excesivamente celoso al aplicarla definicion de software libre a Linux.

¢Hay cédigo no libredentro de Linux?

En nuestra busqueda para dar respuesta a esta pregunta, una de las
primeras referencias que encontramos fue LinuxLibre, una version de
Linux difundida por la Free Software Foundation (FSF), que se
autodenomina "el Linuxlibre" [3]. Ademas, la FSF mantiene unalista
de distribuciones que incluirfan una version no libre del kernel Linux
[4],y que, por tanto, no podrian ser consideradas como software libre.

Sorprendentemente, en dicha lista aparece la distribuciéon Debian
GNU/Linux, conocida por el rigor que aplica para rechazar software
que no se adhiera estrictamente a los principios del software libre.
Debian cuenta con un Contrato Social que incluye unas directrices
paradecidir siun software en particular es libre ono [5]. Asi, cualquier
programa que quiera ser incluido en Debian tiene que cumplir esas
directrices que incluyen, entre otros requisitos, todos los necesarios
para que un programa sea libre (las habituales cuatro libertades del
software). De hecho, la definicion de software libre de la Open Source
Initiative (OSI) esta basada en este mismo texto [6]. Entonces,
tcomo es posible que la FSF diga que Debian no es software libre, si
s6loincluye software que cumple con las directrices anteriores? ¢ Estd
Debian distribuyendo software privativo de manera inadvertida?
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La distribucion LinuxLibre de la FSF incluye algunos scripts que se
encargan de borrar las partes ofensivas del kernel de Linux [7]. El
resultado es un kernel Linux totalmente libre, al menos si hacemos
caso a la documentacion de LinuxLibre. Para la version 2.6.34 de
Linux (Ia altima disponible en el momento de escribir estas palabras),
el script elimina, al menos, 32 archivos de la distribucion original de
Linux.

Si escogemos al azar uno cualquiera de estos ficheros, por ejemplo,
drivers/net/ixp2000/ixp2400_ tx.ucode, podemosexa-
minar su contenido para intentar averiguar por qué LinuxLibre lo
elimina. A continuacion reproducimos algunas lineas del mencionado
fichero de codigo fuente (el codigo completo, que incluye la lista de
todos los ficheros eliminados, puede consultarse en [8]):

.insns =(us[]) {

0xf0, 0x00, 0x00, 0x07,
0xd8, 0x03, 0x00, 0x00,
(contindan 70 lineas similares)

0x00,
0x11,

6Qué funcion tiene ese fragmento de c6digo? Parece el firmware de
una tarjeta de red, aunque podria tratarse de cualquier otra cosa. En
cualquier caso, lo importante es que forma parte del kernel Linux, y
como ese ejemplo, muchos otros, detallados en el scriptde LinuxLibre.

Aestos fragmentos de codigo binario, incrustados dentro de archivos
de codigo fuente, se les suele denominar blobs. Al tratarse de codigo
binario, el estudio de su funcionalidad, o su modificacion, resultan
imposibles. Es decir, no cumplen uno de los requisitos basicos del
software libre. Ademas, estos fragmentos también suponen un riesgo
para la seguridad del sistema, porque al ser binarios es imposible
certificar que no tendrdn ningtin efecto colateral no deseado.

¢Cual es lapostura de Debian?

6Como puede ser que se haya afadido codigo binario al kernel Linux?
¢Cémo es que Debian, la distribucion libre por antonomasia, no se
haya dado cuenta de este problema?

Larespuesta es obviamente que siconocen el problema. De hecho, ha
sido objeto de una fuerte controversia dentro de Debian, hasta el
punto de que la postura oficial al respecto tuvo que ser votada por
parte de los miembros del proyecto [9].

De todas las opciones de la votacion, la postura ganadora fue la de
que los blobs satisfacen los requisitos de las directrices de Debian, y
delalicencia GPL del kernel Linux (que consiste basicamente en las
cuatro libertades del software de Stallman), a menos que se demuestre
lo contrario. Es curioso que se anadiera la coletilla "a menos que se
demuestre lo contrario”, porque es muy sencillo "demostrar lo
contrario": simplemente hay que intentar decir qué hace ese trozo de
codigo, o modificar su funcionalidad. Sino se puede hacer alguna de
estas dos cosas, entonces no es software libre.

Tras la votacion, el secretario de Debian dimitid, acusado de mani-
pular el recuento de votos. El hasta entonces secretario de Debian
niega haber manipulado esa votacion, y esgrime como motivos de su
dimision la pérdida de confianza de algunos de sus compaieros en el
proyecto.

Entre las opciones que se votaron, se observan dos posturas enfren-
tadas: aceptarlos blobsde manera que los usuarios de Debian tengan
una distribucion con mayor funcionalidad, o eliminar de la distribu-
cion todas las partes no libres.

El Contrato Social de Debian dice textualmente que "prometen
mantener el sistema con todos sus componentes completamente

libres", usandolas directrices como gufa para dilucidar si un programa
es libre. El Manifiesto de Debian [11] también dice "[Debian GNU/
Linux] debe hacerse por parte de organizaciones en situacion de
avanzar con éxito y abogar por el software libre sin la presion de los
beneficios o los ingresos".

Sinembargo, enla votacion la opcion ganadora fue lade echarla vista
paraotrolado conlos blobs, y presionar para que Debian incluya todas
las novedades y funcionalidades, incluso si es en forma de blobs, en
vez de promover el avance del software libre.

Resumiendo, Linux incluye fragmentos de c6digo binario
como parte de su c6digo fuente, y este codigo binario se incluye
en la inmensa mayoria de distribuciones de GNU/Linux. Debian, la
distribucién que naci6 para promover y hacer avanzar el
software libre, y que tanto ha ayudado en el pasado a tener una
distribucion completamente libre, estd cambiando sus criterios y
acepta tener c6digo binario que no cumple sus propias
directrices de software libre, con el fin de proporcionar mayor
funcionalidad a sus usuarios.

¢Quéopinan los desarrolladores de Linux?

Algunos desarrolladores de Linux ya se han pronunciado sobre el
tema. Por ejemplo, Theodore Ts’o se muestra a favor de aceptar
dentro de Linux cddigo binario sin sus correspondientes fuentes, a
pesar de su licencia GPL. Theodore reaviva el antiguo debate sobre
idealismo y pragmatismo, defendiendo que los blobs son necesarios
parasatisfacerla demandadelos usuarios, y que defender el software
libre por el mismo concepto de software libre, supone anteponer las
ideas a las personas.

Lapublicacion de unaentrada de contenido parecido al de este articulo
en un blog de uno de sus autores [13] levant6 bastante polvareda en
algunos foros de la comunidad. Una muestra de esta polvareda es el
informe de fallo abierto enla distribucion Ubuntu [14] proporciona-
do por un usuario tras leer la mencionada entrada y que avisa de que
el paquete del kernel Linux de Ubuntu contiene violaciones
de la licencia GPL.

Elinforme contiene detalles sobre los archivos binarios distribuidos
con Linux, y el propio Mark Shuttleworth comenta en ese informe que
quizds esos archivos binarios deberian moverse al repositorio restricted
de Ubuntu [15], que es donde se incluyen las partes no libres que se
distribuyen junto con Ubuntu.

El software libre bajo amenaza

Es sorprendente que estemos viviendo de nuevo este debate de
pragmatismo frente a idealismo. Es precisamente este conflicto
el que origin6 el contrato social de Debian, y también el que
esta detrds de la idiosincrasia del software libre. Durante muchos
afios, la comunidad de software libre ha tenido que dedicar muchos
esfuerzos para que la experiencia de los usuarios fuera la misma
independientemente del tipo de software (privativo o libre) que
eligieran. Actualmente contamos con distribuciones preparadas para
ser usadas por cualquier persona que no haya tocado un ordenador
nuncaantes en suvida. {Qué hubiera sido del software libre si en aquel
momento se hubiera enarbolado la bandera del pragmatismo para
justificar la violacion de los principios del software libre?

Las palabras de Stallman advirtiendo de los peligros del software
privativo estdn mds vigentes que nunca. ¢Cudnto tiempo pasard
hasta que el primer binario malicioso forme parte de Linux
y sea distribuido a millones de usuarios por parte de
terceros como Debian? Pero no se trata tnicamente de un
problema de seguridad informdtica, el riesgo es mucho mayor: al
haber aceptado binarios dentro del kernel, se han propagado a
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distribuciones como Debian, bastion cldsico del movimiento por el
software libre, provocando que no cumpla sus propios principios, su
constitucion y principal motivo de su existencia. En la pelicula
"Conspiracion en la red", el argumento era que una malévola multi-
nacional del software eliminaba a desarrolladores clave para acabar
con el software libre. Parece que hemos encontrado una estrategia
mejor.

<http://www.publico.es/ciencias/206550/stallman/linux/soft-

ware/libre>.

<http://softlibre.barrapunto.com/article.pl?sid=09/03/05/

0818255>.

3] <http://www.fsfla.org/svnwiki/selibre/linux-libre>.

4] <http://www.gnu.org/philosophy/common-distros.html>.

<http://www.debian.org/social_contract.es.html#guidelines>.

6] <http://www.opensource.org/osd.html>.

7]  <http://www.fsfla.org/svn/fsfla/software/linux-libre/scripts/

deblob-2.6.34>.

<http://git.kernel.org/?p=Ilinux/kernel/git/stable/linux-

2.6.34.y.git;a=blob;f=drivers/net/ixp2000/ixp2400_tx.ucode>

<http://www.debian.org/vote/2008/vote_003>.

<http://www.mail-archive.com/debian-vote@lists.debian.org/

msg22837.html>.

[11] <http://www.debian.org/doc/manuals/project-history/ap-
manifesto.es.html>.

[12] <http://thunk.org/tytso/blog/2008/12/28/debian-philosophy-
and-people/>.

[13] <http://libresoft.es/Members/herraiz/blog/linux-is-not-free-
software>.

[14] <https://bugs.launchpad.net/ubuntu/+source/linux/+bug/
575518>.

[15] <https://bugs.launchpad.net/ubuntu/+source/linux/+bug/

575518/comments/27>.

[10]

Israel Herrdiz Tabernero (Coordinador de la Seccion Técnica
"Sistemas de Tiempo Real') y Antonio J. Reinoso Peinado
(Universidad Alfonso X el Sabio).

Interrupciones

Cuando una CPU necesita comunicarse con un componente, como
por ejemplo el teclado o el modem, utiliza uno de estos 2 sistemas:
por encuesta o por interrupcion. Por encuesta la CPU, cuando estd
libre de trabajo pregunta a los componentes si tienen algo para ella,
y los componentes le dicen que si hay teclas pulsadas o si hay datos
que lleguen por la linea de teléfono. Cuando es por interrupcion el
periférico al tener algo que decir, manda una sefialala CPU, y ésta para
lo que esta haciendo para atender al teclado o al modem.

Antes de los moviles contactaba con mis amigos "via encuesta". Iba
a sus casas a picar al timbre para saber si estaban, o llamaba por
teléfono fijo para saber si querfan hacer algo. Si no querian hablar
conmigo pedian sus padres o hermanos que dijeran que no estaban,
yoles crefaynadie se enfadaba. Conlallegada delos méviles el mundo
se ha vuelto un "sistema por interrupciones". Todo el mundo espera
que pareslo que estés haciendo para contestarlallamada. Noimporta
el dia, la hora o el lugar. Siempre hay que estar disponible. Existen
ademds dos dafos colaterales: los tonos con los sonidos mas
molestos que se te puedan ocurrir; y lo idiota que parece la gente
cuando van andando porla calle hablando solos con el manos libres.

Mi tio-abuelo Lucho hablaba solo y le llamaban loco. Ahora serfa
algo normal. La gente, al verlo liando sus cigarrillos con los restos
de las colillas de los celtas sin boquillas, y hablando con sus amigos
invisibles, no lo encontrarian extrafio. Lo de las colillas puede que si
fuera un poco raro. Afioro los tiempos en que nadie se molestaba si

no cogias el teléfono, cuando se quedaba a una hora y se llegaba
puntual porque no se podia avisar en el mismo momento para decir
que sellegaba tarde. Cuando nadie mandaba un SMS con un mensaje
"llego 30 minutos tarde" cuando ti ya estas en el sitio 10 minutos antes
esperando.

Todos nos sabiamos mds de 20 ntimeros de memoria, y 1os horarios
en los que se encontraba cada uno en su casa. Sabiamos la hora en
la que llegaban y la hora en la que se iban a dormir. Sabiamos a qué
hora cenaban y sabiamos a qué hora estaba vetado llamar porque
todos escuchaban la conversacion.

Llevo 2 meses sin movil, sin necesidad de contestar ninguna llamada.
Tengo una agenda con los teléfonos de todos mis amigos. Sé a qué
hora pueden estar en casa. He aprendido de memoria, por fin, el
teléfono de la casa de mi hermana. Y hace 3 afios que tiene el mismo
ndamero.

Anoro los tiempos de la paciencia y de la puntualidad. Aforo los
tiempos de la comunicacion por encuesta.

Alejandro Lépez Martin; por recomendacion de Joan Baiget Solé
(Coordinador de la Seccion Técnica "Gestion del conocimiento'")

Las humanidades en los nuevos planes de estu-
dio de Informética

Como es sobradamente conocido, estamos inmersos en un proceso
de profundos cambios en la orientacion, estructura y contenidos de
nuestros estudios universitarios, en el marco de un "espacio comtn
europeo". Las sociedades estdn en permanente cambio, aunque no
necesariamente se deberia hablar de evolucion o mejora, simplemente
de cambio. La sociedad europea ha cambiado mucho, pero la
espafiola puede que haya cambiadoincluso més debido alas evidentes
mejoras en nuestra situacion socio-econémica de los tltimos afios.
Esto ha provocado que los modelos sociales sean diferentes a los de
las generaciones que estudiaban en las universidades en los 70, 80 e
incluso 90 del siglo pasado. Los estudios universitarios de "humani-
dades" se han devaluado socialmente, el niimero de alumnos de estas
titulaciones desciende vertiginosamente, y los profesores, departa-
mentos y centros que las imparten cada vez tienen mas dificultades y
menos apoyo institucional para promover y llevar a cabo investiga-
ciones en estos campos.

Porotra parte, los profesores que impartimos docencia en titulaciones
de Ingenieria (tantoen ler.y 2°ciclocomo en posgradoy doctorado),
en muchisimos casos observamos aténitos como nuestros alumnos
(y muchos profesionales del dmbito) cometen infinidad de faltas de
ortografia, son incapaces de redactar parrafos coherentes y su practica
mas usual es el "cut and paste" de trabajos realizados por otros. Si
se compara un trabajo de un alumno de humanidades con uno de
ingenieria, observaremos en la mayoria de los casos la mayor calidad
expresiva y de contenidos del primero. Pero la sociedad valorara
mucho mds (econdmicamente y en cuanto a prestigio social) al
segundo. Esta paradoja es consecuencia de que se haya fomentado
durantelas décadas mas recientes el saber superficial y monotemadtico,
los medios de comunicacion frivolos e ignorantes, ensalzando el éxito
sin esfuerzo, disciplina ni rigor. Por otro lado, en la educacién en los
niveles anteriores a la universidad todo ha sido un cimulo de
despropdsitos en los tltimos afios en el mismo sentido: ensalzando
el éxito sin esfuerzo, disciplina ni rigor.

Y asi estamos donde estamos. Nuestros universitarios cada vez
escriben peor, razonan peor, Son menos criticos y mds ignorantes en
cuanto a conocimientos fundamentales de la ciencia y de la tecnolo-
gia. Porejemplo, pocos estudiantes de ingenierfa (de cualquier curso)
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tienen una idea clara de como nacio el cdlculo diferencial e integral,
la teorfa de conjuntos o la estructura if...then en programacion. ¢Es
estoimportante?, ;Es masimportante que conozca con profundidad
el Java Developer X.X?. Creo que son cuestiones sobre las que
deberiamos reflexionar. En algunos planes de estudios de ingenieria
anteriores, habia asignaturas como "historia de la ciencia" o dos
cursos de "logica" donde los alumnos podian aprender algo sobre
Leibnitz, Cantor, Russell, Turing o los megaricos y estoicos, lo que
entre otras cosas podria motivarlos a indagar mas sobre los funda-
mentos del conocimiento que estdn aprendiendoy propiciaria proba-
blemente que escribieran y pensaran mejor.

Por desgracia, en los nuevos planes de estudios la tendencia es la
contraria: total desaparicion de los contenidos humanisticos en los
planes de ingenieria. Soy licenciado en Filosofia (Légica), méster en
Inteligencia Artificial y doctor Ingeniero en Informatica. Soy profesor
de Logica en unaescuela superior de Informatica y desde miexperien-
cia (ylade algunos compafieros) creo que deberia potenciarse el valor
de los estudios de humanidades, fomentar y propiciar la vinculacion
entrelos estudios de "letras" ylos de "ciencias"y valorar mas y premiar
la disciplina y el rigor de los estudiantes en todas sus realizaciones.

José Angel Olivas Varela (Coordinador de la Seccion Técnica
"Informaética y Filosofia")

La privacidad de la informacion base para la
construccién de la seguridad

Laprivacidad delainformacion es una propiedad dela seguridad y un
elemento clave en su construccion. A nivel individual posibilita
conseguirlalibertad: contralaintrusion, la generacion de perfiles yla
manipulacion. Permite proteger contra delitos como el robo de
identidad, proporciona flexibilidad a la hora de acceder y utilizar
contenidos y servicios, y posibilita controlar la informacion de uno
mismo. Actualmente, la seguridad de la informacion y la privacidad
pueden contemplarse como dos procesos no enfrentados sino com-
plementarios, que permiten sumar esfuerzos en la ardua tarea de
proteger contrala creciente escalada de riesgos de todo tipo. Se puede
afirmar en relacion a privacidad y seguridad que "la union hace la
fuerza". El estado dela cienciay la tecnologia de hoy en dia posibilita
abordar con rigor esta simbiosis que hace afios parecia impensable.
Laprivacidad yla seguridad pueden parecer, en principio, dos caras de
una misma moneda, esencial en nuestra sociedad de la informacion
y del conocimiento ya que poseen muchos mecanismos comunes
como la criptografia y esteganografia, pero la privacidad va un poco
pordelante.

Laseguridad delainformacion permite proteger los datos y recursos,
tanto fisica como tecnoldgicamente, en confidencialidad (acceso
limitado), integridad/autenticacion (que sean auténticos, no modi-
ficadosy completos), disponibilidad (accesibles a entidades legales),
no repudio (impidiendo la negacion de las acciones realizadas),
autorizacion (control de acceso/gestion de identidad), auditoria/
responsabilidad (logging, test de intrusion/hackingético, revision de
codigo de aplicaciones con métodos formales, monitorizacién de
actividades, etc.).

La privacidad de la informacion persigue proteger los datos en
relacion a como se definen y utilizan. Paraello se van usando cada dia
mas tecnologias y politicas que defineny clasifican los datos y su uso,
regulaciones y leyes (LOPD-RMS, HIPAA, GLBA, FERPA, FCRA,
COPPA, etc.). La privacidad de la informacion se relaciona con la
proteccion de datos y posibilita la libertad de eleccion, el control
personal (mantener las esferas de soledad, reserva, control, autono-
mia, intimidad, etc.), la auto-determinacion informacional (la
privacidad implica el derecho a controlarla informacién personal yla

capacidad de determinar silainformacion de uno se recoge y se utiliza
y de qué forma). Permite controlar la recogida, uso y revelacion de
cualquier informacion registrada acerca de una persona. Privacidad
no es lo mismo que seguridad, sin embargo ésta es vital para la
privacidad. Sin embargo, la privacidad integra un conjunto mucho
mas amplio de protecciones que sdlo la seguridad.

Laprivacidad de lainformacion es el derecho de individuos y organi-
zaciones para denegar o restringir la recogida y utilizacion de infor-
macion/conocimiento sobre ellos. Es dificil de mantener actualmente
debido a que los datos se almacenan online. Nuestros datos perso-
nales son capturados no sélo a través del uso que hacemos de los
computadores sino desde un nimero creciente de puntos de captura
analdgico-digitales.

La libertad se evaporaria sin la privacidad. La privacidad no sélo
consiste en tener algo oculto sino que preserva esferas de reserva,
autonomia, control personal, soledad, etc. Los tres aspectos clave de
la privacidad son el verse libre de la intrusion (ser dejados solos), el
control delainformacién sobre uno mismoy el verse libre de todo tipo
devigilancia (seguimiento, monitorizacion, persecucion...). Algunos
problemas de privacidad ocurren cuando la informacion personal
apropiada para un contexto es compartida de forma inapropiada en
otro (integridad contextual), el usuario debe poder juzgar el contexto.
Es un imperativo actual el proporcionar un control mayor sobre la
informacion personal compartida (es critico saber qué informacion
se trata y con quién es compartida).

Existe un nimero creciente de propiedades técnicas de la privacidad:
anonimato/pseudo-anonimato (el proveedor del servicio puede ob-
servar el acceso al servicio pero no puede observar la identidad del
usuario), no-correlacion (entre emisor y receptor), no observabilidad
(lapresencianoesvisible), transferencia trascordada (el proveedor del
servicio puede identificar al usuario pero no puede observar detalles
del acceso al servicio como a qué registros de datos accedio, qué
palabras clave utilizo, qué datos descargo, etc.), denegacion plausible,
privacidad delalocalizacion, resistencia al censo (uso de pseudonimos),
wizards de privacidad (por ¢j. en redes sociales), gestion de cookies,
bloqueo de anuncios, gestion de malware, filtrado Web/XML, etc.

Las principales preocupaciones en torno a la privacidad son:

1) La recogida invisible de informacion, es decirinformacion personal
sobre alguien sin el conocimiento de la persona (fisica ojuridica). La
PII (Personally Identifiable Information) es cualquier informacion
que mantiene una entidad que identifica o describe a unindividuo. La
PII sensible es el nombre asociado con: un DNI, datos financieros,
datos médicos, biometria, permiso de conducir, pasaporte, tarjeta de
compras, propiedades inmobiliarias, etc. Los datos sensibles son
contrasefias, prondsticos economicos, informacion de propiedad
intelectual, informes financieros, etc. La masa de informacion reco-
gidade formasigilosa es cada dia mayory abarca un niimero creciente
de dreas: vigilancia (cdmaras de TV/CCTV y webcams en parkings,
comercios/supermercados, bancos, hospitales, aeropuertos utilizan-
dorayos X y ondas milimétricas para ver las personas por debajo de
su ropa, calles, carreteras, diversos edificios, etc.), cookies de
trazabilidad al navegar por Web, tarjetas bancarias y de compras,
identificacion del que llama en telefonia, comunicaciones P2P,
monitorizaciony trazabilidad basada en GPS/Galileo/Glonass, cajas
negras de automoviles, Wi-Fi-WLAN, RFID/IoT, Bluetooth/Zigbee-
WPAN, WiMAX-WMAN, teléfonos méviles, etc. Toda estainforma-
cion da lugar a bases de datos de individuos, consumidores, etc. en
dreas como registros de compras, actividad de navegacion Web,
formularios de cambio de direccion, listado de morosos, personas con
hipotecas, personas con vivienda, personas con alguna multa de
trafico, etc. Los "medidores de energia inteligentes" permiten enviarla
informacion del consumo de los contadores en tiempo real al provee-
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dor de servicios lo cual le permite inferir informacion privada de las
personas, como cudndo estdn en casa o no, rutinas de cudando
duermen, comen, venla TV, usanlalavadora, ylos cambios de rutina
como la llegada de visitas.

2) La utilizacion secundaria de informacion personalpara un propo-
sitodiferente para el que fue proporcionada. En este sentido se pueden
identificar: a) Mineria de datos. Consiste en buscary analizar grandes
masas de datos para encontrar patrones y desarrollar nueva informa-
ciony/o conocimiento. El problema de lainferencia en bases de datos
surge cuando lainformacion confidencial puede ser obtenida de datos
liberados por usuarios que nolo autorizaron. El objetivo de la PPDM
(Privacy-Preserving Data Mining) consiste en desarrollar algoritmos
que modifiquen los datos originales de forma que los datos privados
yel conocimiento privado permanezcan privados incluso después del
proceso de mineria de datos. b) Matchingpor computador. Consiste
encombinary compararinformacion de diferentes bases de datos (por
¢j. usando DNIs, fotografias, nimeros de la Seguridad Social para
identificar registros). ¢) Generacion de perfiles por computador.
Consiste en analizar datos de ficheros para determinar las caracteris-
ticas de personas mas probablemente implicadas en un cierto compor-
tamiento. En el dambito de los negocios la generacion de perfiles
permite determinarla propension de un consumidor hacia un produc-
to o servicio. En el ambito policial permite crear descripciones de
posibles delincuentes/terroristas. En el ambito de la sanidad la
tendenciaa contraerenfermedades debido ala genética, el entorno, etc.
El uso secundario de la informacion del consumidor es cada dia
mayor, observando un niimero creciente de dreas. En relacion a qué
fue antes el huevo o la gallina se puede afirmar que a partir de la
privacidad de la informacion se puede construir una seguridad de la
informacion mds evolucionada.

Larelacion antagonista entre privacidad y seguridad que afirmaba que
sise aumentala seguridad disminuye la privacidad y reciprocamente,
sise aumentala privacidad se disminuye la seguridad, enla actualidad
se ha superadoya que podemos concebir seguridad y privacidad como
procesos auto-cooperantes, acumulativos y no opuestos. Aunque es
evidente la necesidad de un compromiso entre privacidad y seguridad
enel sentido de quela vigilancia mal dimensionada puede desencade-
nar en abuso.

La privacidad ayuda a la seguridad dando una vuelta de tuerca mas.
Por ejemplo la tecnologia VPN (Virtual Private Network) no tiene
nada de privada, protocolos de seguridad como SSH y SSL/TLS no
proporcionan privacidad. La privacidad ayuda implantando mecanis-
mos de anonimato para defenderse de ataques como el andlisis de
trafico.

Dos paradigmas extremos de la privacidad son:

1) Privacidad rigurosa. El sujeto proporciona la minima cantidad de
datos posible y reduce en lo posible la necesidad de confiar en otras
entidades. El sujeto es un usuario de seguridad activo. El objetivo de
proteccion de datos es laminimizacion de los datos, protegerse contra
la vigilancia, interrogacion, agregacion e identificacion. Para ello se
pueden utilizar por ejemplo herramientas PET. El adversario puede
localizarse en el proveedor de comunicaciones o en la entidad que
sostiene los datos.

2) Privacidad basada en confianza. Enfoque poco riguroso, el sujeto
proporciona sus datosy existe una entidad controladora responsable
de suproteccion. El sujeto delos datos ha perdido control de sus datos
y en la préctica es muy dificil que pueda verificar como se recogen y
procesan sus datos. El objetivo de proteccion de datos gira bajo los
ejes del propdsito, consentimiento y seguridad de datos. Se necesita
confiar en los controladores de los datos en el sentido de su hones-
tidad-competencia y se espera lo mejor de ellos.

Segun Daniel Solove una sociedad sin proteccion de la privacidad seria
sofocante y ademas injusta por violar un derecho. E incluso poco
racional, con un bajo nivel de evolucion y transgresora de una norma
social clave. Segun Diffie y Landau, la comunicacion privada es
fundamental parala seguridad nacional yla democracia. Un informe
de laAAAS (American Association for the Advancement of Science)
sefiala que la comunicacion andénima online es una tecnologia
moralmente neutral. En EEUU la comunicacion anénima se consi-
dera como un derecho constitucional (Segunda Enmienda) y por
tanto un derecho humano sdélido. Segtin la Unién Europea, la
seguridad mal entendida puede erosionar los valores de la sociedad
democrdticacomo sonlajusticia, lalibertad de eleccion de poder hacer
cosas, laigualdad, y lalibertad de ir cuando y donde uno desee. Para
poder determinar un equilibrio entre privacidad perfecta y la total
pérdida de privacidad, surgen dos conceptos: a) La nocion de indivi-
duo. Qué seles deberia permitir hacer alosindividuos para quelleguen
a estar totalmente realizados. b) La nocién de sociedad. Para una
elevada individualidad necesitamos una sociedad liberal y plural.

La"privacidad por disefio" esta relacionada con determinar qué datos
son necesarios para la provision de un servicio bajo el principio de
minimizacion de datos. Se han definido diferentes principios de la
privacidad por disefio: a) Que sea proactiva, no reactiva y preventiva,
b) Deberia embeberse en el disefio; ¢) Deberia existir por defecto; d)
Debenexistirvisibilidad y transparencia; e) Siempre debe estar presente
el respeto de la privacidad del usuario; f) Debe existir proteccion del
ciclo de vida extremo a extremo; g) Debe incluir funcionalidad
completa de modo que los resultados sean positivos, no neutros. La
privacidad-seguridad por disenio es una meta pendiente en nuestra
sociedad que debe potenciarse a todos los niveles (cultural-
concienciacion, a través de leyes, utilizando tecnologia-gestion, etc.)
ya que reduciria en gran proporcion problemas de dificil solucion
actualmente existentes.

Tres posibles politicas de privacidad de cara al usuario son: a) Opt-
in. Permite utilizar la informacion personal dentro de una organiza-
cion pero requiere el consentimiento explicito del usuario antes de que
la informacion personal pueda revelarse a terceras partes fuera de la
organizacion.

La Directiva de Proteccion de Datos de la UE de 1995 enfatiza este
modelo. b) Opt-out. Esta politica da al usuario la opcién de prohibir
la comparticion de su informacion personal no publica con terceras
partes. Una organizacion que se propone compartir informacion no
publica de un usuario con terceras partes debe darle la oportunidad
para denegar el permiso de uso de su informacién personal. Se ha
comprobado que un porcentaje inferior al 8% de usuarios se suele
borrar de listas de e-mail. ¢) Blanket Opt-in. Esta relacionada con el
anonimato.

Una politica de privacidad adecuada deberfa responder a preguntas
tales como: ¢qué tipo de informacion se esta recogiendo (direcciones
de e-mail, direcciones postales, informacién del servidor/cookie,
etc.)?; ¢existe mds de un método de recogida de datos?, ¢qué otros
métodos se van ha emplear? Incluso se debe ser muy especifico: ¢de
qué forma se utilizard esa informacién recogida?; ¢con quién se
compartird esa informacion?; (donde se almacenara la informacién
recogida y qué nivel de seguridad se utilizara para su proteccion?;
¢cual serd la politica concreta si alguien desea des-inscribirse?

Ademads de especificar claramente lo que se deberia hacer siun usuario
nodesearecibirningtin tipo de futuras comunicaciones y siun usuario
nodesea que suinformacion personal se incluya en unabase de datos.

Javier Areitio Bertolin (Coordinador de la Seccion Técnica
"Seguridad")
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Mineria de datos para la Ingenieria del Software
Estamos acostumbrados a escuchar los términos "data mining',
"knowledge mining", "'mineria de datos" referidos principalmente alas
aplicaciones que se realizan en los &mbitos de investigacion médica o
de entornos financieros. Sin embargo, desde hace ya mucho tiempo
se ha trabajado con datos numéricos en el dmbito de la ingenieria del
software, especialmente en los aspectos de gestion y planificacion.
También sabemos que la limitacion en la disponibilidad de datos
fiables es uno de los principales escollos para la utilizacion de datos
cuantitativos. La realidad actual es que todavia seguimos sin utilizar
datos cuantitativos de manera sistemdtica en muchos aspectos de
gestion del software. Mencionamos a continuacién algunas referen-
ciasimportantes a tener en cuenta para quien desee profundizar en esta
linea.

Herramientas para la mineria de datos

m Wekaeslaherramienta de mineria de datos en codigo abierto mas
popular. Se compone de tres herramientas: a) Explorer para "probar”
rapidamente diferentes algoritmos, preprocesado, seleccion de atri-
butos y visualizacién; b) Experimenter para ejecutar multiples
algoritmos y andlisis de bases de datos; y ¢) KnowledgeFlow parael
disefio visual de experimentos.

m Rapidminer es otra herramienta abierta de mineria con un
intuitivo y potente interfaz grafico. Ha sido desarrollada en Java e
incluye ademds Weka.

m Orangees otra herramienta de mineria de datos, pero en este caso
estd implementada en Python.

m R es principalmente una herramienta estadistica pero existen
numerosos "plug-ins" de minerfa de datos incluyendo uno para Weka
(RWeka). Ademads existe un entorno grafico llamado Rattle que
facilita la aplicacion de ciertos algoritmos de mineria.

m Dentro del ambito comercial nos encontramos con Clementine.
También dentro del &mbito comercial podemos utilizar las librerias
que se pueden encontrar en las herramientas cldsicas como Matlab,
Mathematica para algunos aspectos del andlisis de datos.

m KNIME es otra herramienta abierta de minerfa de datos basada
en la plataforma Eclipse.

® Ademds, existen diversas de herramientas para la extraccion de
datos de repositorios software como paso previo a la aplicacion de
minerfa de datos. Una relacion de las mismas la podemos encontrar
en <http://tools.libresoft.es/>.

Bases de datos disponibles

m PROMISE (Predictor Models in Software Engineering, <http:/
/promisedata.org/>). Este repositorio contiene multiples bases de
datos clasificadas segin su proposito (estimacion de defectos,
estimacion de costes, etc.) junto con los articulos que las han usado.
Esta relacionado con la conferencia que lleva el mismo nombre.

m ISBSG: Es unabase de datos clasica, de pago. La experiencia nos
ha demostrado que es muy dificil aplicar algoritmos debido a la
heterogeneidad de sus datos y a los diversos enfoques de "puntos de
funcion" utilizados, lo que ha resultado en una practica inutilidad en
lo referente a inferencia sobre los datos <http://www.isbsg.org/>.
m FLOSS (Free/libre Open Source Software) Metrics. <http://
www.flossmetrics.org/>. El objetivo de este repositorio es disponer
de una gran base de datos con informacion y métricas de cientos de
proyectos software "Open Source".

m Ultimate Debian Database. Esta base de datos recoge infor-
macion sobre todos los aspectos de desarrollo de Debian, incluyendo
los fuentes de Ubuntu, defectos, migraciones, etc. <http://
udd.debian.org/>.

Congresos relacionados

Lalista de eventos donde se pueden encontrar ponencias sobre este
tema es muy extensa. Mencionamos a continuacién algunos
especificamente orientados a este tema:

m PROMISE. Predictive Models in Software Engineering. Confe-
rencia dedicada exclusivamente alos modelos de prediccion y andlisis
de datos <http://promisedata.org/2010/>.

m MSR (Mining Software Repositories). El mismo titulo de la
conferenciaindica que abarcala mineria sobre cualquier tipo de datos
relacionados con el software. <http://www.msrconf.org>.

m SCAM (Source Code Analysis and Manipulation). Aunque esta
conferencia se centraenlamanipulacion de codigo, tambiénincluye entre
sus topicos la minerfa de datos <http://www2010.ieee-scam.org/>.

m ESEM (Empirical Software Engineering). Se centra en los estudios
empiricos y métricas del software (anteriormente se denominaba Soft-
ware Metrics) pero también se presentan articulos de minerfa de datos
aplicados a proyectos software <http://esem2010.case.unibz.it/>.

Revistas Especializadas

Existe un buen conjunto de revistas internacionales donde se publican
resultados de mineria de datos en Ingenieria de Software, como son
Empirical Software Engineering Journal, Journal of Systems and
Software, Information and Software Technology, IEEE Trans. on
Software Engineering.

Daniel Rodriguez Garcia (Universidad de Alcal4, futuro colabo-
rador estable de Novdtica), Luis Ferndndez Sanz y Javier
Dolado Cosin (Coordinadores de la Seccion Técnica "Ingenieria
del Software")

Presuncion de inocencia

Hace unos 39 siglos se esculpi6 el "Codigo de Hammurabi" (conser-
vadoenel Louvre), que es considerado como la primera codificacion
conocida de derechos y obligaciones humanos. Como referencia,
quiza mas familiar, Moisés bajo del Sinai, con las Tablas de la Ley,
5 6 6 siglos después.

Hace unos 75 afios, Isaac Asimov acufi las "Tres Leyes de la
Robatica" (luego evolucionadas a la Roboética) codificando dere-
chosyobligaciones de robots, demonios y otro software de Inteligen-
cia Artificial.

En 2002, Rodney Brooks, director del MIT Artificial Intelligence
Laboratory pro-nosticaba que (igual que histdricamente se han ido
reconociendo ciertos derechos amuchos animalesy, sobre todo alas
mascotas), es plausible que surjan corrientes de reconocimiento de
derechos a algunas de esas mdaquinas, sobre todo a las mads
antropomorfas y a las que "convivan" en nuestros hogares (robots
domésticos).

Aunque los profesionales de los SI (sistemas de informacion) y las
TIC (tecnologias de la informacién y las comunicaciones) estamos
sujetos (por conviccion y/o adhesion a un codigo ético profesional)
aciertos compromisos respecto alas SITIC, eso no obliga en general
aotras personas. Y eso permite un pernicioso, generalizado y conti-
nuado linchamiento impune de los SITIC, e indirectamente de sus
profesionales. Pernicioso, porque nos impone un sambenito a los
profesionales; Pero sobre todo porque puede desembocar en un fallo
sistémico. Me explicaré.

Pero antes, descendamos a lo concreto. Creo que las siguientes
referencias son autoexplicativas y se aceptaran como meros botones
de muestra de algo mucho mas generalizado (las negritas en la cita
han sido introducidas ad-hoc para una mejor exposicion).

"Lajuez sustituye la fianza de un millon de euros al alcalde de Sesefia
por otra de 10.000. Emite un auto de rectificacion para aclarar un
error informdtico debido a introducir mas digitos de los que

1"l
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referencias con firma

"La patronal fotovoltaica Asif pidi6 un andlisis a una empresa, que
concluyo que podia tratarse de que el contador considerara que las 12
de la mafiana eran las 12 de la noche o fallos informaticos" .

"La lista de premiados (Premios Max de la SGAE entregados el 3
Mayo de 2010) publicada en la pagina web de la SGAE por un error
informético"* .

"EEUU busca el ordenador fantasma. Los reguladores bursatiles
descartan el factor humano como causa del pdnico que
sacudio a Wall Street' (Sandro Pozzi | Nueva York 07/05/
2010)%.

"No podemos permitir que un error tecnolégico espante a los
mercados y provoque panico'", sefial6 el congresista demdcrata Paul
Kanjorski. El propio presidente, Barack Obama, pidié aclarar el
desplome [bursatil] para "evitar que algo asi vuelva a suceder™ .

"Un senador aproveché ayer para reclamar que se ponga coto a las
mdquinas en las operaciones bursitiles. El demdcrata Ted
Kaufman denuncio que se habia puesto de manifiesto una vez mds ‘el
potencial de los ordenadores gigantes de alta capacidad
para alterar el mercado y crear el caos’ en lo que denominé ‘la
batalladelos algoritmos’. Kaufman presentard una enmienda a laley
de reforma financiera para que se endurezca la regulacion'.

Como no parece probable que ni Hammurabi ni Moisés vayan, a estas
alturas, a ocuparse de este tema, nos incumbe a los profesionales
(sobre todo a través de nuestras asociaciones) intentar reencauzarlo.
Para ello parecen obligadas ciertas reflexiones, actitudes y actuacio-
nes.

En primer lugar, reconocer que todo error es humano.

Lucius Annaeus Seneca (cordobés, coetaneo de Jesucristo, tutor y
consejero de Neron) ya afirmo que "errare humanum est perseverare
diabolicum" [errar es humano y perseverar diabdlico]. Lo que fue
parafraseado (y convertido en eslogan) por Alexander Pope (1688-
1744) [mas papista que el papal, en su famoso verso: "To err is
human, to forgive divine" [errar es humano, perdonar divino]®.

Elfamoso HAL 90007 no era tan perverso como parecia. Simplemen-
te fue programado asi ("heuristico-algoritmico" [isignifique esto lo
que signifique!]). Pero eso era ciencia ficcion: intentemos mantener-
nos en la realidad.

En segundo lugar, aceptar que:

"....sindudaes unabusodellenguaje... ysi... [el]... errorlo hubiesen
tenido hace 20 afios, seria un error ‘mecanografico’ o hace 100 afios,
un error ‘plumografico’... la cuestion es tipificar el error sobre el
instrumento y no sobre la persona que lo comete... pues al final, como
todos los errores, es humano(grafico)"

En tercer lugar, aceptar que, pese a todo, hay / ha habido muchos
[idemasiados!] "errores informéticos / tecnoldgicos", esto es, errores

humanos en materias informadticas / tecnolégicas. En algunos de los

cuales he/(¢quiza hemos?) incurrido por omision o accion.

La tabla que presentamos en la columna siguiente® extracta alguno
de los més senalados, e indica su coste.

Elexcelente reciente articulo de Darren Dalcher en Novdtica 200 cita
algunos importantes errores informdaticos que efectivamente fueron
tales. Como caso mas relevante se dice que el fracaso en la introduc-
cion de un sistemainformatico enla Oficina de Recaudacion del Reino

Ahe | Empresa Caste Preyects

(MusD)
2004 | Ferd Mater Ca. 400 | Sistema de compras
2004 | J. Sainsbury PLC 527 f;:::';:ﬂ‘::ﬁim (Supply-Chain
2004 | Hewlett-Packard Co. 180 | Problamas &n &l sistema de ERP
2002 | Me Donald's Corp. ATD | Sistema de gestidn de compras cancelada I
2002 | CIGNA Corp. 445 | Problemas con sistema CRM
1595 | Hershey Foods Co, 161 | Preblemas con el sisteama de ERP
1996 | Araine Space 350 | Explosion Ariane § por errores de

especificacin y disefia

1993 | Bolsa de Londres GOD | Sistema Taurus

Unido caus6 que no se enviasen recordatorios a los asalariados sobre
que tenfan que actualizar sus contribuciones al sistema nacional de
seguros. Y que ahora ii 10 millones de personas sufren recortes en sus
pensiones debido a eso! !

Otra cita de Darren por el impacto de los errores en la fase de
produccion: "un sistema de envio de ambulancias que fue entregado
alos usuarios (al tercer intento) y fallo posteriormente en produccion
dando lugar a potenciales pérdidas de vidas humanas".

Dice Darren: "La prictica contempordnea de desarrollo de software
se caracteriza sistemdticamente por proyectos descontrolados, entre-
gas retrasadas, presupuestos excedidos, funcionalidad recortada, y
una calidad cuestionable, lo que a menudo se traduce en cancelacio-
nes, reduccion del alcance, y un ciclo significativo de revisiones"'".

Y continta: "El resultado neto de ello es el tipico despilfarro medido
en términos financieros. Por ejemplo, en 1995, los proyectos fallidos
en EEUU costaron... untotal de 140.000M USD... en 1996, 100.000
M USD... en 1998 75.000 M USD".

Ami, en este articulo, me interesa resaltar un aspecto que el articulo
citado de Darren (y toda la excelente monograffa de la que forma
parte) trata, pero s6lo de forma secundaria: el de las pérdidas y
molestias ocasionadas por el uso de sistemas una vez que fueron
dados de alta para su explotacion.

Incluso, cuando no hay evidencia de defectos o fallos en el proyecto,
pueden evidentemente darse fallos en la explotacion.

Latabla presentada mas arriba resefia unos cuantos fiascos, perolos
presenta desdela dptica del promotor del proyecto (pérdidas o costes
incurridos por el fracaso), no desde la 6ptica de los costes de los
perjuicios ocasionados a usuarios por la operacién de sistemas
defectuosos o por la operacion defectuosa de sistemas.

En 2007 el Ayuntamiento de Torrelodones (Madrid) (por lo que
parecia tratarse de un simple error administrativo) emitié dos veces
recibos (distintos) pro-forma para el cobro de la tasa de recogida de
basura.

Laempleada/funcionaria encargada del tema me contesta al teléfono
(a la tercera llamada; en las anteriores "estaba desayunando") y
reconoce que si, que lo que me acontece es un error ("parte de un error
masivo") y que "... nada, estd arreglado". Cuando entonces le pido
confirmacion fehaciente de que lomio (yaque nolo de todos) ha sido
corregido, como error masivo del Ayuntamiento, que es de su
responsabilidad, me dice imperturbable que "ipara eso, presente un
recurso!", y que entonces se revisard mi duplicado'?.

O sea que unos miles de recibos erréneos se corrigen con unos miles
de recursos administrativos. Mientras, yo sigo teniendo dos recibos
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pro-forma enviados por el Ayuntamiento: el correctoyel erréneo. ¢O
seran los dos erroneos? ¢Y los demas masivos? Afortunadamente,
pagado que fue uno delos recibos, el silencio administrativo condoné
(espero) el otro.

iSéneca tenfa razon: perseverar en el error es diabdlico!

En cuarto lugar, estd la cuestion del huevo o la gallina (0 més
académicamente, de la recursividad). Me parece evidente, a estas
alturas de este breve e informal articulo, que todos debemos aceptar
que en la raiz de todo error "informdtico" hay un error humano.

La cuestion ahora es de trazabilidad y, sobre todo, de imputabilidad
(chargeability). ¢En qué estrato(s) organizativo(s) radica la respon-
sabilidad por el error?

En quintolugar, estd la cuestion del temido y temible ‘fallo sistémico’.
Parece mentira que los denunciantes de ‘fallos informaticos’ (politi-
cos o periodistas, muchos de ellos, porlo que no es tan sorprendente;
profesionales, en otras ocasiones, mds dificil de comprender) no
entiendan o ignoren el principio basico de que NUNCA se debe
culpar al sistema. (iAunque fuese verdad!).

Culpar al sistema es concitar un ‘fallo sistémico’: Ia profecia que se
autocumple.

Los protocolos de actuacion de portavoces de células de emergencia,
entidades en crisis, y (a mucha menor escala) los de los "chaquetas
rojas" (0"verdes" 0 "azules") en acropuertos uotros servicios publicos
coinciden: siempre hay que decir: a) que las causas se desconoceny se
estan investigando; y b) que se ha debido probablemente a un fallo
humano: NUNCA aun FALLO DEL SISTEMA. Reconocerla causa
humana es atenerse a la verdad, pero ademds es politicamente
interesante: ¢Si falla el sistema, qué nos queda?

De hecho, ciertos manuales de gestion de incidentes recomiendan
acusar en publico (incluso en falso, o sin suficiente informacion) a
alguin empleado y luego disculparse ante los vejados y compensarles
de algin modo.

En sexto lugar, reconocer que "un sistema informatico (por el hecho
de estar construido por humanos y—ojo- especificado o solicitado por
humanos) es imposible que sea infalible"!?.

En séptimo lugar, recordar que, por una parte, los errores (huma-
nos) pueden no ser indeseables sino tolerados e incluso buscados
(comoen ciertas fases del proceso cientifico o técnico: pruebay error);
y por otra que (como se sabe en gestion de la calidad) no todo error
acarrea necesariamente una disfuncion o un defecto.

Los defectos o fallos son discrepancias entre producto / proceso y
especificaciones/ estandares (o caracteristicas deseables, incluso no
especificadas).

"Un ‘defecto’ [/fallo] es una instanciacion individual de alguna no
conformidad con algtin requisito, mientras que un producto/proceso
/ servicio defectuoso [deffective], contiene uno o mas ‘defectos™"?.

Losdefectos se clasifican generalmente en tres grandes grupos. Estos
grupos son'*: ") defectos inherentes (resultantes de la fabricacion o
de las materias primas); 2) defectos fabricados (resultantes de la
transformacion de las materias primas en una pieza, producto o
servicio terminado); y 3) defectos inducidos por el servicio (generados
durante el funcionamiento de algtin componente)".

Los defectos pueden deberse a una materia prima / componente

defectuoso, 0 a una pieza / componente defectuoso (procedente de
un proceso previo), a una puesta a punto (‘setup’) / ensamblaje o
mantenimiento defectuoso de la maquinaria / material, a métodos
erréneos, o a errores humanos'*.

Ala postre, todos los defectos se deben a errores humanos. Esta es
larazon porla quelalucha contralos defectos es fundamentalmente
una cuestion de formacion y motivacion del personal.

Los errores pueden clasificarse segtin 10 grandes criterios!*: 1)
omisiones; 2) errores debidos a falta de comprension; 3) errores de
identificacion; 4) errores debidos a falta de experiencia; 5) errores
voluntarios (consentidos); 6) errores inadvertidos; 7) errores debidos
alentitud; 8) errores debidos a falta de normas o estandares; 9) errores
por sorpresa; y 10) errores intencionales.

No todos los errores causan defectos / fallos. Sin embargo, se han
estudiadoy publicado correlaciones fuertes entre errores y defectos'®.
Por ello se conocen diversas grandes estrategias de prevencion de
defectos.

Por otra parte, muchos defectos / "defectuosos" [deffective] se
pueden prevenir-evitar con técnicas de poka-yoke!” (si bien éstas
pueden resultar mas faciles en el mundo "real" (industria manufactu-
rera, por ¢j.) que en el "virtual" (aplicaciones web, por ¢j.).

Frente aerrores, defectosy fallos sélo hay una panacea: calidad. Pero
calidad integral.

En octavo lugar, aceptar que "[L]os usuarios (y sobre todo los
responsables tltimos del trabajo de los usuarios) deben saber que
un sistemainformatico... esimposible que seainfalible. Y porlo tanto
son tanto, o yo dirfa que ain mdés responsables, ellos de
las consecuencias de no verificar que el sistema funciona como
los propios informédticos".

"Una vez en cierta empresa donde trabajé [Lloreng Pagés] hace ya
muchos afios nos asignaron un supervisor del trabajo informatico
unade cuyas frases favoritas era: ‘Me gusta la Informatica porque es
una ciencia exacta, es como las Matematicas o el ajedrez, exacta’.
Claro, conestamentalidad iicualquier error en un sistema informatico
es culpa del informatico!!"!°.

Para concluir: los sistemas informdticos son frecuentemente impu-
tados de haber causado errores, en ocasiones graves. Ello es falso (por
cuanto el origen de todo error es humano) e imprudente (por cuanto
culpar al sistema degrada su credibilidad).

Lapresuncion deinocenciaes ciertamente un derecho. También delos
sistemas y de quienes los desarrollan. Pero la historia demuestra que
los derechos se conquistan y que, hasta que son ampliamente reco-
nocidos y respetados, hay que invertir mucho activismo y tiempo en
ello.

Notas
T <http://www.elpais.com/articulo/espana/juez/sustituye/fianza/millon/euros/
alcalde/Sesena/10000/elpepuesp/20100114elpepunac_13/Tes>.
2 <http://www.elpais.com/articulo/sociedad/Francia/ofrece/Espana/intercam-
bio/residuos/nucleares/elpepusoc/20100505¢elpepisoc_3/Tes>.
3 Telediario 1 TV1, 4 mayo 2010.
4 <http://www.elpais.com/articulo/economia/EE/UU/busca/ordenador/fantas-
ma/elpepueco/20100507elpepueco_13/Tes#>.
5 <http://www.elpais.com/articulo/economia/EE/UU/replantea/negociacion/
electronica/derrumbe/bursatil/elpepueco/20100508elpepieco_7/Tes>.
6 <http://www.answerbag.com/q_view/666955>.
" [IBM, desplazando cada caracter al precedente, segun algunos]
en.wikipedia.org/wiki/HAL_9000>.

<http://
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8 El autor de la feliz frase, que reproduzco con permiso, es Didac Lopez, en
correo cruzado con motivo de la preparacion de este articulo.

9 Fuente: Eduardo Palao. Del Caos al Buen Gobierno: Paradigmas y Tendencias
en las Tecnologias de la Informacion y las Comunicaciones y su relacion con
el Buen Gobierno. Trabajo Fin de Master. MAGTIC 2. Usado con autorizacion.
10 Contribucion de Lloreng Pagés Casas, con motivo de la preparacion de este
articulo.

" Darren Dalcher. "El éxito de los proyectos de software: yendo mas alla del
fracaso". Novatica 200. julio-agosto 2009, p 45.

2 Donde resido y tengo mi despacho. Por si alguien manifestara mas interés,
tengo un expediente completo y detallado. Naturalmente, sin que el incidente
se haya resuelto satisfactoriamente adn (junio de 2010).

8 J.M. Juran, Ed. Juran Quality Handbook, 1979.

' G.P. Hayward. Introduction to Nondestructive Testing, ASQC, Wisconsin,
1978, p. 2.

'5 Hiroyuki Hirano. Kaizen, 1988.

16 J.M. Juran, Ed. Juran Quality Handbook, 1979, pp. 18-22.

' Hiroyuki Hirano, Nikkan Kogyo Shimbun. Poka-yoke, Ernst & Young, 1991.
Ver también <http://es.wikipedia.org/wiki/Poka-yoke>.

Manuel Palao Garcia-Suelto (Coordinador de la Seccion Téc-
nica "Auditoria SITIC")

Qué hacer cuando el entorno digital falla y no
morir en el intento

Estos dias de julio debido a motivos profesionales he estado visitando
Liverpooly Londres. Cual no seria mi sorpresa cuando comprobé que
en el hotel en el que estaba alojado en Liverpool tenfa estropeada la
conexion a Internet gratuita en recepcion. Ni siquiera pagando una
tarifa existia posibilidad de servicio. Por supuesto, al viaje me habia
llevado una serie de gadgets que suelo utilizar a diario, el teléfono
movil que tiene posibilidades de e-mail y navegacion, una PDA donde
ademadsde disponer de GPS puede conectarse a Internet mediante Wifi,
y por supuesto el portdtil para trabajar en cosas mds pesadas.

Pasé tres dias haciendo reclamaciones en recepcion a ver qué pasaba
con la conexion y obteniendo la callada por respuesta: que si el
operador no da servicio, que si depende de los servicios centrales de
la cadena hotelera... En resumen, al final tuve que ir a una plaza en
el centro de Liverpool donde habia un conocidolocal de comida rdpida
y zamparme una buena hamburguesa para poder bajar el correo,
leerlo, y al menos responder a lo mas urgente, entre ello a esta
convocatoria de referencias de Novdtica.

En Londres, dado que el hotel era delamisma cadena, tampoco habia
conexion gratuita pero aqui pagando una tarifa relativamente alta
(mejor dicho abusiva) ya tuve conexion. El operador era distinto y
pude continuar con mi trabajo sin necesidad de tomar mas riesgos con
respecto a mi colesterol.

Diego Gachet Pdez (Coordinador de la Seccion Técnica "Entorno
digital personal")

Redes sociales: ¢Donde esta mi privacidad?

"Redes sociales" es un término que oimos por todas partes. Esta de
moda como muchos otros que aparecen y desaparecen en el mundo
de Internetdespués de unboom, dejando un buen o mal sabor de boca.

En las redes sociales encontramos herramientas que han tenido una
gran aceptacion y uso pero de las que, al dia de hoy, desconocemos
muchos aspectos que generanincertidumbre, tales comola privacidad
delos contenidos que publicamos: (dénde queda nuestra privacidad?
¢somos conscientes del alcance de los contenidos que publicamos?

Poreste, y otros motivos, el W3C celebré en enero del afio pasado un
taller al que dio el nombre de "W3C Workshop on the Future of Social
Networking", cuyo objetivo era reunir a expertos en el drea para hablar

sobre temas relacionados con arquitecturas de redes sociales distri-
buidas ymenos centralizadas, la portabilidad de datos, la experiencia
de usuario, asicomola privacidad yla confianza. Y es que la web social
tiene que enfrentarse, entre otros, a un gran reto relacionado con la
privacidad y la confianza del usuario en estos entornos.

La posibilidad de que el usuario pueda fragmentar su identidad a
través de varios perfiles puede significar un avance en cuanto a la
proteccion de datos publicados en estas redes sociales, pero el
problema va mucho mds alld y no parece resolver ni mucho menos la
lagunade privacidad detectada... queda trabajo por hacer. Toda esta
temadtica, que parece interesar a expertos de diferentes empresas, es lo
que ha llevado a W3C a crear el Social Web Incubator, que tratara
estos y muchos otros temas, relacionados con la web social.

Y es que los contenidos que publicamos quedan visibles a todas
aquellas personas vinculadas a nuestra red de contactos, tanto si son
amigos, como si son s6lo conocidos o0 compafieros de trabajo, yaque
no se distingue a la hora de visualizar esta informacion. El problema
es que a veces no se es consciente de este aspecto y seguramente se
publique contenido que se desea compartir con una parte de las
personas de nuestra red social y no con otros, atendiendo a muchos
motivos; quiza los mismos por los que en la vida real hablamos con
unas personas y no con otras para contar algo de nuestra vida privada,
ensefar una foto, o un video, etc.

Uno de los problemas es que es dificil trasladar el esquema de
privacidad delavidareal alavida online, ylo que queremos compartir
sobre nuestra vida o nuestro trabajo depende mucho de quien es cada
unadelas personas"amigas" 0 "conocidas", y dela vinculacion o nivel
de relacion que tengamos con ellas.

Probablemente deseemos compartir fotos de nuestra dltima fiesta
con los amigos y amigas, pero no con compaferos de trabajo u otras
personas vinculadas a nosotros, con las que no tengamos una relacion
muy estrecha.

Por ahora, si es que no sale nada nuevo en este terreno de arenas
movedizas, al usuario le queda el buen sentido comun y tener
precaucion con aquellos contenidos que quiere compartiren sus redes
sociales, porque, ya se sabe, luego hay que ir al trabajo...

Encarna Quesada Ruiz (Coordinadora de la Seccion Técnica
"Estandares web")
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