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“There 1s no such thing as security through lack of information”
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Resumen

La computacion ubicua estd convirtiéndose en una realidad, e implica un
modelo muy cercano a un sistema distribuido fraccionable, dindmico y hetero-
géneo.

Nuestra vision de un entorno ubicuo es mas cercana a un modelo Peer-to-Peer
que al modelo clasico Cliente/Servidor. Los nodos son dispositivos moéviles (orde-
nadores de mano, teléfonos, ordenadores portatiles, etc.) o no moviles (pantallas,
pizarras electronicas, estaciones de trabajo etc.) conectados mediante distintos
tipos de tecnologias de red (Ethernet, Bluetooth, Wi-Fi etc.). Estos dispositivos
normalmente pertenecen a un usuario, y eventualmente otros usuarios desean o
necesitan utilizarlos.

El sistema es fraccionable por que pueden surgir situaciones en las que dos
dispositivos se puedan conectar entre si, pero no tengan conexién con el resto
del sistema. Por ejemplo, dos usuarios se encuentran en el aparcamiento donde
no hay ningtn tipo de conexién con el exterior, pero ellos pueden comunicarse
mediante la tecnologia Bluetooth de sus dispositivos.

El sistema es dindmico, ya que los dispositivos aparecen y desaparecen cons-
tantemente (principalmente los dispositivos moviles). Los usuarios, igual que los
dispositivos, aparecen y desaparecen constantemente.

El sistema es heterogéneo, debido a que los dispositivos utilizados por los
usuarios son muy variados, desde ordenadores personales a electrodomésticos.

En un escenario como este se necesita una arquitectura de seguridad que
ofrezca autenticacion, confidencialidad, integridad y control de acceso. Creemos

que ninguno de los esquemas propuestos para sistemas distribuidos y para en-



tornos ubicuos satisface las necesidades implicitas en este modelo:

= La independencia de servicios centralizados o servidores de autenticacion.
= La facilidad de uso de los mecanismos de seguridad.

= La necesidad de soportar desconexiones y delegacion.de recursos.

= Simplicidad del modelo.

» Extensibilidad de la arquitectura.

= Consideracion de los limites de consumo de energia y de procesamiento en

los dispositivos moéviles.

Este trabajo presenta las ideas generales para construir una arquitectura de
seguridad centrada en el humano para espacios inteligentes. También presen-
ta el diseno, los protocolos y los detalles de implementacién para el sistema
operativo Plan B de tres arquitecturas incrementales que proporcionan entrada
tinica al sistema (Single Sign-On), comparticion de terminales y comparticion

de dispositivos a los usuarios de un espacio inteligente real.



Abstract

Ubiquitous computing is becoming real. It implies a model close to a dyna-
mic, partitionable and heterogeneous distributed system. Our vision of pervasive
computing is closer to Peer-to-Peer network systems than to classic client /server
open network systems. In that model, the nodes can be mobile devices (mobile
phones, handhelds, etc.) or non mobile devices (workstations, servers, panels,
etc.), and they can be interconnected by different kinds of network technologies
(ethernet, wi-fi, bluetooth). These devices belong to users, and users eventually
need or want to use devices that they do not own.

The system is partitionable, because it has to be available at locations where
several principals can communicate but there is no connection with the rest of
the system.

The system is dynamic too, because devices, as well as principals, come and
go.

The system is heterogeneous due to the wide range of devices that exist in
an ubiquitous environment.

In a scenario like this, a new security architecture is needed. We think that
neither classic security schemes that are used in common open network systems
nor security schemes proposed for ubiquitous environments comply with some

of the requirements that are implicit to this model:

= Independence of centralized services or authentication servers.

= Ease of use and the non obtrusiveness of the system.



Support for disconnections and delegation.

Simplicity of the scheme.

Extensibility of the system.

Minimizing power consumption and processing to operate with limited

mobile devices.

This PhD. thesis offers the basic principles to build a human centered secu-
rity architecture for today’s smart spaces. It also describes the design and the
implementation for the Plan B operating system of three security architectures
that offer real Single Sign-On, terminal sharing and device sharing between users

in our smart space.
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2 CAPITULO 1. INTRODUCCION

La computaciéon ubicua [193] se esta convirtiendo en una realidad. Este nuevo
paradigma implica un modelo de computacién que es equiparable a un sistema
distribuido fraccionable, altamente dindmico y heterogéneo. En este tipo de

sistemas, el problema de la seguridad no es trivialmente resoluble [178; 179;
36].

La seguridad es un aspecto critico para un entorno de estas caracteristicas,
ya que es necesario proporcionar autenticacion a los usuarios y fijar una politica
de control de acceso a los recursos del entorno. Ademés, hay que ofrecer
confidencialidad e integridad en las comunicaciones. El presente trabajo va en
esta linea, y tiene como objetivo plantear arquitecturas de seguridad genéricas

que tengan aplicacion en entornos de computacion ubicua.

El escenario considerado corresponde a un sistema distribuido fraccionable,
debido a que multiples usuarios pueden estar conectados entre si, pero al
mismo tiempo pueden carecer de conexion con el resto del sistema. A la vez,
el sistema es altamente dinamico, ya que los usuarios aparecen y desaparecen
constantemente: un entorno ubicuo es un entorno fisico en el que los usuarios
entran y salen, y con ellos sus recursos (datos y dispositivos). Por tltimo, el
sistema es altamente heterogéneo debido a que los dispositivos que se incluyen
en el entorno ubicuo pueden pertenecer a distintas familias de hardware, como
ordenadores personales, estaciones de trabajo, dispositivos moéviles, sensores o
incluso electrodomeésticos. A su vez, estos dispositivos pueden estar ejecutando

distintos tipos de software sobre distintas clases de sistemas operativos.

Un entorno de estas caracteristicas no es concebible sin mecanismos
que aporten seguridad. En este tipo de entorno los usuarios comparten sus
dispositivos, que podrian usarse sin permiso o danarse. Los usuarios también
comparten datos que podrian corromperse, robarse o eliminarse. Ademas, se
podria violar el derecho a la privacidad de las personas, debido a que en
un sistema ubicuo se pone a disposiciéon de los usuarios y de los programas
informacion sobre contexto fisico del entorno y la localizacion de individuos y

objetos.



Hoy en dia disponemos de los medios necesarios para crear entornos ubicuos
en los que los usuarios (habitualmente humanos) puedan compartir sus recursos
(normalmente decenas de dispositivos) con otros usuarios en los que confian.
Esta cesion de recursos debe realizarse de la forma mas transparente posible,
haciendo desaparecer a las computadoras de una forma similar a la que describe

Weiser en el articulo seminal “The Computer for the 21st Century” [193].

Los datos transmitidos deben mantener su integridad y la comunicacion
entre dispositivos debe ser confidencial, especialmente cuando se utilizan
tecnologias de comunicacion inalambrica. Por otra parte, las entidades del
sistema (dispositivos y usuarios) deben poder autenticarse entre si. Por tltimo,

se debe controlar el acceso a los recursos software y hardware.

Como se detallard més tarde en el capitulo 2, correspondiente al estado
del arte, la mayoria de los esquemas tradicionales de seguridad propuestos
para sistemas distribuidos dependen de entidades centralizadas, como servidores
de autenticacion y entidades certificadoras. Varias arquitecturas de seguridad
aplicables a sistemas ubicuos planteadas en la literatura [8; 6; 9] derivan a su vez
en este tipo de arquitecturas clasicas [182; 86]. Otros sistemas propuestos para
sistemas ubicuos también contactan con servicios centralizados para obtener

informacion sobre el contexto del entorno.

Las entidades centralizadas introducen el siguiente problema: los usuarios
que necesitan usar un dispositivo de forma segura necesitan a su vez estar en
linea con el servicio centralizado. Esta restriccion hace que los usuarios que se
encuentran en una particién sin conexioén con el servicio centralizado queden
incomunicados debido a que no pueden establecer conexiones seguras. Ademaés,
los sistemas basados en entidades centralizadas dependen de un conjunto de
usuarios especializados que se encargan de su configuraciéon y administracion.
Por tltimo, la inclusion de nuevos elementos (ya sean humanos o maquinas) en

este tipo de sistemas provoca cierto coste administrativo.

Usualmente, los entornos ubicuos se conciben como sistemas cliente/servidor.

En ese tipo de sistemas, los humanos acceden a los servicios que ofrece el
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entorno mediante aplicaciones que actian siempre como programa cliente. Estos
programas cliente solicitan servicio a un programa que actia exclusivamente
como servidor, y que por lo general es tnico.

Nuestra vision de un entorno ubicuo es mas cercana a un sistema Peer-to-

Peer [167] que a un sistema distribuido clasico de tipo cliente/servidor:

= En un entorno ubicuo existen miltiples tipos de dispositivos, moviles
o fijos, que almacenan y procesan datos pertenecientes a su dueno,
normalmente un humano. Estos dispositivos suelen estar conectados entre
si mediante distintas tecnologias de red tradicionales o inaldmbricas. El
nimero de dispositivos que posee un humano es tal vez de decenas, pero
no de centenas de ellos. Muchas veces no hay un cliente o un servidor claro,

sino que depende del tipo de interaccién.

= Eventualmente, un usuario del entorno ubicuo puede querer o necesitar
usar los recursos de otros usuarios, ya sean datos o dispositivos hardware.
Ciertas tareas realizadas por un usuario dependen de la cooperaciéon
entre diversos recursos, y algunos de estos recursos pueden no ser de su
pertenencia [180]. Por esta razon, el humano debe ser capaz compartir
estos recursos de una forma sencilla, de tal forma que no proporcione

obstruccién al usuario.

Por lo general, las arquitecturas propuestas en la literatura para entornos
ubicuos no se ajustan a un entorno Peer-to-Peer.

Ademés, muchos de estos sistemas se apoyan en el uso de un determinado
middleware, framework o biblioteca de programaciéon [72; 173; 64; 54; 156;
92]. El uso de esas herramientas introduce problemas de compatibilidad
con el software existente. En esos casos, las aplicaciones antiguas necesitan
fuertes modificaciones o dependen de software adicional (wrappers) para poder
interaccionar con el sistema.

Por otra parte, los sistemas planteados para ofrecer entrada tnica al

sistema (Single Sign-On) no funcionan en entornos en los que el usuario
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trabaja con multiples dispositivos simultineamente [24; 144; 128; 170; 41;
92|. En estas situaciones, el usuario necesita autenticarse al menos una vez por
cada dispositivo que estd utilizando, de tal forma que no existe una entrada
Unica al sistema ubicuo.

Por estas razones, es necesario disenar e implementar nuevas
arquitecturas de seguridad para entornos de computacién ubicuos, ya
que las arquitecturas existentes aportan centralizacién, complejidad,

obstruccion e incompatibilidades.

1.1. Objetivos de la investigacion

El proposito de este trabajo es disenar una nueva arquitectura de seguridad
Peer-to-Peer centrada en el humano que se ajuste a los sistemas descritos
anteriormente. A partir de ahora, nos referiremos a la arquitectura como SHAD
(Secure Human-centered Architecture for Distributed-systems).

La idea principal de SHAD es centrar la seguridad en los humanos.
Los entornos ubicuos son sistemas fisicos en los que los humanos interactiian
entre ellos, por tanto, en nuestro sistema el humano es el Peer. Los
mecanismos de seguridad deben ser comodos para los usuarios, que no pueden
estar introduciendo contrasenas o utilizando dispositivos de autenticacion
constantemente. A continuacion se especificaran los objetivos principales que
persigue el diseno de SHAD, que incluyen la entrada tunica al sistema (Single

sign-On) vy la cesion de recursos.

1.1.1. Independencia de entidades centralizadas

SHAD debe ser agil en un entorno Peer-to-Peer, y por lo tanto no puede
basarse en entidades centralizadas como servidores de autenticacion, servidores
de claves o entidades certificadoras. En un sistema ubicuo, los humanos se
mueven constantemente acarreando sus dispositivos moéviles con ellos. No es

descabellado pensar que en algin momento estos humanos necesitardn usar
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sus dispositivos moéviles conjuntamente con otros dispositivos en localizaciones
aisladas del resto del sistema, usando unicamente su PAN (Personal Area
Network) [83].

Por ejemplo, un usuario del sistema podria querer utilizar un recurso de otro
usuario en el aparcamiento subterraneo del edificio en el que ambos trabajan. En
esa localizacion lo més probable es que no exista ninguna forma de conectarse a
la red del lugar de trabajo. Una arquitectura en la que los elementos a autenticar
dependen de servicios centralizados no puede afrontar una situaciéon como esa.
Un objetivo de SHAD es proporcionar seguridad en escenarios como el descrito,
de tal forma que los usuarios sean independientes de los servicios centralizados

del entorno.

1.1.2. Facilidad de uso y no obstruccién al usuario

La facilidad de uso y la no obstruccion al usuario son requisitos indispensables
para un entorno ubicuo. Un sistema sencillo de utilizar por parte de los usuarios
es mAas seguro que un sistema complejo [165]. En sistemas complicados, los
usuarios tienden a utilizar incorrectamente las herramientas, ya sea por error
o por desidia. Cuando las herramientas de seguridad se utilizan de una forma
incorrecta, se pone en peligro la seguridad del sistema. Por esa razom, la
arquitectura de seguridad debe ser sencilla de utilizar y lo mas transparente
posible para el usuario, aunque debe ser trazable y predecible. Un objetivo de
SHAD es hacer que el usuario pueda compartir sus recursos de forma segura
realizando tareas de administracién simples en sus dispositivos.

En un entorno ubicuo, el usuario no deberia interrumpir sus tareas para
proporcionar al sistema ningtn tipo de informacién y los procesos deben estar
automatizados en el mayor grado posible con el fin de no distraerle [36;
59].

La autenticacién a través de contrasenas aporta un gran grado de obstruccién
al usuario, ya que normalmente debe introducirlas por un dispositivo de entrada

(cominmente un teclado). Por otra parte, los usuarios tienden a escoger
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contrasenas poco seguras y, por lo general, es dificil hacer que estos mantengan
una cierta disciplina a la hora de gestionarlas [10, Capitulo 3| [42].

En el caso de los dispositivos de autenticacién no inaldmbricos (p.e.
Smartcards [148] o Tbuttons [76]), el grado de obstruccién disminuye aunque
sigue existiendo. En estos casos, el usuario estd obligado a introducir el
dispositivo de autenticaciéon en un lector, lo que implica una autenticacién

explicita por su parte.

1.1.3. Soporte de desconexiones

SHAD debe soportar desconexiones y delegaciéon. Los usuarios del sistema
tienen movilidad y por tanto entrardn y saldran de este constantemente. Como
el sistema debe ser lo méas fiable posible y la salida del entorno por parte de los
usuarios es imprevisible, se deben soportar las desconexiones.

Por ejemplo, supongamos que un usuario esta utilizando un dispositivo de
otro usuario y en un momento dado, éste abandona el sistema. El usuario
que estaba utilizando el dispositivo tiene que ser capaz de seguir haciéndolo

hasta que acaben las tareas en curso. De otra forma, el sistema ubicuo perderia
disponibilidad.

1.1.4. Interoperabilidad

Como ya hemos mencionado en la introduccion, algunas de las estrategias
seguidas en varios de los sistemas planteados en la literatura provocan
incompatibilidades con el software antiguo. En estos casos, los programas deben
modificarse sustancialmente o implementarse desde cero para poder hacer uso
de los mecanismos del nuevo entorno. En algunos sistemas, estas modificaciones
pueden resultar extremadamente costosas [188].

SHAD debera ser lo més compatible posible con las aplicaciones antiguas.
Estas aplicaciones so6lo requerirAn pequenas modificaciones para poder

interaccionar con la arquitectura de seguridad. Dichas modificaciones se podran
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llevar a cabo independientemente del lenguaje de programacion en el que esté

escrito el programa y de las tecnologias que utilice.

1.1.5. Simplicidad

Tanto el diseio como la implementacion de SHAD deberdn perseguir
la simplicidad. La simplicidad facilita la trazabilidad del sistema. También
aumenta su robustez.

La literatura nos muestra que un diseno basado en la simplicidad y en el

principio eztremo a extremo hace que el sistema sea altamente adaptable [159].

1.1.6. Extensibilidad

SHAD debe ser extensible, para poder crecer y adaptarse a las necesidades
de un espacio inteligente.

La arquitectura tendra que permitir la inclusion de nuevos tipos de
dispositivos en el sistema. También deberd ser extensible respecto a los

protocolos y al tipo de aplicaciones a las que ofrece servicio.

1.1.7. Consideracion de las limitaciones de procesamiento

y energia de los dispositivos méviles

La proliferacion de dispositivos moviles en los tultimos anos ha sido
considerable. Actualmente existen equipos como teléfonos moviles, ordenadores
de bolsillo, agendas electronicas, ordenadores portatiles y otros tipos de
dispositivos con capacidad de proceso y capacidades de comunicacién
inalambricas. Algunos de estos dispositivos tienen una capacidad de
procesamiento muy limitada [7].

Otro problema es el consumo de energia, que determina la disponibilidad de
los sistemas moviles |94]. Las baterias de estos dispositivos no proporcionan tanta
autonomia como seria deseable. El uso del procesador y la transmisiéon de datos

son dos de los principales factores que determinan el tiempo de autonomia de los
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dispositivos méviles. Por otra parte, la limitacion de energia de los dispositivos
moviles implica nuevos tipos de ataques de denegacion de servicio [179].

Por estas razones, SHAD debera seguir un diseio que intente minimizar
la carga de procesamiento y la cantidad de transmisiones de datos en los

dispositivos moviles.

1.2. Organizacion de este documento

El resto del documento se organiza como se describe a continuacion. El
capitulo 2 describe el estado actual de la cuestion, haciendo una breve revision
de las arquitecturas de seguridad propuestas tanto para sistemas distribuidos
de tipo cliente/servidor como para entornos ubicuos, entornos Grid, redes Peer-
To-Peer y sistemas de entrada tnica al sistema (Single Sign-On).

En el capitulo 3 presenta las principales ideas de SHAD y distintos escenarios
que ilustran sus cualidades. En este capitulo describimos los fundamentos que
permitiran el disenio y la implementacion de tres arquitecturas distintas: entrada
lnica al sistema, comparticion de terminales y comparticion de dispositivos.

Estas arquitecturas se describen en los tres siguientes capitulos. El capitulo
4 describe la arquitectura que ofrece una entrada tnica real al sistema para un
espacio inteligente. El capitulo 5 describe una arquitectura que permite a los
usuarios compartir sus terminales de una forma segura. El capitulo 6 presenta
la arquitectura para compartir dispositivos en el espacio inteligente. Los tres
capitulos presentan los aspectos relevantes de su implementacion para el sistema
operativo Plan B.

Por tltimo, el capitulo 7 expone las principales conclusiones y aportaciones

del trabajo efectuado, y propone posibles trabajos futuros.
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Este capitulo muestra brevemente el contexto actual en el que se encuentran
las arquitecturas de seguridad para entornos distribuidos. Para ello, realiza una
rapida presentacion de algunos de los esquemas de seguridad y las arquitecturas
propuestas para sistemas distribuidos clasicos, sistemas ubicuos y sistemas Peer-
to-Peer. También describe brevemente distintos tipos de dispositivos moéviles
propuestos para autenticar usuarios y su esquema de uso, asi como los distintos
sistemas de Simple Sign-On planteados en la literatura y en distintas soluciones

comerciales.

2.1. Seguridad en sistemas distribuidos

cliente/servidor

2.1.1. Kerberos

Kerberos [182] es un esquema de seguridad propuesto para sistemas
distribuidos abiertos de tipo cliente/servidor que proporciona a los usuarios
autenticacion y confidencialidad en redes inherentemente inseguras.

Kerberos se basa en criptografia de clave simétrica. Toda entidad del
sistema tiene asignada una clave privada. Tanto los clientes como los servidores
comparten su clave privada con un servicio especial ofrecido por un nodo
denominado centro de distribucion de claves (KDC). Por tanto, en el proceso de
autenticacion entran en juego al menos tres entidades: el cliente, el servidor y el
centro de distribuciéon de claves.

La autenticacion se basa en el algoritmo de Needham-Schroeder [123| (ver
figura 2.1). Kerberos utiliza resguardos o credenciales (tickets) para autenticar
a los usuarios del sistema. Los tickets son datos cifrados con la clave secreta
de la entidad para la que se crean. Cuando un cliente tiene que autenticarse,
solicita al KDC un ticket generado especificamente para el nodo servidor. El
KDC responde a ese mensaje con un mensaje cifrado con la clave secreta del

cliente (K¢). El mensaje contiene:
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EDC —
Cuentas
Kc
Ks
tici ick i
[ peticion} e [ [ticket] 5, Ksesion] e

[ticket} Ks [ avthenticator C } Ksesion

CLIENTE

| authenticator 51} .
Ksesien

Figura 2.1: Esquema basico de Kerberos.

» Una clave de sesion generada por el KDC (K sesion).

= Un ticket generado para el servidor, que contiene a su vez la clave de sesion
junto con otros datos (identificador del cliente, direccion del cliente y el
tiempo de vida del resguardo). Este resguardo estéa cifrado con la clave

secreta del servidor (Ks).

Después, el cliente genera una estructura de datos denominada authenticator
(authenticatorC). Esa estructura contiene una marca de tiempo generada por el
cliente y su identificador. El authenticator se cifra con la clave de sesion generada
por el KDC. Una vez generado el authenticator, el cliente lo envia al servidor
junto con el ticket que le entreg6 el KDC.

El servidor puede comprobar la validez del resguardo descifrandolo con su
clave secreta y verificando el tiempo de vida y las marcas de tiempo. También
puede validar la procedencia del resguardo descifrando el authenticator con la
clave de sesion y verificando el identificador y su marca de tiempo.

Por ultimo, el servidor envia al cliente otro authenticator cifrado con la
clave de sesion que incluye su identificador y la marca de tiempo anterior

(authenticatorS). En ese momento, el cliente esta en condiciones de comprobar
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que el servidor es quien dice ser.

Kerberos es un sistema basado en varios servicios centralizados:

» El servicio de distribuciéon de claves (KDC), que mantiene una base de

datos con las claves de los usuarios (humanos y programas).

» El servicio suministrador de resguardos (TGS), que genera resguardos para

acceder a los servicios.

Normalmente, los clientes de Kerberos obtienen un resguardo especial
llamado TGT ( Ticket-granting ticket). Este resguardo sirve para solicitar nuevos
resguardos al TGS. De esa manera, el cliente no usa constantemente su clave
secreta. El TGT lo obtienen siguiendo el protocolo descrito anteriormente con
el TGS como servidor.

Kerberos ofrece tres niveles de seguridad basados en las claves de sesion:
una autenticaciéon por sesion, sucesivas autenticaciones en la misma sesion y
autenticacion mas confidencialidad.

Consideramos que Kerberos no es apropiado para aportar seguridad en
sistemas ubicuos, debido a su gran dependencia de servicios centralizados. Todas
las entidades que necesitan autenticarse deben estar en linea con los servicios
centralizados, por tanto no pueden comunicarse en ubicaciones donde no hay
disponible ningiin tipo de conexion con estos servicios. Por otra parte, Kerberos
es complejo de administrar debido a que un tnico administrador tiene que
encargarse de dar de alta y de baja a todos los usuarios y servicios. Ademas, las
aplicaciones tienen que estar modificadas especificamente para usar el esquema
de Kerberos.

Otro problema relacionado con este tipo de sistemas es que los servidores
de autenticacién son puntos tnicos de fallo para todo el entorno ubicuo. Por lo
tanto, hay que recurrir a técnicas de tolerancia a fallos (replicacion de la base
de datos y de los servidores expendedores de claves) para mantener el sistema
ubicuo operacional cuando esos nodos no pueden dar servicio. Por ejemplo, esto

podria ocurrir si fallan los servidores o se producen ataques de denegacion de
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servicio. Estas técnicas requieren ademas de una construcciéon que no rompa el

sistema (por ejemplo, el sistema de backup también tiene que ser seguro).

2.1.2. Infraestructuras de clave publica (PKI)

En ciertas aplicaciones distribuidas, como por ejemplo en el World Wide
Web, el uso de certificados basados en infraestructura de clave publica o
PKI (Public Key Infrastructure) esta ampliamente extendido. Los certificados
X.509 [74| son los mas populares dentro de las PKI. Estos certificados son
basicamente claves publicas pertenecientes a las entidades que estan firmadas
digitalmente con la clave privada de una entidad certificadora de confianza.

Cuando el usuario recibe un certificado, podra comprobar que esta firmado
digitalmente con la clave privada de una entidad certificadora de la que se
fia. Esta comprobacion se puede realizar usando la clave publica de la entidad
certificadora, conocida por todos los usuarios (que suponen que es correcta y de
confianza). De esa forma, el usuario se fiara de la clave publica del certificado
recibido.

Mediante el uso de un esquema de nombrado especial, como el estandar
X.500 [23|, se pueden ordenar las entidades y usuarios en una jerarquia
de dominios, de tal forma que las entidades de dominios superiores firman
digitalmente los certificados de los dominios inferiores.

Los certificados X.509 contienen, ademas de la firma de la entidad

certificadora, otros campos de informacion:
= La version de X.509 del certificado.

= Un nitimero de serie que distingue al certificado de otros emitidos para el

mismo propietario.
= El tipo de algoritmo de cifrado que se utiliza para firmar el certificado.

» El identificador del emisor del certificado, que normalmente es una entidad

certificadora. Este identificador sigue el estandar X.500.
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= FEl periodo de validez del certificado.

» El identificador del propietario del certificado, también en el estandar
X.500.

= La clave piblica del propietario del certificado.
= El uso que se le puede dar al la clave, por ejemplo sélo firmar y no cifrar.

= Otros nombres que se le pueden asociar a esta clave (nombres de DNS, de

correo electronico, etc.).

Los certificados X.509 son dificiles de entender debido a su complicada
sintaxis. El cuadro 2.1 muestra un certificado de ejemplo. Varios autores [41;
155] consideran que las estructuras de datos en general, y en particular las
relacionadas con la seguridad, deben ser facilmente legibles por los humanos.
De esta forma se facilita su depuraciéon y la administracion de los sistemas que
las utilizan. Por ejemplo, SDSI [155] propone una alternativa al los certificados
X.509 en la que usan estructuras de datos mas simples.

Por otra parte, los algoritmos de clave piblica utilizados comtinmente para
este tipo de certificados no son la mejor opcién para dispositivos con limitaciones
de procesamiento y de consumo de energia.

Dentro de los sistemas basados en PKI se encuentra SSL [40], el protocolo
de seguridad que més se usa en la actualidad. Este protocolo se apoya en parte
en una infraestructura de clave publica, como veremos a continuacion.

SSL se sittia justo encima del protocolo de transporte de una pila de
comunicaciones (p.e. TCP/IP), de tal forma que proporciona autenticacion y
confidencialidad mediante el cifrado y descifrado de los datos retransmitidos
por el nivel de aplicacién. Las aplicaciones no se deben modificar para anadir
mecanismos de autenticacion y cifrado de datos, ya que SSL actida como una
capa més de la pila de protocolos. De esta forma, se anade seguridad siguiendo
la filosofia de extremo a extremo de TCP. El protocolo SSL emplea varias fases

para proporcionar sus servicios:
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Certificate:

Data:

Version:
Serial Number: 7829 (0x1e95)
Signature Algorithm: md5WithRSAEncryption

Issuer: C=ZA, ST=Western Cape, L=Cape Town, 0=Thawte Consulting cc,

Validity

Not Before:
Not After :

1 (0x0)

QU=Certification Services Division,

CN=Thawte Server CA/Email=server-certs@thawte.com

0U=FreeSoft, CN=www.freesoft.org/Email=baccala@freesoft.org
Subject Public Key Info:

Jul 9 16:04:02 1998 GMT
Jul 9 16:04:02 1999 GMT
Subject: C=US, ST=Maryland, L=Pasadena, 0=Brent Baccala,

Public Key Algorithm: rsaEncryption
RSA Public Key:

Signature

93:
92:
ab:
do:
0d:
ba:
8f:
68:

of

5f:
2e:
2f:
a2:
19:
de:
Oe:

aa

Cuadro 2.1: Ejemplo de un certificado X.509 para una clave RSA.

8f:
da:
4b:
40:

00:
33:
66:
70:
16:
cb:
8f:
d2:
e8:

Exponent:
Algorithm: md5WithRSAEncryption

b5f:
1b:
cf:
03:
rad:
9d:
fc:

ea:
ba:

cb:
8b:
Oa:
£7:
dd:
63:
1f:

af:
ac:
13:
ef:
9a:
cd:
34:

31:
19:
do:
52:
6e:
2b:
21:
6b:
lc:

(1024 bit)
Modulus (1024 bit):

b4:
35:
36:
33:
94:
cc:
al:
75:
35:

65537

bf:
7d:
90:
6a:
df:
cb:
e9:

98:
db:
8e:
14:
ee:
6b:
c7:
cl:
9e:

Oa:
99:
ee:
15:
ab:
cc:
96:

Oa:
Oc:
56:
c9:
f4:
cl:
4c:
ea:
27:

ab:
17:
2c:
09:
97:
6d:
6e:

c4
64

ec

ds:
90:
do:
Oe:
52:

ab:
5d:
Oe:
79:
50:
bd:
6¢c:

:bec:
:b9:
12:
14f:
6f:
c3:
16:
5c:
Te:
(0x10001)

44

6d:
cd:
43:
a9:
65:
01:
ctf:

62:
3d:
tba:
91:
d5:
16:
65:
5c:
41:

fb:

19
03

85

£2:

41

ca

8f

ed

cl:

75:
51:

24:
:f6:
tbe:
46:
£5:5e:
:bb:
ef:

88:
1b2:
eb:
70:
:b3:
31:
00:
ea:

od

cl:
7d:

5f

ad:
£6:
H Y
85:
6d:

9b

aa:
96:
e8:
39:
47:
tbf:
Of:
cl:

1b6:
ef:
ea:
16:
ab:
c8:
tbf:

dc:
fc:
lc:
de:
Be:
Ta:
d7:
al:

59:
63:
8e:
1b:
ef:
£3:
de:

bO:
£3:
9c:
53:
1b:
c7:
b8:
10:

bd:
2f :
9c¢:
41:
19:
do:
bb:

c8:
31:
5b:
85:
Oc:
47:
80:
bc:

9d:
92:
67:
72:
di:
£7:
22:

bb:
el:
66:
17:
Tb:
77
e3:
b8:

17

1. Negociacion de los algoritmos a usar entre los extremos. En esta fase

los extremos se tienen que poner de acuerdo en los algoritmos que van a

usar para:

» Cifrado asimétrico: RSA [154], Diffie-Hellman [49], DSA [119] 6
Fortezza [56].

» Cifrado simétrico: RC2 [153], RC4 [164], IDEA [95], DES [118],
Triple-DES [118] 6 AES [121].

» Restimenes: MD5 [152] 6 SHA-1 [120].
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2. Intercambio de claves piiblicas y autenticacion basada en certificados
PKI.

3. Cifrado de la comunicacién basada en algoritmos simétricos.

TLS [48] es el protocolo sucesor de SSL, y es un estandar de la Internet
Engineering Task Force [77]. En concreto, TLS se basa en la version 3.0 de SSL.
Estos protocolos, aunque son muy parecidos, no son compatibles entre si.

Tanto TLS como SSL ofrecen seguridad a los protocolos de aplicacion que
se usan comuinmente en entornos de red. Por ejemplo, la versiéon segura del
protocolo HTTP se denomina HT'TPS [149] y puede usar los dos protocolos (TLS
y SSL). Otro ejemplo es SSH [199], el acceso remoto a consola que reemplaza al
protocolo Telnet [142; 141].

El principal problema que tiene aplicar un esquema como el que se utiliza en
el WWW en un entorno como el descrito en la introduccion es que se depende
en todo momento de las entidades certificadoras y de las claves publicas de
estas. Estas claves se utilizan para comprobar la autenticidad de los certificados
recibidos por clientes y servidores. Por lo tanto, un usuario del entorno deberia
ponerse en contacto con las entidades certificadoras en cada autenticacion.

Alternativamente, el usuario podria mantener replicados los certificados de
las entidades certificadoras en todos sus dispositivos. Esta alternativa no seria
viable sin un esquema adicional que gestionase los certificados de una forma
sencilla para el usuario del entorno ubicuo.

Ademés, para anadir un elemento al sistema es necesario realizar el
proceso de creacion de sus certificados. Ese proceso implica un mayor esfuerzo
administrativo, y s6lo los administradores del entorno son capaces de crear los
certificados. En un espacio inteligente es muy comin la apariciéon de nuevos
elementos y por tanto los costes de administracion se ven incrementados.

Sin embargo, si se utilizasen este tipo de certificados siguiendo un esquema
como en el que proponemos en SHAD, de tal forma que se suministrasen de

humano a humano, no habria diferencia practica entre usar una infraestructura
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de clave publica y algoritmos de clave privada con claves compartidas. Hemos
basado SHAD en un algoritmo de clave privada debido a que este tipo de
algoritmos consumen menos tiempo de procesamiento (y por consiguiente, menos

energia) que un algoritmo asimétrico.

2.1.3. Entornos descentralizados sobre la plataforma

Java 2: Jini

Jini [78] ofrece una serie de componentes que permiten federar los servicios
bésicos para sistemas distribuidos (transacciones, eventos distribuidos etc.) en
grupos de nodos sobre la plataforma Java. El centro de la arquitectura es su
servicio de nombres, donde se registran los servicios y se hacen las consultas
por parte de los clientes que desean usar algtn servicio. Ademas de ofrecer esta
infraestructura, Jini ofrece un modelo de programacion para crear aplicaciones
distribuidas. Toda comunicacién entre clientes y servidores se realiza a través de
objetos denominados objetos representantes (Proxzy) que ejecutan en el cliente.
Los objetos representantes se implementan en Java y ofrecen unas interfaces
bien conocidas.

Los clientes acceden a los objetos representantes mediante invocacion a
método dentro su propia maquina virtual de Java (JVM). Normalmente, los
objetos representantes suministran el servicio por medio de invocacién remota a
método (RMI), aunque lo pueden hacer de cualquier otra forma. Por esa razon,
los servicios finales no necesitan ejecutar sobre la plataforma Java. Esto hace que
la arquitectura sea independiente del protocolo que implementen los servicios y
hace posible la integraciéon de programas antiguos o que implementen protocolos
que no son publicos.

La arquitectura de seguridad para Jini propuesta por Eronen et al. [54]
ofrece mecanismos de seguridad para autenticar usuarios y certificar sus
privilegios. El objetivo de la arquitectura es proporcionar protecciéon contra
aplicaciones y los objetos representantes que no son de confianza para el usuario.

La seguridad se fundamenta en un esquema descentralizado sobre una
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SERVICIO DE NCMBRES
JINI 4

CLIENTE

SERVICIO

Figura 2.2: Pasos del protocolo Jini Decentralized Trust Managent.

infraestructura de clave publica (PKI) en la que el control de acceso sigue un
esquema de gestion de confianza (Trust Management). Los autores proponen
la utilizacion de certificados SPKI |52|. Estos certificados se utilizan para
implementar la autorizacion y no la autenticacion: los certificados indican que
el propietario tiene derecho a realizar ciertas operaciones, pero no indican la
identidad del mismo.

En el sistema, cada servicio posee un par de claves (publica y privada).
Para poder acceder a un recurso, el usuario debera presentar un certificado
(almacenado localmente) que permite realizar dicha operacion. El certificado
SPKI se firma con la clave privada del administrador del sistema. Por tanto,
el administrador del sistema ha tenido que proporcionar previamente dicho
certificado al cliente. El usuario podra delegar el certificado a las aplicaciones
locales dependiendo del nivel de confianza que tenga en estas.

La figura 2.2 ilustra el protocolo:

1. Cuando una aplicacion desea acceder un determinado servicio, se pone en

contacto con el servicio de nombres de Jini. No se presenta ningin tipo de
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certificado ni se aplica ningtin mecanismo de seguridad en esta fase.

2. Una vez que el servicio de nombres devuelve el listado de los servicios, la
aplicacion escoge alguno de ellos y se descarga el objeto representante. En

esta fase tampoco se aplica ningtin mecanismo de seguridad.

3. Los objetos representantes contienen una firma de su codigo y de sus
datos obtenida con la clave privada del servicio. Después de descargar
el representante, el modulo de seguridad de Jini (JSM) (ejecutando
en la misma maquina virtual que el cliente) puede comprobar que el
representante pertenece al servicio deseado. Esa comprobacion la realiza

verificando la firma digital del codigo y de los datos del objeto.

4. Opcionalmente, puede preguntar al servicio de seguridad de Jini la clave

del servicio para comprobar su integridad.

5. El cliente invoca algiin método del objeto representante para acceder a un

servicio.

6. El representante comprueba que el servicio al que se va a acceder es el
correcto (que es el que él mismo representa) y que tiene autorizacion para
realizar la operacion en nombre del cliente. En el servidor se genera una
clave temporal a la que se le asocian los derechos. Después, el servidor
envia un manejador de dicha clave al objeto representante. De esta forma,
el servidor puede comprobar que las peticiones estan relacionadas con la
clave generada, que a su vez esta ligada con ciertos privilegios de acceso

en el servicio.

7. Con el manejador de la clave temporal, el representante es capaz de enviar
las peticiones del cliente al servidor a través de una conexioén segura
usando invocacion remota a método sobre TLS [48]. Cuando el servidor
comprueba que el representante posee el manejador de la clave de sesion, el
representante envia las peticiones junto a los certificados SPKI que poseia

el cliente para ese servicio.
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Creemos que este esquema de seguridad no es apropiado para entornos
como los expuestos en la introduccién. La arquitectura descrita es dificil de
administrar, ya que se debe gestionar la distribucion de los certificados entre
clientes y servicios.

Los usuarios no pueden compartir sus recursos libremente, ya que los
certificados que tienen que presentar para que sus operaciones resulten
autorizadas deben estar firmados por el administrador del sistema u otra entidad
superior en la que han de confiar tanto el cliente como el servidor. De esta forma,
los usuarios dependen de un administrador global para poder acceder a nuevos
Servicios.

Los clientes dependen de los servicios de nombres de Jini. Por tanto, dos
usuarios que se encontrasen en una particiéon aislada del resto de la red no
podrian autenticarse mutuamente ni acceder a sus servicios.

Ademas, este esquema puede depender de servidores de claves o entidades
certificadoras. Por ejemplo, el cliente debe confiar en la clave piblica del servicio
para que el modulo de seguridad de Jini pueda comprobar la firma del codigo
del objeto representante y de sus datos. A priori, el cliente deberia desconfiar
del servicio, ya que un adversario podria haberle suplantado. Por lo tanto, el
cliente no se puede fiar de que la clave publica que le proporciona el servicio es
correcta.

Para solucionar este problema, el médulo de seguridad puede seguir una de

las siguientes soluciones:

= Obtener las claves piblicas de un servidor central. En este caso, el médulo
de seguridad de Jini tiene que contactar con una entidad centralizada para
obtener la clave publica del servicio o para comprobar que es correcta. Por
tanto, los clientes dependen de esta conexion para poder acceder a los
servicios y no pueden acceder de forma segura a los servicios cuando esta

no esta disponible.

= Obtener otro certificado junto al certificado del objeto representante que

demuestre que la clave es correcta. Este certificado deberia estar firmado
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con la clave de una entidad superior (p.e. el administrador). En este caso
el cliente deberia tener almacenada localmente la clave publica de esta
entidad. Un problema es que la entidad superior deberia certificar las claves
publicas de todos los servicios, lo que hace la administracion del sistema
todavia mas dura. Ademas, de usar este sistema, los usuarios dependerian

de un administrador global para compartir sus recursos.

= Almacenar en el lado del cliente tantas claves publicas como servicios
vaya a utilizar. En este caso, el problema del intercambio de claves entre
servicios y clientes puede complicarse. Ademas, la gestion de esas claves
por parte del usuario puede ser complicada, ya que un usuario tendria que
mantener copias de todas las claves piiblicas de los servicios a los que puede
acceder en cada una de las maquinas que utiliza. Hay que tener en cuenta
que en un entorno ubicuo el nimero de servicios que puede exportar un
usuario puede ser muy amplio. La distribucién de los certificados necesarios
para acceder a cada servicio puede ser demasiado compleja si no se utiliza

un esquema adicional como el que proponemos en SHAD.

Como se puede observar, el principal problema para su aplicaciéon en el tipo
de sistema que tratamos es la distribucion y administracion de los certificados.
En este sistema, los clientes dependen de la plataforma Java. Por tanto,
las aplicaciones antiguas que no estan implementadas en Java necesitan usar

software adicional (wrappers) para poder usar los servicios del sistema.

2.1.4. Sesame

Sesame [86] es un esquema de seguridad ideado para redes de ordenadores
basados en un modelo cliente/servidor clasico. El sistema se fundamenta en
las mismas ideas que Kerberos y es compatible con este. Esta arquitectura
ofrece dos mecanismos de autenticaciéon [11], uno basado en Kerberos y otro
basado en una infraestructura de clave piblica (PKI), en concreto en certificados

X.509 [74]. Ademas de los mecanismos para la autenticacién, Sesame ofrece
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Figura 2.3: Esquema simplificado de SESAME.

mecanismos de delegacién de privilegios, control de acceso y confidencialidad en

las comunicaciones.

Sesame usa un esquema de control de acceso que se basa en roles o RBAC
(Role Based Control Access). Este enfoque consiste en asignar roles a los usuarios
del sistema. El control de acceso se realiza teniendo en cuenta el rol que asume
el usuario. El enfoque clasico para el control de acceso son las listas de control
de acceso ACL (Access Control Lists), en el que los permisos de los recursos
se asignan a los propios sujetos. En Sesame, los usuarios poseen certificados de
atributos (PAC) que indican sus privilegios. Los certificados incluyen la entidad
del poseedor y los roles que le est& permitido asumir. Los servidores mantienen
listas de control de acceso que indican los permisos de cada rol para el servicio
en cuestion. Para que un usuario pueda acceder a un servicio, debe enviar su
credencial (junto al resto de la informacion) para que se aplique la politica de

control de acceso.

El sistema depende de cuatro servicios centralizados:
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Un servidor de autenticacion (AS).

Un servidor expendedor de certificados (PAS).

Un servidor distribuidor de claves (KDS)

Un servidor de base de datos (DB).

El proceso de autenticaciéon de un usuario comienza cuando el usuario se
pone en contacto con el AS (ver figura 2.3). Anteriormente, el usuario ha tenido
que introducir su contrasefia en el terminal. E1 AS envia al cliente un certificado
de autenticacion (UAC). Después el cliente envia dicho certificado a un PAS,
que sirve los certificados de atributos (PAC) para acceder al los servicios. El
usuario usa el certificado de atributos para acceder a los servicios asumiendo
un cierto rol. En el propio servicio se aplica la politica de control de acceso a
los recursos en base al rol que asume el cliente. Cuando no es adecuado utilizar
algoritmos de clave asimétrica (p.e. por razones de capacidad de procesamiento),
el cliente y el servidor pueden adquirir claves de sesion (K sesion) del servidor
distribuidor de claves (KDS).

La base de datos (DB) guarda toda la informacion relacionada con la
seguridad que necesitan los otros servidores.

Sesame, al igual que Kerberos, depende de servicios centralizados que deben
estar disponibles para que dos usuarios del sistema se puedan comunicar.
Por otra parte, Sesame utiliza técnicas de cifrado asimétrico, que son
considerablemente més costosas en tiempo de ejecucion (y por tanto en consumo
de energia) que las técnicas de cifrado simétrico. Hay que tener en cuenta que en
un entorno ubicuo el ahorro de energia puede ser vital para el uso de dispositivos
moviles. Sesame tiene otro problema en comtn con Kerberos: las aplicaciones
ya existentes tienen que modificarse para usar la infraestructura de seguridad.

Por dltimo, un usuario del sistema debera introducir su contrasena en todas
las maquinas que desee usar. En un entorno ubicuo, un humano podria usar

una gran cantidad de terminales, estaciones de trabajo, dispositivos moviles y
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otros tipos de dispositivos al mismo tiempo. Usando un sistema como Kerberos
o Sesame, el usuario tendria que introducir una contrasena en todos sus
dispositivos. Este nivel de obstrucciéon no es tolerable en un entorno como el
descrito por Weiser [193], aunque tampoco lo es en un contexto mas simplista
(como los entornos de oficina actuales) en el que los usuarios pretenden usar un

gran conjunto de maquinas simultaneamente.

2.1.5. Factotum/Secstore

El sistema operativo Plan 9 [137] usa un esquema de seguridad que separa la
autenticacion de la logica de los programas de aplicaciéon. Todos los mecanismos
de autenticacion estan fuera de las aplicaciones (servidores y clientes) y se
manejan a través de un servicio llamado Factotum [41] que estd integrado
en el propio sistema operativo. El esquema de seguridad de Plan 9 tiene como
objetivos la facilidad de uso y la separacion de los mecanismos de seguridad de
las aplicaciones.

Factotum se encarga de mantener las claves de los usuarios para distintos
servicios y de negociar los protocolos de autenticacion, de tal forma que una
vez introducidas las claves ya no se requiere ningin tipo de interacciéon con el
usuario. Entre todos los servicios que se pueden usar se encuentran servicios
comunes (como SSH, FTP, POP, etc.) y servicios del propio sistema operativo.

Para los servicios comunes se usa su mecanismo especifico de autenticacion
(normalmente nombre de usuario y contraseria). Para los servicios del propio
sistema operativo (servidores de ficheros, servidores de CPU, etc.) se utiliza
un esquema basado en resguardos (tickets) similar al del Kerberos. En este
esquema, los servidores de autenticacion generan y distribuyen los resguardos.
Estos servidores mantienen listas de usuarios y sus claves secretas. Los servidores
de autenticacion se organizan en dominios de autenticacion.

Factotum puede usar un almacén seguro de claves en el que el usuario
puede incluir sus claves para los distintos servicios. Este almacén se llama

Secstore [169]. Cuando arranca, Factotum puede obtener de Secstore todas
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las claves del usuario si éste introduce su contrasefia (la de Secstore). A partir
de ese momento no se necesita interaccionar con el usuario para autenticarle
ante los servicios cuyas contrasenas estan guardadas en el almacén. El uso de
Factotum junto a Secstore reduce drasticamente la obstruccion al usuario, ya que
el usuario s6lo debe introducir una sola contrasena por maquina para acceder a

todos los servicios desde esa méquina.

Normalmente se mantiene so6lo una instancia de Factotum en una méaquina
Plan 9, aunque puede haber méas de una si algin proceso necesita usar un
agente propio. Factotum es un servidor de ficheros, y como tal, se puede
usar desde otras maquinas. En cada maquina del sistema distribuido hay al
menos un agente. La comunicacién necesaria para el proceso de autenticacion se
mantiene entre los agentes de las maquinas involucradas (cliente y servidora)
y no entre las aplicaciones (programa cliente y programa servidor). Al ser
Factotum el encargado de las tareas de autenticacion, las aplicaciones apenas
necesitan modificaciones para poder anadir funcionalidad de este tipo. Notese
que estas modificaciones consisten en incluir llamadas al sistema operativo para
leer y escribir en el sistema de ficheros, por lo que las aplicaciones no necesitan
grandes cambios ni utilizar ningtn tipo de nueva tecnologia (p.e. middleware o
frameworks). Por esta misma razon, los cambios se pueden aplicar en cualquier
aplicacion antigua, independientemente del lenguaje de programacion en el que

fue implementada.

Este esquema sigue un diseno que lo hace extremadamente sencillo de utilizar
y de modificar. Pero el proceso de autenticacién para los servicios propios de
Plan 9 sigue teniendo problemas de dependencia de servidores centralizados, ya

que utiliza mecanismos de autenticacion similares a los de Kerberos.

Factotum y Secstore siguen un esquema similar a algunos de los esquemas de
Single Sign-On que se describiran en el punto 2.3, proporcionando autenticacioén
al usuario sin obstruccién en un tnico puesto de trabajo. El problema de la
obstruccion resurge cuando el usuario desea usar varias maquinas a la vez. Para

ello, hay que introducir una contrasena en cada maquina que se use. Dado que
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el nimero de maquinas que puede usar un humano en un entorno ubicuo es
bastante amplio, la obstruccion es considerable aunque se usen agentes locales
a cada maquina.

Ademas, el acceso al sistema sin obstruccién depende de la conectividad
con un tunico servidor encargado del almacenamiento de claves (en este caso el
servidor de Secstore). En SHAD proponemos un esquema en el que los agentes
de seguridad que pertenecen al mismo usuario pueden cooperar para distribuir
entre si sus secretos, de tal forma que se evite una obstruccién innecesaria al
usuario cuando se usan varios dispositivos simultaneamente.

Aunque Factotum es un esquema de seguridad que proporciona secretos
a las aplicaciones, no propone ningln tipo de mecanismo para permitir a
los usuarios ceder temporalmente sus dispositivos. En SHAD proponemos un
esquema que amplia la subsana esto, creando una arquitectura que no sélo
ofrece la distribucion de secretos entre los agentes que pertenecen a un mismo
usuario, sino que ademas proporciona mecanismos para compartir dispositivos

entre usuarios.

2.2. Seguridad en entornos ubicuos y redes ad-hoc

Algunos de los esquemas propuestos para entornos ubicuos [53; 172| intentan
tomar decisiones sobre la confianza basandose en informacién del entorno fisico
de la entidad. Esta aproximaciéon es compleja, debido a que a priori necesita
una infraestructura que le permita el acceso a dicha informacién de una forma
razonable y segura en un entorno ubicuo, y ese es un problema atin por resolver.
Esta préctica introduce nuevos problemas de seguridad, puesto que hay que
asegurar los sensores que proporcionan la informaciéon. El uso de informacion de
contexto en una arquitectura de seguridad es muy interesante para enriquecer
las politicas de seguridad, pero no creemos que la relacion de confianza se deba

basar exclusivamente en esta informacion.

Nuestro sistema saca partido de una infraestructura de contexto que requiere
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autenticacion y controla el acceso a su informaciéon. SHAD no depende de
esta informacion para su funcionamiento y no se estima la confianza ni se
toman decisiones criticas en base a ella (se utiliza principalmente para evitar
confirmaciones que puedan provocar obstruccion al usuario).

Resurrecting Duckling [177] introduce el concepto de “asociaciéon segura
transitoria”’. Cuando dos dispositivos de un entorno ubicuo desean interaccionar
de una forma segura durante un periodo de tiempo, se debe crear una relacién de
este tipo. La interaccion segura hace que ningtin otro dispositivo (del mismo tipo
o de cualquier otro tipo que los participantes) pueda suplantar a otro, interferir
en la comunicacion o espiar los datos retransmitidos. En este trabajo se propone
la siguiente politica de seguridad creada especialmente para comunicaciones

inaldmbricas:

= Un dispositivo actiia como maestro y otro como esclavo.

= Un dispositivo esclavo no posee identidad hasta que un maestro se la da. La
identidad es una clave secreta compartida entre los dos dispositivos. Esta

identidad no se puede asignar nunca a través de un canal inalambrico.

= Una vez que un dispositivo esclavo tiene identidad, obedecera al maestro
en todo momento. Solo el maestro puede quitar la identidad al dispositivo
esclavo para que pueda ligarse a otro dispositivo maestro, por tanto
ninguna otra entidad puede tomar el control del esclavo sin que el maestro

al que le pertenece lo libere antes.

En este trabajo se introduce la idea de usar una relacién de este tipo entre el
humano y un dispositivo. El humano puede ser el maestro para un dispositivo de
control que a la vez es maestro para otros dispositivos. Por ejemplo, el humano
es el maestro de un control remoto de un dispositivo de video, al que le introduce
una contrasena al iniciar la sesion. En ese momento, el control remoto posee la
identidad que le ha dado el humano. Para controlar el dispositivo de video, el

control remoto le da una identidad, de tal forma que s6lo le obedezca a él. De
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esta forma se crea una cadena de mando, que transmite las 6rdenes del humano
hasta el dispositivo final. El problema de este modelo reside en que si un eslabén

de la cadena falla, la orden no le llegara al dispositivo.

El protocolo tiene una extensiéon para los casos en los que los dispositivos
actian como pares iguales, por ejemplo en una red Peer-to-Peer. En esta
extension el protocolo anade delegacion: se permite que el esclavo acepte 6rdenes
de otros dispositivos que no sean el maestro. Los dispositivos esclavos pueden
obedecer a otros maestros por un periodo de tiempo sin tener que adquirir otra
personalidad. En otras palabras, los dispositivos pueden cederse temporalmente
a otros maestros con el consentimiento del maestro padre (el que le dio la
identidad). Las politicas que se pueden aplicar a un esclavo son predicados que
especifican las credenciales que un dispositivo debe presentar al esclavo para
realizar ciertas acciones sobre él. Si una entidad puede demostrar que conoce la
clave del esclavo (su identidad o la clave que le dio el maestro que le revivio),
entonces podré instalarle nuevas politicas. En el dispositivo esclavo, un motor
de gestion de confianza (Trust Management) evalia las credenciales y decide si
un cliente puede realizar ciertas acciones. Por otra parte, el dispositivo esclavo
puede realizar operaciones poco peligrosas que son declaradas como inocuas sin

la necesidad de presentar ningtn tipo de certificado.

Si un atacante se hace con un dispositivo con las credenciales necesarias
para usar otros dispositivos, y es capaz de extraerlas del mismo (si el dispositivo
no es resistente a forzamientos), entonces podra acceder a ellos sin permiso.
Siempre que se proporcione delegacion guardando secretos en los dispositivos,

nos encontraremos con ese problema.

El propio autor del sistema acepta lo que él mismo denomina el “principio
del gran palo” (The Big Stick Principle) [179, Capitulo 4]: cualquiera que tenga
acceso fisico al dispositivo es capaz de tomar el control del mismo y de su
contenido. En este punto, la revocacion de claves es el principal reto: una vez
que una clave ha sido comprometida, se debe revocar en todos los lugares en

los que se usa. Si se garantiza la conectividad entre los dispositivos, entonces
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el problema de revocacion se puede resolver facilmente. Sin embargo, en un
entorno Peer-to-Peer en el que no todos los nodos tienen conectividad entre si,

la revocacion de claves es complicada.

La idea propuesta en este trabajo es muy interesante si se combina con una
arquitectura general que permita que los humanos compartan los dispositivos
que les pertenecen. Al igual que Resurrecting Duckling, en SHAD proponemos
relaciones de pertenencia centradas en el humano. La diferencia principal
entre ambos enfoques es que SHAD propone relaciones no transitorias entre
dispositivos y humanos, de tal forma que un dispositivo siempre pertenece al
mismo usuario, aunque este pueda ceder sus pertenencias temporalmente a la

gente en la que confia.

En SHAD todos los dispositivos tienen un dueno (que normalmente siempre
seré el mismo). Esos dispositivos pueden cederse temporalmente a otros usuarios,
pero conservando siempre su identidad y su propietario. El usuario posee
un terminal moévil llamado UbiTerm que controla la seguridad de todos sus
dispositivos. Los UbiTerms pertenecientes a los dos usuarios involucrados en ese
proceso son los encargados de gestionar de una forma segura esa cesion temporal.
A diferencia de Resurrecting Duckling, los UbiTerms controlan cualquier tipo
de autenticacion y de cesion de los recursos pertenecientes a sus duenos. De esa
forma el UbiTerm es el dispositivo maestro para todos los otros dispositivos que
pertenecen al usuario y centraliza su autenticacion. De hecho, el UbiTerm es el
representante del humano en el sistema y centraliza su seguridad, concepto que

no existe en Resurrecting Duckling.

La restricciéon que supone para Resurrecting Duckling asignar la identidad
a un dispositivo a través de una comunicaciéon no inaldmbrica puede provocar
obstrucciéon al usuario y, en algunos casos, puede hacer que el usuario no pueda
utilizar los dispositivos libres existentes (p.e. en localizaciones donde no estén
disponibles conexiones a través de cable). El hecho de que no pueda usarse un
dispositivo compartido hasta que el usuario que le ha dado identidad se la retire

también puede dar lugar a problemas de desaprovechamiento de recursos por
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parte de usuarios malintencionados o distraidos que no liberan las maquinas que
han usado previamente y en cualquier caso constituye una obstruccién al usuario.
En SHAD, el dueno de los recursos autoriza su uso, de tal forma que otro usuario
no puede bloquearlos (intencionadamente o por descuido). La responsabilidad
de dar acceso a los recursos recae sobre su dueno, que puede restringir el uso a
los usuarios que hacen un mal uso de estos.

English et al. [53] expresan la necesidad de nuevos esquemas de seguridad
para los entornos ubicuos. Estos autores proponen la evaluacion de la confianza
entre computadoras autéonomas que soélo tienen acceso a informacién incompleta
sobre los demés componentes del entorno ubicuo. En este trabajo se evalia
el nivel de confianza en otras entidades de una forma auténoma mediante una
serie de valores que los autores consideran indicadores de confianza. Estos valores

representan tres tipos de informacion sobre una entidad:

= Opinién personal basada en observaciones sobre el comportamiento de las

entidades. El sistema guarda esta informacion en un historial.
= Recomendaciones de terceras partes en las que se confia a priori.

= La reputacion de la entidad, que se puede consultar en un servicio en el

que también se confia a priori.

Mediante esta informacién, la confianza que tiene una entidad en otra es
dindmica, ya que los tres tipos de informacion pueden variar con el tiempo.

La aproximacion es compleja, ya que determinar qué factores hacen que un
cierto comportamiento se considere malicioso o erréneo no parece una tarea
trivial. En el trabajo no se presentan los factores que pueden determinar el
comportamiento de una entidad. Tampoco se explica como se podrian asegurar
esos factores. Prescindir de la interaccion con el usuario puede aportar facilidad
de uso y una reduccion de la obstruccién al usuario, pero a la vez se pierde
la informacién subjetiva que este pueda aportar. Ademés, la informacion

obtenida sobre otras entidades (recomendaciones, reputacion, etc.) puede no
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estar disponible en entornos fraccionables si normalmente reside en servidores

centralizados.

En SHAD proponemos un enfoque més sencillo, que se basa exclusivamente
en la opinion de un humano sobre otro humano. Los dispositivos, al fin y al
cabo, pertenecen a un usuario. El nivel de confianza en dispositivos ajenos es

algo subjetivo y depende de la relacion del usuario con el dueno de estos.

Attribute Vector Model [172] sigue la misma linea que el trabajo anterior.
Su aproximaciéon al problema se centra en la informacion del contexto fisico de
la entidad (p.e. la localizacion). Mediante esa informacion se intentan establecer
relaciones de confianza en escenarios donde la informacion sobre la identidad
de los demés puede no estar disponible (informacion que puede extraerse de
sistemas clasicos basados en servidores centralizados). Los autores proponen un
esquema que se basa en vectores que almacenan informacion de la identidad del
usuario junto a informacion sobre el contexto de la entidad. Se pretende obtener
un valor que represente la confianza en otra entidad mediante la aplicacion de
una funcion sobre el vector que le corresponde, de tal forma que la relacion de
confianza entre dos entidades depende de los vectores que les representan en
cada una de las partes. Una vez que se ha aplicado la funcion al vector, el nivel

de confianza se define en base a un umbral determinado para esa entidad.

Los autores argumentan que la relaciéon de confianza es totalmente
descentralizada, ya que so6lo depende de los vectores en las dos partes. Pero
esto no es totalmente cierto, debido a que los valores de ciertas posiciones de
los vectores dependen de la informaciéon sobre la identidad de la entidad, y no
explican como pueden obtenerse, aunque hacen referencia a los sistemas clésicos
(se entiende que se refieren a esquemas como Kerberos o PKI). En ese caso, los
valores de los vectores si dependen de entidades centralizadas. Suponiendo que
la funciéon capture la nocion de confianza de un humano de una forma aceptable,
tampoco explican céomo se extrae la informacion relacionada con el contexto si

esta informacién no estd centralizada en servidores.

Shankar et al. [173] proponen también el uso de la informacién relacionada
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con la localizacion y el contexto fisico de las entidades. Los autores pretenden
agrupar los dispositivos segtin su informacion de contexto (p.e. los dispositivos
que estan dentro de una misma sala). Los dispositivos que pertenecen a un
mismo grupo pueden mantener conexiones seguras entre si. En este trabajo, los
autores presentan un marco (framework) que permite usar la informacion de
contexto desde las aplicaciones. Ademas, ofrecen un servicio de seguridad que

saca provecho de esta informacion.

El marco ofrece operaciones que permiten crear vistas del contexto para
aplicacion. De esta forma, cada aplicacion podra incluir en su vista los valores
de contexto que maés le interesen (p.e. la localizacion, la temperatura o la carga de
la bateria del dispositivo). Las entidades se incluyen en grupos que comparten
vistas, y un servicio centralizado se encarga de establecer conexiones seguras
dentro del grupo. Por esta razon se debe distribuir la clave del grupo entre las
entidades de una forma segura. Los autores proponen el uso de un canal seguro
entre los miembros del grupo y el servicio de seguridad que lo gestiona. Este
canal se basaria en una infraestructura de clave publica (PKI) o en el uso de

secretos compartidos preestablecidos en una fase de configuracion.

Este trabajo se centra mas en la arquitectura de contexto que en la de
seguridad, ya que lo tinico que propone es la creacion de grupos en base al
contexto para después aplicar un esquema clasico de seguridad dentro de ellos.
No obstante, el esquema no funcionaria en entornos fraccionables, debido a que
se depende del servicio de seguridad que gestiona al grupo de entidades. Por
ultimo, y como ya se ha comentado anteriormente, el uso obligado de un marco

conlleva problemas de interoperabilidad.

Secure Smart Homes [6] propone una arquitectura de seguridad que se
basa en Tiny Sesame, una versién reducida de Sesame [86] creada para la
plataforma Java. Los autores mantienen que las arquitecturas de seguridad
convencionales (mecanismos de Java, Sesame y Kerberos) requieren demasiada
capacidad de procesamiento y por tanto no son adecuadas para un entorno

ubicuo. Por esta razon los autores proponen el uso de Tiny Sesame, que es una
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version mas ligera respecto a necesidades de procesamiento (y por tanto, mas

apropiada para dispositivos moviles y dispositivos destinados a la domotica).

La arquitectura propuesta se compone principalmente de un servidor de
autenticacion de Sesame y de ciertos componentes que ejecutan en el cliente
y en el servidor. En el cliente, un componente llamado APA (Authentication
and Privilege API) se encarga de autenticar al cliente ante el servidor de

autenticacion de Sesame (AS) y el servidor de atributos de privilegios (PAS).

La autenticacion de un usuario se lleva a cabo mediante la introducciéon
de contrasenas. Una vez que el AP ha autenticado al usuario, el servidor de
atributos le proporciona sus roles y atributos de privilegio. Cuando el usuario
necesita usar un servicio del entorno ubicuo, un componente llamado SACM
(Secure Association Context Manager) enviard a otro componente similar del
servidor los roles obtenidos del PAS. Una vez que el componente SACM del
servidor comprueba que los roles y los privilegios del usuario son correctos, el
cliente puede realizar peticiones al servidor. Las peticiones las realiza mediante

invocacién remota a método.

Esta arquitectura se basa en Sesame y, por lo tanto, adolece de los mismos
problemas. El principal problema es que los clientes dependen de un tnico
servidor para poder autenticarse. Eso implica que los clientes sélo pueden
autenticarse cuando el servidor de seguridad esté disponible. Sin contactar con
el servidor de autenticacion, el usuario no puede utilizar los servicios del entorno
ubicuo. El servidor de seguridad es un punto tnico de fallo del sistema, ya que
si es objetivo de un ataque de denegacion de servicio y este tiene éxito, todo el
entorno ubicuo quedaria bloqueado. Por otra parte, el usuario debe autenticarse
introduciendo contrasenas, lo que provoca obstrucciéon al usuario del entorno

ubicuo, como ya se ha explicado anteriormente.

Sizzle [68| es un intento de adaptar el protocolo SSL [40] a dispositivos
empotrados de un entorno ubicuo. Sizzle es en realidad un servidor WWW

implementado en el dispositivo empotrado junto a los distintos niveles de
red de TCP/IP, incluidos SSL y HTTP. En este trabajo han conseguido
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implementar el protocolo SSL de tal forma que pueda ejecutar en dispositivos
con grandes limitaciones de memoria y procesamiento (los dispositivos utilizan
una CPU de 8 bits). El protocolo utiliza criptografia de curva eliptica [91;
108; 164] en lugar de los algoritmos de clave piblica cominmente usados en
SSL, como RSA [154]. De esta manera, los dispositivos con més carencias de
procesamiento son capaces de exportar sus servicios mediante un servidor HT'TP

seguro.

El nimero de dispositivos contra los que un usuario se tiene que autentificar
crece sustancialmente cuando todos los sensores y otros dispositivos empotrados
exportan sus servicios usando SSL o cualquier otro protocolo de seguridad
basado en certificados o en claves. Por lo tanto, Sizzle hace aun mas necesario un
esquema genérico de acceso a los dispositivos del entorno ubicuo que no obstruya

el acceso a los clientes, ya sean humanos o programas.

HESTIA [72] es una arquitectura basada en middleware (Corba [38],
en concreto), propuesta para entornos ubicuos y edificios inteligentes. Esta
arquitectura divide el entorno en dos dominios: el dominio de servicio y el

dominio de aplicaciéon. Estos dominios se separan en diferentes redes mediante
el uso de firewalls y NAT (Network Address Translation).

El dominio de servicio ofrece a sus clientes mecanismos de tolerancia a fallos,
calidad de servicio y privacidad mediante el uso de nodos especiales denominados
middleboxes. Estos nodos ofrecen una interfaz programable orientada a objetos

que proporciona los servicios de control y seguridad.

Ademas, en este dominio reside una base de conocimientos y un motor de
inferencia (ambos centralizados) donde se almacenan informacion de contexto,
jerarquias de roles y politicas de seguridad. El motor de inferencia es capaz de
aplicar las politicas de seguridad y de detectar intrusiones. Los servicios instalan
prozxies en los middleboxes de este dominio, que a su vez ofrecen a los usuarios la
interfaz para usar dichos servicios. La interfaz depende de la politica de control

de acceso y de los roles asignados.

Los prozies son objetos no persistentes y mantienen un estado limitado. El
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dominio de aplicacion ofrece a los usuarios una interfaz para usar los servicios
disponibles del dominio descrito anteriormente basandose en el rol que tienen
asignado.

Los clientes localizan los middlebozes, que estan separados en una red
distinta, mediante un protocolo de descubrimiento. Una vez localizados, los
clientes obtienen las interfaces necesarias para poder usarlos mediante invocacién
remota a método (RMI).

Para ofrecer proteccion en la red de middleboxes se utilizan diversas capas

que se integran en el middleware:

= Capa de reparto de carga: evita la sobrecarga de los middlebozes. Si
un nodo se sobrecarga, la capa de reparto traslada algunos de sus servicios

a otros nodos que estan menos ocupados.

= Capa de tolerancia a fallos: el middleware proporciona tolerancia a
fallos manteniendo replicados los servicios en distintos middlebozes. Si
fallan varios nodos que replican el acceso a un servicio, el middleware

se encarga de arrancar otros nodos dedicados a ello.

= Capa de anonimato: esta capa hace que la identidad y localizacion de

los clientes y de los middleboxes no estén disponibles.

= Capa de calidad de servicio: permite a los usuarios especificar la

calidad de servicio (QoS) que desean.

= Capa de seguridad: esta capa permite a los middlebores proporcionar
confidencialidad, integridad y control de acceso a los servicios. Los servicios

pueden anadir politicas de seguridad a esta capa.

HESTIA es una arquitectura que estd especificamente orientada a
proporcionar seguridad en entornos en los que se centralizan los servicios y no
se contempla la interacciéon entre usuarios que comparten sus recursos. Esta
arquitectura deriva de otras arquitecturas de seguridad propuestas para los

espacios inteligentes del proyecto GAIA [156], que se describen a continuacién.
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Como en el caso de todas las arquitecturas propuestas para GAIA,
la arquitectura ofrece mecanismos de seguridad para acceder a servicios
centralizados siguiendo un esquema cliente/servidor clasico. Por ello HESTIA no
es apropiada para entornos Peer-to-Peer. Nuestro objetivo en SHAD es ofrecer
una arquitectura genérica para entornos ubicuos y sistemas distribuidos menos

restrictivos que sigan un esquema Peer-to-Peer.

2.2.1. Arquitecturas propuestas para GAIA Smart Spaces

GATA [156; 58] es un intento de crear espacios inteligentes (Smart Spaces)
para conseguir un entorno ubicuo. GAIA es una arquitectura basada en
middleware. Concretamente, GAIA utiliza Corba [38]. A continuacion se detallan
los esquemas propuestos para los espacios inteligentes de GATA.

GAIA Security Architecture [190; 160] utiliza certificados PKI como
credenciales para las entidades del sistema. Estas credenciales se reparten a

clientes y a servidores, y pueden ser de tres tipos:

» Las credenciales genéricas se utilizan para que una aplicacion pueda
realizar operaciones en nombre de un usuario. En esta arquitectura se sigue
un esquema de control de acceso por roles (RBAC) donde un usuario puede
tener varios roles, y mediante este tipo de credencial puede ceder un rol a

una aplicacion cliente.

» Las credenciales restringidas sirven para ceder privilegios a
aplicaciones que no son de confianza. Estas credenciales son iguales que las
anteriores, pero ademas anaden una lista con los privilegios que especifican
la aplicacion a la que se ha cedido la credencial y los recursos para los que

la puede utilizar.

= Las credenciales no derivables son aquellas que puede usar el cliente
para autenticarse pero que no conceden ningun privilegio a la entidad que

las recibe. Estas credenciales llevan el identificador del servicio para el que
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se han creado. Por lo tanto no podran utilizarse para autenticar al usuario

ante otro servicio distinto.

El servidor de autenticacion (AS) del espacio inteligente es el encargado
de crear las credenciales que el usuario debe obtener para que los clientes que
ejecutan en su nombre puedan solicitar servicio a los servidores del espacio
inteligente. Por lo tanto, el usuario deberd autenticarse ante el AS. Un usuario
puede autenticarse mediante contrasenas o usando distintos dispositivos moviles.

Dentro de los dispositivos de autenticacion propuestos para GAIA, se
encuentran relojes de pulsera [7], en concreto relojes Matsucom’s OnHand"™
PC [129]. Los relojes disponen de un puerto de comunicacién por infrarrojos
(IRdA), capacidad de proceso y capacidad de almacenamiento.

El mecanismo de autenticacién de estos dispositivos se basa en certificados
de clave publica mas ligeros que los certificados X.509 [74]. Los certificados s6lo
contienen el identificador del usuario, su clave ptblica, la autoridad certificadora
que lo respalda, algunos datos adicionales y la firma de la entidad certificadora.
El certificado del propio usuario se almacena en la memoria del reloj. Debido a la
carga que supone el uso de criptografia de clave publica, los relojes negocian una
clave para un algoritmo de criptografia de clave privada siguiendo el protocolo

Diffie-Hellman [49]. El protocolo de autenticacion es el siguiente:

1. Cuando el usuario entra en el espacio, un dispositivo de autenticacion

transmite al reloj la clave piblica del espacio.

2. El reloj envia su certificado al dispositivo de autenticacion. El dispositivo
de autenticacion verifica la firma del certificado consultando a la autoridad

certificadora.
3. Se negocia una clave de sesion usando el algoritmo de Diffie-Hellman.

4. El dispositivo de autenticaciéon genera un mensaje aleatorio que servira

como reto, y se lo envia al reloj.
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5. El reloj cifra el mensaje recibido con la clave de sesion y se lo devuelve al

dispositivo del espacio.

6. Si el mensaje recibido por el dispositivo del espacio es descifrado y se
corresponde con el mensaje aleatorio, el usuario esta autenticado. En otro

caso, no lo esta.

El protocolo se puede ampliar para que tenga autenticacion mutua si se
repiten los tres iltimos pasos en sentido de comunicacién inverso, para que el
reloj pueda autenticar al dispositivo del espacio activo.

En este esquema surge un problema: el reloj del usuario tiene que confiar en
que el dispositivo del espacio activo es quien dice ser, ya que no puede consultar
a la autoridad certificadora para comprobar que la clave publica del espacio es
correcta.

El control de acceso a los recursos del espacio inteligente se gestiona mediante
tres tipos de politicas. La politica basada en roles se aplica a los ficheros del
sistema y a los servicios del entorno. Para los ficheros de los usuarios, se utiliza
un control de acceso discrecional, de tal forma que los propietarios eligen qué
usuarios pueden acceder a sus ficheros. Para los recursos més delicados, como por
ejemplo documentos de alto secreto, se aplica un control de acceso obligatorio
(Mandatory Access Control), en el que los duenos de los recursos no gestionan
SU acceso.

Estos aspectos del control de acceso se controlan mediante el servicio
de control de acceso (ACS). Cuando un cliente necesita usar un servicio,
un componente situado en la misma méaquina intercepta la peticion. Ese
componente se denomina interceptor, y es el encargado de agregar las
credenciales del usuario en las peticiones. En el lado del servidor, otro
componente interceptor captura la peticiéon y contacta con el servicio de control
de acceso para presentar las credenciales incluidas en esta. El servicio de control
de acceso comprueba el tipo de control de acceso del recurso y garantiza el acceso

dependiendo de la credencial entregada y la politica asociada al recurso. Para
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llevar a cabo el control de acceso, el servidor de autenticacion y el servidor de

control de acceso deben compartir claves.

Esta arquitectura es flexible y permite un preciso control de acceso a los
recursos, pero a la vez es demasiado compleja. El uso de una arquitectura basada
en middleware hace que los desarrolladores dependan de la plataforma empleada
y que aplicaciones antiguas deban ser reescritas o envueltas por otros programas

para poder interactuar con en el entorno.

GAIA sigue un esquema cliente/servidor en el que los clientes acceden a
servicios atravesando una capa intermedia que es la que anade la autenticaciéon
y el control de acceso. Esa capa intermedia, implementada en el bus del
middleware, utiliza varios servicios centralizados. Por lo tanto, una aplicacién
cliente depende de varios servicios para poder autenticarse y presentar sus
credenciales. A su vez, esos servicios centralizados dependen entre si: los
servicios de control de acceso y de autenticacion dependen de un distribuidor de
claves comun. El fallo o desconexion de cualquiera de esos servicios implica la

denegacion de servicio en todo el espacio.

Esta arquitectura no hace uso de informacién de contexto obtenida del
entorno ubicuo. Eso supone una gran desventaja, ya que esta informacion puede

ser muy valiosa para determinar si ciertas acciones son peligrosas.

Otro problema es que este tipo de arquitecturas hace la administracion del
sistema demasiado trabajosa. Los administradores del sistema deben incluir los
nuevos recursos en el servicio de control de acceso y gestionar las politicas. Un
usuario no es capaz de introducir un dispositivo nuevo en el sistema sin contactar
con los administradores. Ademaés, el servicio de autenticacion también necesita
administrarse por separado, ya que los usuarios necesitan tener cuentas en dicho

servicio.

GATA propone un tipo de entorno ubicuo aislado en el que los servidores
centralizados controlan a los usuarios, dispositivos y servicios. En la préctica,
pueden existir otros tipos de entornos ubicuos menos restrictivos y mas abiertos

en los que los usuarios interaccionan entre si compartiendo sus recursos con la
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gente en la que confian. En un entorno mas permisivo, los usuarios necesitarian
tener mas control sobre sus recursos y un grado de libertad mayor a la hora de

poder acceder a los servicios.

SHAD propone una arquitectura de seguridad genérica para entornos ubicuos
menos restrictivos que el propuesto en GAIA, en el que el acceso a los recursos
no se realiza siguiendo un esquema tan centralizado. En SHAD, los humanos no
se autentican ante el sistema, sino que se autentican ante otros humanos. Los

servicios son recursos que pertenecen a un humano o a un usuario virtual.

Cerberus [9] es una arquitectura de seguridad propuesta para los espacios
inteligentes de GAIA que se basa en otros trabajos descritos anteriormente [6;
190; 160]. Cerberus es un servicio de GAIA que incluye funciones para
autenticar usuarios y que ademéas proporciona informacion sobre el contexto.
La arquitectura se compone de los siguientes servicios: servicio de seguridad,
infraestructura de contexto, base de conocimiento y, por iltimo, un motor de

inferencia.

El componente de seguridad se encarga de autenticar usuarios. Los métodos
para autenticar usuarios varian dependiendo del nivel de confianza del método
y la situacién en la que se encuentra el usuario. Los métodos con un nivel de
confianza menor sélo se podran usar en situaciones en las que el contexto indica
que el nivel de seguridad es bajo. El contexto indica la fortaleza que debe tener
el método de autenticaciéon en un momento dado. Normalmente, cuanto mas
incomodo es el método de autenticacion, mas alto es el nivel de confianza de

este.

Cuando un cliente se debe autenticar, utiliza médulos PAM (Pluggable
Authentication Modules). De esa forma se separa el proceso de autenticacion
de la aplicacion. Cada método de autenticacion debe tener su propio modulo
PAM. Los modulos de autenticacion se dividen en dos submoédulos: uno que
implementa los mecanismos de autenticaciéon de Sesame [86], Kerberos [182],
autenticacion por retos y mediante contrasenas, y otro que es especifico para

cada dispositivo de autenticacion.
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La infraestructura de contexto de GAIA se encarga de proporcionar
informacion de contexto al motor de inferencia. A su vez, la base de conocimiento
contiene las politicas de seguridad expresadas en logica de primer orden. Esas
politicas pueden ser de dos tipos: unas se utilizan para determinar el nivel de
confianza de un método de autenticacién y otras se encargan de definir cuando
una entidad puede acceder a un determinado recurso.

El motor de inferencia es el encargado de evaluar el contexto y marcar el
nivel de seguridad. Dependiendo del nivel de seguridad, el usuario tiene que
utilizar un método de autenticacion con un grado de confianza mayor o menor.
También se encarga de indicar a los servicios si una entidad puede acceder a
un recurso, teniendo en cuenta las politicas de control de acceso al recurso, las
credenciales de la entidad y la informaciéon de contexto. Por esta razon, el motor
de inferencia debe consultar a los proveedores de informacion de contexto de la
infraestructura de GATA.

A diferencia de las otras arquitecturas propuestas para GAIA, Cerberus
saca partido de la informaciéon de contexto del entorno. Pero los problemas
de centralizacion y dependencia de servicios afectan a esta arquitectura més
que a sus predecesoras, ya que incluye dos servicios centralizados mas: el
motor de inferencia y la base de conocimiento. Esta arquitectura necesita un
gran esfuerzo administrativo, ya que las reglas de la base de conocimiento
anaden complejidad al esquema de control de acceso. Por tltimo, Cerberus
sufre los mismos problemas de interoperabilidad que las arquitecturas descritas

anteriormente.

2.3. Sistemas de entrada tnica al sistema

(Single Sign-On)

La entrada tnica al sistema (Single Sign-On o SSO) en el ambito de un
entorno de trabajo de oficina (o en el de un entorno ubicuo) consiste en facilitar

al usuario el acceso al sistema, de tal forma que no tenga que autenticarse
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constantemente para acceder a diferentes servicios. En un sistema de Single Sign-
On, el usuario so6lo se debe autenticar una vez ante el sistema, que gestionara

las sucesivas autenticaciones sin interrumpirle.

Actualmente existen una serie de sistemas que proporcionan Single Sign-
On en entornos clasicos donde el usuario trabaja con una tnica maquina. Sin
embargo, hasta donde sabemos, estos sistemas no contemplan la posibilidad de

que el usuario utilice miltiples méquinas simultaneamente.

A continuacién se comentaran varios de esos sistemas y los inconvenientes
que surgen al aplicar sus esquemas de uso un entorno como el descrito en la

introduccion.

Password Safe [166] es un organizador de contrasefias disefiado para el
sistema operativo MS Windows [115]. Este agente se encarga de guardar un
repositorio de contrasenas del usuario, para que este pueda gestionarlas de una
forma céomoda. Cuando un usuario necesita proporcionar una contrasena a una
aplicacion, la debe seleccionar con el raton de una lista y pegarla en la aplicacion
en lugar de introducirla por teclado. De esta forma se evita que el usuario tenga
que recordar las contrasenas de todos los servicios que usa. El repositorio de
claves se guarda en el dispositivo de almacenamiento del terminal en el que se

usa el agente, cifrado mediante un algoritmo fuerte.

Este esquema sigue provocando obstruccion al usuario incluso cuando usa
una sola maquina, ya que se tiene que seguir autenticando explicitamente,
aunque de una forma maés céomoda que introduciendo claves por teclado. En todo
caso, este sistema no proporciona SSO al usuario. Existen diferentes versiones de
este programa para otras otras plataformas (Mac OS, UNIX, Windows Mobile
etc) con nombres como MyPasswordSafe [116] o Pwsafe [145].

SSH-agent [24], el agente de seguridad de SSH [199], proporciona una
entrada unica al sistema a los programas clientes de SSH. El usuario puede
generar pares de claves de cifrado asimétrico para definir una identidad del
usuario. Una vez generadas, el usuario debe distribuir las claves publicas entre

las maquinas a las que quiere acceder sin obstruccion. Cuando el usuario inicia
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la sesion, el agente de SSH adquiere las claves privadas del disco y las almacena
en su memoria (opcionalmente puede requerir una contrasena para cada una
de estas claves privadas). Para conectarse a una de las méaquinas en las que
se ha almacenado la clave publica de alguna de las identidades que tienen
guardadas en la méaquina local, no es preciso introducir ninguna contrasena.
En ese caso, el cliente de SSH se pone en contacto con el agente a través de
un Uniz-Domain Socket [184, Capitulo 16] del sistema operativo para que firme
bloques de datos con la clave privada de la entidad. De esa manera, el agente

proporciona autenticacion pero nunca entrega las claves que tiene almacenadas.

El agente de SSH sélo proporciona SSO para el servicio de acceso remoto a
consola. Ademaés, si un usuario desea utilizar localmente multiples maquinas a la
vez, entonces debera introducir al menos una contrasena por cada maquina para
iniciar la sesion (la contrasefia de usuario del sistema, la que puede solicitar el
agente SSH para anadirle una identidad o ambas). Si no se solicita autenticacion
ni para el inicio de sesion ni para anadir las identidades en el agente de SSH,
entonces cualquier atacante podra arrancar la maquina y acceder a todas las

cuentas sin que el dueno ni siquiera fuera advertido de ello.

Por el contrario, en nuestro caso los agentes de SHAD cooperan para
suministrar los secretos necesarios para que las aplicaciones puedan acceder a
los diferentes servicios. El usuario puede definir las situaciones y eventos que se
le tienen que notificar en el UbiTerm (p.e. la peticion de un cierto secreto o el
arranque de una maquina en su nombre). Ademas, puede especificar conjuntos
de acciones que ademaés de notificarse, requieren una confirmacion explicita (p.e.

la peticion de un secreto sensible desde uno de sus agentes).

El agente de SSH también tiene problemas con la distribucion de las claves.
El usuario debe gestionar manualmente la distribucion de las claves mediante su
copia en sus cuentas de usuario. Si un usuario desea acceder sin obstruccion desde
varias maquinas, entonces no s6lo debe distribuir las claves publicas, sino que
también debe distribuir las claves privadas correspondientes a sus identidades.

SHAD, en cambio, permite al usuario almacenar las claves y contrasenas de
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todos los servicios del entorno en un tnico repositorio, de tal forma que las
unicas claves que debe distribuir manualmente el usuario son las del propio
protocolo de SHAD.

Mozilla [112]| o, Netscape [124] y otros navegadores ofrecen mecanismos
de Single Sign-On para almacenar las contrasenas para los protocolos HT'TP y
FTP. Igual que en el caso anterior, estos programas almacenan las contrasenas
del usuario para acceder a un servicio en concreto (en este caso a los servicios
WWW y FTP). Ademés, el SSO es local, ya que los secretos no son accesibles
desde otros navegadores que puede estar utilizando el usuario en otras maquinas.

Otros programas actiian como agentes que proporcionan autenticacion a las
aplicaciones que utiliza el usuario. A continuacién se presentaran varios sistemas
de este tipo.

SecureLogin Single Sign-On [144| y Focal Point [128] son sistemas de
SSO comerciales disponibles para el sistema operativo MS Windows. Su enfoque
es similar.

Securel.ogin almacena las credenciales de un usuario en un servicio de
directorio LDAP [198|. Cuando un usuario arranca la estacion de trabajo, se
autentifica por primera vez y el sistema recupera sus secretos del servidor de

LDAP. La autenticacion puede seguir dos métodos distintos:

= Autenticacién en segundo plano: en ambos lados de la aplicacion
distribuida (cliente y servidor) hay componentes de SecureLogin que
negocian la autenticacion. Cuando el usuario quiere acceder al servicio, el
cliente contacta con el servidor. En ese momento, el componente situado
en el servidor envia un reto al componente situado en el cliente. Al reto
tiene que responderse mediante un resguardo, denominado passticket. Si
el proceso de autenticacion entre los componentes prospera, se notifica a

la aplicaciéon que el usuario se ha autenticado.

» Guardando y pasando la contrasena: el servicio de directorio tiene
almacenadas las contrasenas de un usuario. Cuando una aplicacién necesita

que el usuario se autentifique, SecureLogin recupera la contrasena y se
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la pasa sin que el usuario tenga que intervenir. El agente intercepta los
didlogos que piden contrasenas sin que el usuario se percate, e introduce
la contrasena en el campo de la entrada de texto correspondiente. Este

método es mas comtn que el anterior.

SecureLogin puede guardar la contrasena localmente para no volver a
preguntar al servidor de secretos si el usuario necesita autenticarse de
nuevo ante esa aplicacion. Este proceso es transparente para el usuario, al
que en ningiin momento se le notifica que el agente se ha autenticado ante

una aplicacién.
En realidad, Securel.ogin se compone de tres tipos de agentes:

» Un agente encargado de proveer contrasenas al navegador WWW MS

Internet Explorer.

= Un agente encargado de capturar los didlogos de autenticacion de

aplicaciones de MS Windows.

= Un agente para terminales de MS Windows. Este es el encargado de
aportar las claves para las sesiones de terminal remoto a otros sistemas
diferentes (UNIX, etc.).

Factotum, el agente de seguridad del sistema operativo Plan 9, descrito
anteriormente en la seccién 2.1, proporciona autenticaciéon a las aplicaciones
siguiendo dos métodos distintos. En algunos casos, Factotum usa un esquema
basado en RPCs (Remote Procedure Call) [186, Capitulo 2| para suministrar
los secretos a los programas que gestionan la autenticacién. En otros casos no
se limita a servir un secreto a la aplicacion, sino que se ocupa de autenticar al
cliente ante el servidor siguiendo el protocolo adecuado. De esta forma, Factotum
hace que la logica relacionada con la seguridad se pueda separar de la logica de
la propia aplicacion. Por ejemplo, esto es asi para la autenticaciéon del protocolo

9P [3] utilizado por los servidores de ficheros de Plan 9.
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Un esquema de SSO centralizado y local a una maquina no resuelve el
problema de obstruccion al usuario en un sistema ubicuo fraccionable. Cuando
un humano esté utilizando varias maquinas simultaneamente, incluso si usa un
sistema de Single Sign-Onlocal a todas ellas, se debe autenticar al menos una vez
por maquina. En esos casos el problema de obstrucciéon aparece de nuevo. Si el
usuario esta trabajando en un sistema disenado para hacer el uso simultaneo de
miultiples maquinas transparente, entonces esa propiedad desaparecera cuando el
usuario deba autenticarse de una forma explicita en cada uno de los ordenadores

que desea utilizar.

Por ultimo, los agentes de este tipo de sistemas deben tener conectividad con
el servidor central de claves para proporcionar SSO al usuario. Por esta razon,
este tipo de esquemas no funciona en particiones sin conexion con el servidor de

claves.

SHAD sigue un esquema centrado en el humano y en su servidor personal
de autenticacion que proporciona acceso simple al sistema en un entorno poco
restrictivo en el que los usuarios utilizan el hardware que les rodea de una forma

comoda y transparente.

Microsoft .Net Passport [113; 114] ofrece mecanismos de Single Sign-
On entre distintos dominios administrativos, con el objetivo de operar a gran
escala y poder autenticar a los usuarios desde cualquier servidor web de Internet.
Por tanto, su objetivo es distinto a los sistemas descritos anteriormente, cuyo
principal d4nimo era proporcionar SSO de caracter general (esto es, a distintos

tipos de aplicaciones y servicios).

Los servidores web que desean utilizar los mecanismos de SSO de Passport
deben registrarse en el sistema. Durante este proceso, se negocia un secreto
compartido entre el proveedor del servicio y Passport, y se le asigna un
identificador tinico. Dicho secreto es una clave secreta que se utilizara para cifrar

datos mediante un algoritmo de criptografia simétrica (en concreto, Triple DES).

El esquema de Passport se basa en el uso de un servicio centralizado de

autenticacion que expende credenciales a los clientes en forma de cookies (para
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que, de esa forma, se pueda guardar el estado en el navegador web). Cuando
el navegador del usuario accede al servicio web, es redirigido al servidor de
Passport para que el usuario se autentique por primera y tinica vez. Si el servidor
de Passport identifica correctamente al proveedor de servicios que ha redirigido
al cliente, entonces insta al usuario a que introduzca un identificador y una
contrasena. Este proceso se lleva a cabo a través de una conexion TLS. Una vez
autenticado el usuario, el servidor de Passport almacena en el navegador web

tres cookies:

= Un resguardo con el identificador del usuario y una marca de tiempo.
» Informacién sobre el perfil del usuario.

= Una lista de los proveedores de servicio que ha visitado el usuario.

Acto seguido, el servidor de Passport cifra las dos primeras cookies con la
clave que comparte con el proveedor del servicio, e incluye dicha informacion en
la URL que devuelve al navegador como redireccion. De esta forma, el proveedor
del servicio puede comprobar que el cliente ya estd autenticado ante Passport.

Una vez que el usuario ha introducido su identificador y contrasena en
Passport, no necesitara volver a hacerlo mientras que conserve las cookies en
el navegador y estas continten siendo validas. Si el usuario accede a otro
proveedor de servicio, este redirigira al navegador hacia el servidor de Passport,
que podra autenticar al usuario mediante el resguardo guardado como cookie. Si
el resguardo es valido, el servidor actiia como en el caso expuesto anteriormente,
redirigiendo al navegador a una URL del proveedor de servicio que incluye la
informacion cifrada de autenticacion.

El esquema de autenticacién es semejante al usado en otros sistemas, por
ejemplo en Kerberos, por tanto adolece de los mismos problemas para su
aplicacion en sistemas fraccionables. Ademas, Passport contempla un tnico
dominio: mantiene una base de datos que almacena los secretos de todos los

proveedores de servicios y usuarios, mientras que en otros sistemas es posible
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separar la autenticacion en distintos dominios. Teniendo en cuenta el &mbito
del sistema (toda Internet), la centralizacion es masiva y peligrosa, como
describen Lopez et al. [100] v Oppliger [130]. Ademas, mediante el esquema
propuesto en Passport, la aplicacion cliente (el navegador) delega totalmente
la autenticacién en el servidor de Passport, y no demuestra al proveedor del
servicio su conocimiento de la autenticacion mediante el uso de authenticators.
Este hecho supone un riesgo de seguridad, debido a que da a lugar a ataques de
reutilizaciéon de credenciales antiguas. Este y otros problemas relacionados con

Passport fueron tratados por Kormann et al. [93].

CorSSO [85] es un sistema de Single Sign-On distribuido propuesto para
entornos Peer-to-Peer que a primera vista podria parecer adecuado para
un entorno como el que tratamos en este trabajo. En CorSSO los clientes
no dependen de un solo servicio centralizado como los sistemas descritos

anteriormente.

CorSSO propone el uso de criptografia de umbral [45] (Threshold
Cryptography) para repartir claves entre distintos servidores de autenticacion,
de tal forma que un programa que actia como cliente no depende de un tnico

servidor de autenticacién para acceder a un servicio en concreto.

En este sistema se propone eliminar la autenticacion de las aplicaciones
y reemplazarla en los servidores de autenticaciéon. Cuando un cliente necesita
acceder a un servicio, accede a los servidores de autenticaciéon que haya
disponibles en ese momento. Si el cliente es capaz de recuperar de los servidores
disponibles un nimero suficiente de claves, entonces el cliente podra autenticarse
ante el servicio mediante un método de retos. El servidor debe distribuir
previamente las claves necesarias entre los distintos servidores de autenticacion.
Para distribuir y recuperar esas claves, CorSSO adopta un esquema de nombrado
propio. Los servidores de autenticaciéon pueden traducir de ese esquema de
nombrado propio de CorSSO a los esquemas de nombrado especificos del servicio
y al esquema de nombrado especifico del servidor de autenticaciéon. El cliente

se deberd autenticar ante los servidores de autenticacién para obtener las claves
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de cifrado de umbral. Esa autenticacion se realiza usando esquemas comunes,

como certificados PKI o contraseifias.

CorSSO soluciona el problema de dependencia de un so6lo servidor de
claves por parte de los clientes, ya que estos dependen de un subconjunto
de los servidores de autenticaciéon que poseen claves para el servicio al que
necesitan acceder. Sin embargo, no soluciona el problema de autenticacion
en localizaciones aisladas, ya que el cliente debe tener conectividad con un
subconjunto de los servidores que poseen las claves necesarias. Por tanto, no es

Peer-to-Peer. Por lo contrario, nuestra propuesta si funciona en esas situaciones.

Alternativamente, si los servicios usasen criptografia de clave publica comun
en lugar de criptografia de umbral, el programa cliente no dependeria de un
subconjunto de servidores de autenticacion, sino que dependeria solo un servidor
de dicho conjunto. De esa forma el cliente podria autenticarse en situaciones
adversas en las que no posee conectividad con una gran parte del sistema.
Ademas, un adversario podria autenticarse haciéndose tinicamente con las claves
de un tnico servidor de autenticacion, lo que hace al sistema mas inseguro. Por
tanto CorSSO esté sacrificando la disponibilidad del servicio por seguridad ante

ataques en los servidores de autenticacion.

CorSSO tampoco ofrece Single Sign-On real a los usuarios que usan varios
dispositivos simultdneamente, ya que estos se deberan autenticar al menos una
vez por cada maquina que utilizan (dependiendo del esquema usado para que el

usuario se autentique ante los servidores de claves).

Por estas razones, CorSSO no parece apropiado para entornos ubicuos en
los que los usuarios interaccionan y comparten dispositivos y recursos a la vez
que utilizan servicios y sistemas convencionales. Finalmente, el esquema que
propone CorSSO necesita la modificacion de los programas servidores, clientes
y de los servidores de autenticacion. Este hecho implica incompatibilidad con

los sistemas actuales y dificultad de implantacion.
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2.4. Dispositivos de autenticacion moéviles

El uso de dispositivos moéviles con el fin de autenticar a los usuarios de un
entorno ubicuo lo han propuesto distintos trabajos de investigacion y productos
comerciales. A continuaciéon se describiran algunos de los dispositivos de este
tipo y después se comentaran algunos de los esquemas de uso planteados en la

literatura.

2.4.1. Tipos de dispositivos

Las tarjetas inteligentes o Smartcard [148], los iButtons [76] y los USB
Tokens [157] son dispositivos que permiten almacenar certificados digitales,
claves, datos sobre informacion biométrica, nombres de usuario y contrasenas.
Estos dispositivos son capaces de ejecutar algoritmos de cifrado de clave
simétrica y asimétrica. También se ha propuesto el uso de tarjetas PC-Card
(tarjetas PCMCIA o Cardbus) para el cifrado de datos personales.

Este es el caso de Fortezza 56|, que consiste en una tarjeta con una interfaz
PC-Card que se compone de un procesador y una memoria que dependen de la
version de la tarjeta.

Algunos modelos son capaces de cifrar usando algoritmos de Tipo 1 segin
la clasificacion de la Agencia Nacional de Seguridad de los EE.UU. [126]. Estos
dispositivos se usan en entornos militares con el fin de cifrar comunicaciones
habladas realizadas mediante terminales especiales de telefonia. Este tipo de
tarjetas son costosas y dependen del interfaz PCMCIA, por lo que muchos
dispositivos moviles tales como ordenadores de mano y teléfonos moviles no
pueden usarlas.

Otro problema de estos dispositivos es que la mayoria no poseen capacidad
de comunicacion inaldmbrica, de tal forma que el usuario debe insertarlos en
lectores o en los puertos de las maquinas para poder autenticarse. Por tanto,
cuando un usuario usa este tipo de dispositivos para autenticarse ante un

ordenador remoto, no sélo debe confiar en el dispositivo de autenticacién sino
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que también debe confiar en la maquina en la que lo ha insertado, que actia

como intermediaria entre el dispositivo y el ordenador remoto.

El problema es que estos dispositivos provocan obstruccién, ya que la
autenticaciéon por parte del usuario es explicita: el usuario necesita insertar
fisicamente el dispositivo en un lector para autenticarse. Si el usuario necesita
autenticarse en mualtiples ocasiones, al menos deberd insertar fisicamente el

dispositivo tantas veces como maquinas use.

Las etiquetas RFID son dispositivos de pequeno tamano y forma
(etiquetas, pegatinas etc.) que incorporan una antena, posiblemente con una
pequena memoria, y en ocasiones un chip que puede procesar datos. La
informacion almacenada se lee desde otro dispositivo (lector de RFIDs). Existen
dos tipos de dispositivos RFID: pasivos y activos. Los dispositivos pasivos son
aquellos que no tienen fuente de alimentaciéon propia y adquieren la energia
de la corriente inducida en la antena por la recepcién de la radio frecuencia,
suficiente para responder al mensaje recibido. Los dispositivos activos son
aquellos que si poseen fuente de energia propia, y por tanto pueden tener algo de
capacidad de procesamiento y almacenar mas informaciéon que los pasivos. Los
dispositivos pasivos son mucho mas baratos que los activos y se proponen como
una alternativa a los actuales codigos de barras. Estos dispositivos resultan muy
ttiles para identificar a usuarios, pero su gran limitaciéon de procesamiento hace

que no sean apropiados para proporcionar autenticacion.

Personal Server [75] es un dispositivo mévil de muy reducido tamafo que
permite ejecutar multiples aplicaciones especificas. Este dispositivo también se
ha propuesto como plataforma para entornos ubicuos. Su principal problema es
que no es un dispositivo de propoésito general. Los dispositivos destinados so6lo a
la seguridad (o a otras funciones especificas) no captan la atencion del humano,
que tiende a olvidarlos o extraviarlos [7]. En nuestra opinion, los dispositivos
moviles de autenticacion deben ofrecer ademaés otros servicios generales para

que el usuario les preste més atencion.

Al-Muthadi et al. [7] proponen el uso de un reloj de pulsera Matsucom’s
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OnHand'™ PC [129] dotado de capacidad de procesamiento y de un puerto de
infrarrojos (IRAA) para autenticar usuarios. En este caso, el uso de comunicacion
por infrarrojos puede provocar obstruccién al usuario, ya que hay que hay
que dirigir el haz de infrarrojos al dispositivo receptor. El uso de tecnologias
basadas en radiofrecuencias parece mas adecuado para proporcionar servicios
de autenticacién sin obstruccion. Aunque las comunicaciones de este tipo se
puedan interceptar facilmente, un correcto uso de las herramientas criptograficas
disponibles hoy en dia puede proporcionar un gran nivel de confidencialidad e
integridad.

Actualmente, existe una gran cantidad de modelos de teléfonos moviles y
ordenadores de mano equipados con este tipo de tecnologias de comunicaciéon
inalambrica. SHAD se basa en el uso de un ordenador de mano o un
teléfono movil Smart Phone de proposito general dotado de varias tecnologias
de comunicaciéon por radiofrecuencias como Wi-Fi [195], Bluetooth [69] y
GPRS [187]. Este dispositivo, a la vez de ofrecer al usuario la funcionalidad
habitual, actia como un servidor personal de seguridad y ofrece una entrada
tinica al sistema (SSO). Por esa razon, es de esperar que el usuario lo tenga en
consideracion, ya que no so6lo es esencial para su autenticacion, sino que lo es
para su trabajo diario (p.e. como teléfono, agenda o lector de correo electronico).
Ademas, los dispositivos de este tipo tienen capacidades de procesamiento menos
limitadas que la mayoria de los dispositivos descritos anteriormente.

Los ordenadores de mano y Smart Phones vienen provistos de sistemas
operativos muy completos, como Symbian [107], PalmOS [151] v Windows
Mobile [96]. Estos sistemas operativos ofrecen interfaces de programacion para
el uso de las tecnologias de comunicacion y las herramientas criptograficas, por
lo tanto es mas sencillo implementar los protocolos de seguridad en ellos que en

otros dispositivos citados con anterioridad.

2.4.2. Esquemas de uso propuestos

Beafour et al. [25] presentan un sistema para la apertura automatica
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de cerraduras que sustituye a las llaves tradicionales. El sistema se basa
en dispositivos moviles (en concreto teléfonos moviles) y en cerraduras
electronicas. Ambos tipos de dispositivos se pueden comunicar mediante
Bluetooth. Este trabajo propone el uso del teléfono movil (que denominan
"Servidor Personal") para autenticar al usuario ante actuadores (las propias
cerraduras). En el sistema, los dispositivos moviles utilizan certificados basados
en una infraestructura de clave piblica X.509 [74] para autenticarse ante las
cerraduras. Las cerraduras no se conectan a la entidad certificadora ni a ningin
servicio expendedor de claves, por lo que tienen que actualizarse manualmente

cada cierto periodo de tiempo.

Este trabajo propone una solucién a medida para un problema concreto, pero
no propone una solucién para sistemas ubicuos completos o entornos de trabajo
actuales. Ademas, este sistema introduce tareas de administraciéon que lo hacen
poco comodo de usar, por ejemplo la renovaciéon manual de las claves cada
poco tiempo. Por el contrario, SHAD presenta una arquitectura que permite
solucionar problemas generales de autenticacion, y a su vez proporciona servicios

de autenticacion para problemas especificos como el tratado en este trabajo.

The Master Key [200] propone igualmente un dispositivo que autentica
al usuario en el entorno ubicuo para abrir cerraduras. El usuario debe apretar
un botén cuando estd cerca de una cerradura. En ese momento, el dispositivo
radia mensajes que autentican al usuario. Los mensajes del protocolo se cifran
mediante una clave compartida entre la cerradura y el dispositivo. Al igual
que el trabajo anterior, The Master Key ofrece una soluciéon para un problema
especifico, no una soluciéon general para controlar la seguridad del usuario en el

entorno ubicuo.

Corner et al. [39] proponen el uso de un dispositivo movil con capacidad de
procesamiento y de comunicacion inalambrica para autenticar a los usuarios ante
las aplicaciones tras periodos de inactividad. El objetivo del trabajo es asegurar
las aplicaciones que utiliza un usuario cuando este deja de estar presente de

una forma transitoria. Un usuario deja de estar presente si se pierde el enlace
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inalambrico entre la maquina que ejecuta la aplicacién y el dispositivo movil.
Cuando esto sucede, la aplicacion deja de ejecutar y se cifra su memoria, que
puede contener datos sensibles como contrasenas o datos personales. A la vez,
el uso del dispositivo moévil proporciona comodidad al usuario, que no debe
introducir contrasenas (tan solo las que requiere el dispositivo movil).

Los autores presentan dos formas de proteger la memoria de las aplicaciones:

= La protecciéon transparente a la aplicacion consiste en el cifrado de la
memoria correspondiente a la aplicacion que se desea proteger. Esto no
obliga a modificar las aplicaciones ya existentes. Las claves con las que se
cifra la memoria de la aplicacion residen en el dispositivo movil. Cuando
una aplicacién deja de tener enlace con su dueno, pasa a estado de
hibernacion (por tanto, no puede seguir ejecutando). Antes de volcar la
memoria a disco, se cifra con la clave proporcionada anteriormente por
el dispositivo moévil. Cuando el usuario vuelve, la memoria del proceso
se descifra y se abandona el estado de hibernacién. En ese momento, el

proceso vuelve a estar listo para ejecutar.

Esta técnica precisa de una gran cantidad de memoria, debido a que
la memoria cifrada debe convivir con la memoria descifrada en los
procesos de hibernacion y de reanimacion. Con esta aproximacion también
existen problemas con aplicaciones que se comunican a través de memoria

compartida y a las aplicaciones que dependen de conexiones de red.

= La otra técnica de proteccion propuesta obliga a modificar las aplicaciones
antiguas y a programar las nuevas teniendo en cuenta la seguridad.
Al contrario que la anterior técnica, esta no se basa en suspender
las aplicaciones del usuario. Los autores ofrecen una biblioteca de
programacion que facilita mecanismos para cifrar las partes sensibles de
la memoria de la aplicacion, por ejemplo, las estructuras de datos que
almacenan claves. Esta técnica incrementa la latencia en la ejecucion de

los programas.
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Este trabajo es otra solucion a medida en la que se trata el problema
especifico de proteger la memoria de las aplicaciones, pero no es un esquema

de seguridad completo.

Como sucede en el caso anterior, el esquema propuesto en SHAD puede
afrontar problemas especificos como el tratado en este trabajo, pero a la vez
puede proporcionar mecanismos generales de autenticacion, confidencialidad,

integridad y una entrada tinica al sistema (Single Sing-On) en un entorno ubicuo.

El trabajo presentado por Bussard et al. [33] presenta un protocolo para
la autenticacion de dispositivos y de usuarios en entornos ubicuos basado en
la localizacion de los dispositivos (en concreto la distancia fisica entre los
dispositivos). Si entre el dispositivo de autenticacion y el dispositivo que se desea
usar hay una distancia fisica muy corta (del orden de centimetros), entonces se
puede autenticar al usuario evitando ataques de “hombre en medio” (Man-in-the-
middle Attack). Los autores proponen el uso de dispositivos tales como anillos
electronicos (Java Ring) [81] o iButtons [76].

Cuando el anillo necesita autenticarse ante otro dispositivo, determina la
distancia fisica que los separa midiendo el tiempo de respuesta a unos mensajes
que retransmite por un enlace inalambrico. Esos mensajes son retos de un bit
a los que se le responde con mensajes del mismo tamano. El valor del bit
de respuesta a cada reto depende de un secreto compartido entre el anillo y
el dispositivo. Si las respuestas son correctas y lo suficientemente rapidas, el
poseedor del anillo se autenticard correctamente. El secreto compartido entre el
anillo y el dispositivo se intercambia en una fase previa poniendo en contacto
fisico el anillo con un lector (integrado en el dispositivo). El contacto fisico entre
los dos dispositivos avala el intercambio, ya que ningtn intruso podria estar en

contacto con el lector y pasar inadvertido.

En un entorno ubicuo puede que no haya dispositivos a la vista, o puede que
no estén fisicamente cercanos (p.e. una impresora que esta en otra habitacion).
De todas formas, la autenticacion basada en la cercania puede resultar muy util

para autenticar a los usuarios ante los terminales.
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En el trabajo no se explica como se controla el acceso a los recursos, y se trata
solo la autenticacion. En este caso nos encontramos ante otro sistema hecho a
medida para solucionar un problema concreto (la autenticacion ante terminales).
Nuestro enfoque es mas general. SHAD proporciona el mismo grado de libertad
al usuario que el sistema propuesto en este trabajo: el usuario no debe introducir
contrasenas o autenticarse de forma explicita cuando desea usar un terminal en
el entorno ubicuo. A lo sumo, debe confirmar la operaciéon apretando un botén
de su UbiTerm.

Vadja et al. [189] proponen una serie de protocolos para autenticacion
usando etiquetas RFID pasivas. Estos dispositivos son muy baratos (lo suficiente
como para reemplazar a los actuales codigos de barras) y tienen la capacidad
de emitir senales de radiofrecuencia, procesar informacién (aunque de una
forma muy limitada) y almacenar informacioén del orden de centenas de bits.
El problema es que estos dispositivos no pueden usar protocolos de seguridad
normales, debido a sus grandes limitaciones. Las etiquetas RFID no tienen
capacidad para ejecutar algoritmos comunes de cifrado o de resumen. Los autores
proponen varios protocolos de autenticaciéon que utilizan retos, suponiendo que

las etiquetas RFID y el lector comparten un secreto de antemano.

En SHAD consideramos el uso de dispositivos maéviles con una capacidad de
procesamiento muy superior al de las etiquetas RFID y con memoria del orden
de decenas de Megabytes. Por esta razén, SHAD usa protocolos de autenticacion

que se construyen sobre un algoritmo de clave simétrico estandar.

Shared PC [80] propone un sistema que permite mover las sesiones de
los usuarios entre distintas méaquinas para que asi puedan acceder a un tnico
escritorio desde cualquier ordenador publico conectado a la red. En este trabajo
proponen el uso de tarjetas inteligentes (Smartcards) para autenticar al usuario
y descifrar sus datos personales (p.e. contrasenas, ficheros de datos o cookies del
navegador WWW).

Para guardar las sesiones se utiliza un ordenador que denominan Shared

PC. El Shared PC debe estar conectado constantemente a la red y actiia como
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un servidor personal para el usuario. En ¢l se almacenan los datos del usuario

cifrados con una clave que se guarda en la tarjeta inteligente.

Cuando un usuario llega a un PC publico, debe insertar la tarjeta que
almacena la clave con la que se descifraran la informaciéon de la sesion y
sus ficheros. Para autenticarse ante la tarjeta, el usuario debe introducir una
contrasena. Durante la sesién, los ficheros modificados se actualizan en el
servidor. Los datos creados en el ordenador publico se borraran cuando el usuario

acabe la sesién.

Mediante este esquema, de uso el usuario debe introducir la contrasena cada
vez que inicia la sesién en un ordenador publico. Ademaés, este sistema restringe
el uso de la informacién del usuario a ordenadores que tengan la suficiente
capacidad de almacenamiento, comunicaciéon y procesamiento como para recibir
los datos del usuario, descifrarlos y almacenarlos temporalmente. Por esa razon,
el uso de dispositivos tales como ordenadores de mano y teléfonos moviles puede

estar excluido.

Kopp et al. [92] abogan por el uso de middleware para afrontar el problema
en entornos ubicuos. Para solucionar el problema de la entrada tnica al sistema
(Single Sign-On), los autores proponen el uso de un dispositivo movil con interfaz
USB llamado CryptoToken. Este dispositivo dispone de un procesador integrado
con el que se cifran y descifran los datos. Ademas posee una memoria donde se

almacenan una serie de certificados que se utilizaran para la autenticacion.

Este esquema sigue provocando obstruccion al usuario, ya que este debe
introducir este dispositivo en las méquinas que desea utilizar. Cuando un
usuario necesita utilizar mas de una maquina al mismo tiempo, resurge el
problema de entrada tinica al sistema. Para evitarlo, el usuario deberia poseer
més de un CryptoToken. Este hecho potenciaria el riesgo de pérdida del
dispositivo de autenticaciéon. Por ultimo, el sistema adolece de los problemas de
interoperabilidad generados por el uso de middleware ya comentados en puntos

anteriores.

SECURE Sign-On [170] propone un esquema de SSO en el que los
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secretos del usuario se almacenan en tarjetas inteligentes Smartcard. En ese
caso, el cliente deberd introducir la tarjeta en un lector en lugar de teclear
contrasenas. Como ya dijimos, la introducciéon de tarjetas causa obstruccion al
usuario, aunque en menor grado que las contrasenas. Ademés, hace imposible la
autenticacion en concurrente en distintas maquinas (a no ser que se repliquen

las tarjetas, lo que supone un gran riesgo).

2.5. Esquemas de confianza basados en el

humano

SHAD propone un esquema de seguridad en el que los usuarios plasman su
nocién de confianza en otros humanos de una forma explicita, sencilla y muy
aproximada a las interacciones sociales de la vida real. En nuestro sistema, los
usuarios se relacionan en el entorno ubicuo y emparejan sus servidores personales
de seguridad. Después regulan el grado de confianza en los otros humanos con los
que han emparejado sus dispositivos asignando roles y atributos en su servidor
personal.

La necesidad de plasmar de forma explicita el nivel de confianza ya se ha
tratado en otros trabajos relacionados. Langheinrich propone en [97] cambiar
el concepto de confianza en los entornos ubicuos, y dejar en manos del humano
la eleccion de las entidades en las que confia. El autor defiende en este trabajo
el uso directo de la nocion de confianza del humano, que es altamente subjetiva,
en lugar de tratar de estimarla sin intervencién humana. Esta es la linea que
intentamos adoptar en SHAD mediante servidores personales de autenticacion.

Creese et al. [42] sostienen que hay que tener en cuidadosa consideracion
al humano a la hora de medir la confianza. En este trabajo se enumeran varios
factores por los que el humano debe tener el papel de especificar el nivel de

confianza:

= Los humanos se preocupan por sus recursos de valor.
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= Los humanos quieren mantener el control sobre sus pertenencias valiosas.

= Los humanos suelen wusar mecanismos de seguridad electrénica

(contrasenas etc.).

Los autores también enumeran argumentos en contra de delegar la evaluacion

de confianza y la seguridad en el humano:

Es dificil especificar la nocién de confianza a la maquina y la interfaz entre

el humano y la maquina no ser muy efectiva.

La mayoria de las vulnerabilidades se deben a la irresponsabilidad de los

humanos.

Las contrasenas elegidas por los humanos tienden a ser fragiles.

El deseable que las maquinas realicen las tareas frecuentes y gravosas.

Teniendo en cuenta estos factores, es posible elaborar un sistema que plasme
la nociéon de confianza del humano en el sistema. El principal reto es la
elaboracion de una interfaz que permita expresar esta nociéon de una forma
sencilla y lo méas exacta posible.

SHAD propone una arquitectura centrada en el humano que utiliza un

esquema sencillo y natural para expresar la confianza.

2.6. Seguridad en redes Peer-to-Peer y
Grid Computing

En el ambito de las redes Peer-to-Peer y los entornos de computacion Grid
también se han propuesto esquemas de confianza y arquitecturas de seguridad.
A continuacion se describiran algunas de las arquitecturas propuestas para este
tipo de sistemas. Aunque or lo general, estos esquemas son dificilmente aplicables

a un entorno ubicuo.
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Igual que algunos de los trabajos propuestos para entornos ubicuos, Secure
PC [88] propone un esquema para evaluar la confianza en entidades externas
basado en estimaciones para crear un conjunto de entidades fiables. En este
esquema las entidades pueden propagar la nociéon de confianza. Pero esto entra en
contradiccion con la opinién de otros autores respecto a la falta de transitividad
en la relacién de confianza [84].

El modelo se basa en que las entidades con las que ya se ha intercambiado
informacion normalmente se consideran mas fiables que las demas. Creemos que
esa hipotesis no tiene por qué ser cierta en todos los casos, por ejemplo, cuando
una entidad fiable pasa a ser de pronto una entidad maliciosa. Como ya hemos
anotado anteriormente, creemos que la nocién de confianza debe estar centrada
en el humano, y este deberia fijarla de una forma explicita.

En GridBox [50] se presenta un sistema de control de acceso para entornos
de Grid Computing. El sistema es un complemento a los mecanismos de
seguridad existentes tanto para comunicaciones, como por ejemplo protocolos
de transporte seguros como SSL [40] o TLS [48], como para la seguridad de
los propios servicios, por ejemplo Java Sandbox [63], UNIX Jails [87] o UNIX
Chroot [27].

En GridBox proponen un esquema de control de acceso basado en listas de
control (ACL) que definen el acceso de los procesos a los recursos del sistema

operativo. El control de acceso se realiza a tres niveles:

1. Perfil del nodo: ACL que define los permisos generales en un nodo del
Grid.

2. Perfil de la aplicaciéon: define el control de acceso de una determinada
aplicacion para el espacio de nombres, la red, la creaciéon de procesos y la

ejecucion de programas.

3. Perfil de la maquina: define aspectos relacionados con los recursos de la
maquina, por ejemplo, poniendo limite al nimero de procesos que puede

ejecutar, etc.
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Gridbox se basa en una capa de middleware que intercepta las llamadas al
sistema de los procesos para aplicar el control de acceso. Por ejemplo, para
controlar las llamadas al sistema de apertura de ficheros, se puede proporcionar
al middleware una lista de control de acceso (ACL) que especifique qué ficheros
puede abrir cada proceso del Grid. Este sistema es dificil de administrar y
no es aplicable a un entornos como el que tratamos en este trabajo. Ademas,

interceptar llamadas no garantiza que las originales no se puedan usar.

Detsh et al. [46] proponen un marco llamado P2PSLF para Java JXTA [64]
que provee seguridad a una red de Grid Computing. Siguiendo una organizacion
jerarquica, cada isla del Grid mantiene un representante de tal forma que la red
Peer-to-Peer es en realidad la red formada por ellos. Para cada par de nodos y
sentido de la comunicacion se pueden especificar las necesidades de seguridad

(s6lo autenticacion, autenticacion més confidencialidad, etc.).

Para proporcionar los servicios de seguridad se introduce una capa de
middleware entre la aplicacion y JXTA. Los mecanismos de seguridad son
modulos del framework, y cada nodo puede tener un subconjunto de ellos.
Cuando un nodo necesita servicio, emite mensajes de radiado que contienen
la peticion. El cliente recibe la respuesta de los nodos que estan capacitados

para proporcionar el servicio requerido.

Cuando un nodo ha elegido a otro para la operacién, se selecciona algin
mecanismo de seguridad que tengan en comin. Si un nodo no implementa
mecanismos de seguridad, puede usar los servicios de forma insegura (se

mantiene la compatibilidad con nodos antiguos).

En el trabajo no se especifica como intercambian las claves los distintos nodos
ni dénde residen los secretos, por lo que no se resuelven los principales problemas
que aparecen en un entorno como el descrito en los escenarios que consideramos

nosotros.

GSI (Grid Security Infrastructure) [194] es el esquema de seguridad que usa
el conjunto de herramientas Globus Toolkit [62] de la Globus Alliance [60].

GSI se basa en criptografia asimétrica, y utiliza firmas electronicas y certificados



64 CAPITULO 2. ESTADO DEL ARTE

CAa CAb CAc
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CLIENTE 5

Figura 2.4: Esquema del protocolo GSI.

X.509 |74] para proporcionar autenticacién entre los nodos que forman el Grid.

Por defecto, GSI no proporciona confidencialidad en la comunicacion entre los
nodos para aumentar el rendimiento del Grid, pero si proporciona la integridad
de los datos transmitidos. Al usar certificados para la autenticacion, los nodos
deben confiar en autoridades certificadoras (CA) comunes.

Por tanto, cuando se configura un nodo, las CAs elegidas por el usuario
deben firmar su certificado. Los otros nodos deben obtener los certificados en
los que se especifica la clave publica de las autoridades certificadoras elegidas.
Por lo tanto, esos nodos deben confiar en que esos certificados son correctos y
no se han comprometido en ningin momento. Las claves privadas de todos los
nodos estan protegidas mediante contrasenas o tarjetas inteligentes.

La autenticacion entre nodos sigue el siguiente protocolo (ver figura 2.4):

1. El nodo cliente se conecta al nodo servidor y le entrega su certificado
firmado por una entidad certificadora, por ejemplo CAa. Ese certificado
tiene como objetivo demostrar que el nodo cliente es quien dice ser y
no otra entidad, y contiene el identificador del nodo, su clave publica y
el identificador de la autoridad certificadora que se desea utilizar. Todos

estos datos estan firmados por la autoridad certificadora.
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2. El servidor intenta comprobar que el certificado es correcto. Si el servidor
confia en esa autoridad y posee su certificado, puede comprobar que el
certificado que el cliente le ha enviado es correcto verificando la firma de

la entidad certificadora.

3. Cuando el servidor confia en que el certificado es de quien dice ser, envia

un mensaje de reto con datos aleatorios al cliente.

4. El cliente debe cifrar los datos del reto con su clave privada y enviar
el resultado al servidor. Después, el servidor descifra los datos recibidos
y comprueba que estan cifrados con la clave privada del cliente. Asi, el
servidor puede comprobar que el cliente posee la clave privada y esta

dispuesto a continuar con la conexion.

5,6 v 7. Una vez que el servidor confia en que el nodo cliente inici6 la sesion y que
es quien dice ser, se repiten los tres primeros pasos en sentido inverso (del

servidor al cliente) para que el cliente pueda autenticar al servidor.

GSI proporciona mecanismos para delegar privilegios y asi evitar que el
usuario tenga que introducir contrasenas en todos los nodos (Single Sign On).
Para ello, el sistema utiliza unos certificados especiales, que se denominan
“certificados representantes”. Los nodos crean y firman sus propios certificados
representantes con su clave privada. Los certificados contienen la identidad del
usuario, una nueva clave ptiblica y su tiempo de vida. La nueva clave privada
correspondiente a ese certificado representante se almacena en el nodo creador.
En este caso, el protocolo de autenticacién cambia, ya que se establece una
cadena de confianza entre los distintos certificados. El nodo servidor recibe el
certificado del dueno junto al certificado representante. Entonces, el servidor
comprueba con la clave publica que contiene el certificado del dueno que el
certificado representante estd firmado con la clave privada de este. Después, se
utiliza la clave publica de la entidad certificadora para validar el certificado del

dueno.
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La politica de control de acceso se aplica mediante un protocolo llamado
CAS (Community Authorization Service). El control de acceso se centraliza
en un servidor CAS que provee servicio para un grupo de usuarios y expende
certificados GSI para representar a los miembros del grupo ante los duenos de
los recursos. Los duenos de los recursos especifican los grupos en los que confian.
El acceso a los recursos se especifica mediante mecanismos comunes tales como
cuotas o atributos en ficheros.

Ademas, el servidor CAS tiene sus propias politicas de control de acceso y
de cesion de privilegios. Cuando un nodo desea usar un recurso, se pone en
contacto con su servidor CAS y le comunica la operaciéon que quiere realizar. Si
la politica de control de acceso del servidor CAS determina que el usuario tiene
privilegios para acceder al recurso, enviara al cliente un certificado representante
GSI especial que contiene el permiso para realizar las operaciones requeridas.
Después, el usuario contacta con el duefio del recurso y le presenta el certificado
representante. El dueno del recurso aplicard entonces su propia politica de
control de acceso para ese grupo de usuarios. Después aplicaré las restricciones
que se especifican en el certificado representante. La operacion se llevara a cabo
si ambos grupos de restricciones lo permiten.

Globus depende de miltiples servicios centralizados (p.e. las autoridades
certificadoras y los servidores CAS). Ademaés, en el caso en el que se utilizan
mecanismos para reducir la obstruccién en su uso, hay que confiar en que los
dispositivos de almacenamiento de los nodos sean seguros (ya que el compromiso
de un certificado representante pone en peligro todo el proceso de autenticacion).
Por ultimo, el uso de cifrado asimétrico no lo hace adecuado para dispositivos

con limitaciones de consumo de energia y de procesamiento.

2.7. Tabla comparativa

A continuacion se presenta una tabla comparativa (cuadro 2.2) en la que

aparecen los sistemas mas relevantes que se han presentado en este capitulo y
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las cualidades mas importantes para que se ajusten a las necesidades que creemos
tiene un entorno ubicuo que sea dinadmico, fraccionable y heterogéneo.

La primera columna indica si el sistema es independiente de entidades
centralizadas. La segunda indica si el sistema interopera correctamente y puede
usarse con aplicaciones antiguas con facilidad. La tercera muestra si el sistema
se puede usar en dispositivos moviles con limitaciones de consumo de energia
y procesamiento. Esta cualidad se evalia en base a los algoritmos de cifrado
que puede utilizar y a la cantidad de mensajes que utiliza. La quinta columna
indica si el esquema es aplicable para ceder dispositivos entre humanos sin
aportar obstruccion. En el caso de que la respuesta a la quinta columna sea
positiva, la sexta columna indica la simplicidad de la administracién de dicho
sistema. La séptima columna muestra si el sistema aporta SSO real en un espacio
inteligente. La octava y dltima columna muestra si el sistema saca partido de
alguna infraestructura de contexto.

Las celdas vacias indican que carecemos de la informaciéon sobre su
implementacion o que el requisito no es aplicable a ese tipo de sistema.
Por ejemplo, para Securelogin no podemos rellenar su casilla de cesion de
dispositivos sin obstruccién porque se trata de un sistema que tnicamente
proporciona SSO.

Como puede observarse en el cuadro, ninguna de las propuestas descritas
cumplen los requisitos més relevantes de los que se han detallado en el capitulo
de introducciéon. Sin embargo, nuestra propuesta si los cumple, ya que ha sido
disenada especialmente para un entorno ubicuo que se ajusta a un sistema

distribuido fraccionable, dindmico y heterogéneo.
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Independencia | Interopera. | Dispositivos | Cesion sin Administracion SSO real Uso de
de entidades moviles obstruccién sencilla para todos informaciéon
centralizadas los servicios | de contexto
Kerberos NO NO SI NO NO NO NO
Sesame NO NO ST NO NO NO NO
Jini DTM NO NO ST ST NO NO NO
Resurrecting
Duckling SI SI NO ST NO NO
Secure
Smart Homes NO NO ST NO NO NO NO
HESTIA NO NO ST NO NO NO ST
Cerberus NO NO ST ST NO NO ST
SecureLogin
SSO NO NO NO NO
Factotum NO SI SI NO NO
CorSSO NO NO NO
SECURE
sign-on SI NO NO NO
GSI NO NO NO NO
SHAD SI SI SI SI SI SI SI

Cuadro 2.2: Comparativa entre los sistemas estudiados y SHAD.
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Este capitulo describe los principios de diseno que proponemos para SHAD.
En el capitulo anterior se describieron las diferentes soluciones propuestas para
distintos entornos distribuidos, quedando patente que dichas arquitecturas no
proveen una solucion general para entornos ubicuos permisivos que se ajusten a
un sistema distribuido dindmico, heterogéneo y fraccionable.

Los principios descritos en el presente capitulo son comunes para la
arquitectura y los protocolos que seran descritos en capitulos posteriores. Estos

principios forman parte de la contribucion de este trabajo.

3.1. Arquitectura permisiva a través de un

dispositivo personal de autenticaciéon

SHAD debe ser agil en un entorno Peer-to-Peer, en el que el humano es el
Peer. Cada usuario posee un UbiTerm que le representa en el sistema. La mision
principal del UbiTerm es controlar las actividades del usuario y permitirle el uso
de los elementos del sistema ubicuo. Por ello, el UbiTerm es el candidato ideal
para actuar como un servidor de autenticacién Peer-to-Peer, o humano a
humano.

El uso del UbiTerm nos permite afrontar las necesidades de no obstruccion,
delegacion y de soporte de desconexiones. Ya que los usuarios llevan consigo
un dispositivo mévil que les representa en el sistema, este se puede encargar
de proporcionarles seguridad de una forma transparente y automatizada en la
mayoria de las ocasiones. El usuario no esti obligado a introducir contrasenas
o a utilizar dispositivos de autenticacién constantemente, ya que los UbiTerms
son capaces de negociar claves sin supervision humana. El UbiTerm almacena las
claves y las autorizaciones necesarias para que los dispositivos del usuario puedan
acceder a los recursos del entorno. Las autorizaciones pueden ser credenciales de
atributos, resguardos (tickets) o cualquier otro tipo de mecanismo de este tipo.

Como el UbiTerm actia como un servidor de autenticacion, puede

proporcionar mecanismos de delegacion de privilegios y de soporte de



3.1. DISPOSITIVO PERSONAL DE AUTENTICACION 71

desconexiones a sus clientes. De esa forma, un usuario puede seguir utilizando

de forma controlada los recursos ajenos aunque su dueno ya no esté presente.

El UbiTerm proporciona al usuario una entrada tinica al sistema ubicuo: el
usuario debe proporcionar una sola contrasena al UbiTerm para poder
acceder a todos los servicios (incluidos los servicios cliente/servidor comunes),

aunque utilice multiples dispositivos simultdneamente.

El uso del UbiTerm para aportar seguridad al sistema ubicuo cumple
con la necesidad de independencia de entidades centralizadas. Si dos usuarios
quieren compartir sus recursos, no necesitan tener conectividad con el resto del
sistema: los UbiTerms pertenecientes a los dos usuarios involucrados son los
encargados de proporcionar los mecanismos de seguridad a los dispositivos de

sus propietarios.

Como se detalla en el capitulo 2 dedicado al estado del arte, el uso de
dispositivos moviles ya se ha propuesto en varios trabajos relacionados. El
principal problema con estos dispositivos de autenticacion es que, como objetos
fisicos, se pueden pueden extraviar o robar. Si un dispositivo de este tipo se
extravia, el poseedor del dispositivo puede autenticarse con una identidad que

no le pertenece.

Este es un riesgo importante, pero en realidad aparece con muchos de los
objetos que un humano considera valiosos en su vida cotidiana. Comtinmente,
todos mnosotros dependemos de objetos fisicos cuyo robo o extravio puede
provocarnos un gran trastorno. Estos objetos pueden ser tarjetas de crédito,
llaves para puertas de casa o documentos de identidad. Por lo tanto, estamos
aceptando a diario el compromiso entre comodidad de uso y nivel de

seguridad.

Cuando una persona pierde un objeto que considera valioso, normalmente
acttia de inmediato avisando a las autoridades competentes para anular su uso.
En el caso de un sistema informatico, se puede actuar de la misma manera:

revocando las claves que permiten la autenticacién ante los demas usuarios.



72 CAPITULO 3. ENFOQUE, PRINCIPIOS Y METODOLOGIA

3.2. Diseno centrado en el humano

Uno de los retos actuales en la computaciéon ubicua es el control de los
recursos del sistema para que estos puedan cooperar entre si. Este problema
esta directamente relacionado con la nocién de pertenencia de los recursos [180].
Mediante un esquema centrado en el humano y en su representante en el sistema
(el UbiTerm) es posible gestionar de una forma sencilla la pertenencia de los
recursos del entorno ubicuo. El UbiTerm es el encargado de gestionar todos los
recursos pertenecientes a un humano y de controlar su cesiéon a otros usuarios
del entorno ubicuo.

En SHAD nos apoyamos en los siguientes principios:

= Los dispositivos siempre tienen un dueno. Por ejemplo, la impresora

que esta situada en el despacho de Francisco pertenece a Francisco.

Los dispositivos que no son propiedad de un tinico usuario, sino que son
comunes y conciernen a un grupo, pertenecen a usuarios virtuales del
sistema. Por ejemplo, los dispositivos situados en una sala comin de un
departamento, como una pantalla tactil y un proyector de video, pueden
pertenecer a un usuario virtual que los comparte de la misma manera que lo
harfa un usuario real (humano). El UbiTerm del usuario virtual no tiene
necesidad de ser un dispositivo movil, sino que puede ser un ordenador

comun conectado a la red.

= Los propietarios de los dispositivos son humanos que pueden
confiar en otros humanos. Siguiendo con el ejemplo anterior, si
Francisco confia en Eva, Eva puede utilizar la impresora de Francisco.
En SHAD, cuando dos humanos deciden confiar mutuamente, emparejan
los dispositivos que los representan en el sistema ubicuo: sus UbiTerms.
Notese que el emparejamiento de UbiTerms es un proceso similar al usado

para emparejar dispositivos Bluetooth [69].

En este esquema, la confianza opera entre dos humanos. Para que los

dos humanos puedan compartir sus recursos, es necesario que ambos tengan
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confianza en la otra parte. Nosotros, al igual que otros autores [84], consideramos
que la nocién de confianza entre los humanos no es transitiva. Por esa razon,
para que dos humanos puedan compartir recursos en SHAD, tienen que haber
emparejado previamente sus UbiTerms de una forma explicita.

Es necesario aplicar algin tipo de politica de control de acceso a SHAD. Se
ha elegido una aproximacion basada en roles (RBAC [162]): el humano asocia
roles a los otros humanos en su propio UbiTerm. Como ya hemos comentado,
la confianza es reciproca, pero se puede graduar en base a los roles que se le
asocien a cada uno de los humanos. Si una de las partes tiene un menor grado
de confianza que la otra, puede asociarle un rol més restrictivo, ya que los roles
en ambas partes son independientes entre si.

Un disenio centrado en el humano permite plasmar el concepto de confianza
en el sistema a la vez que lo mantiene simple. En otros sistemas, la nocion de
confianza se basa en estimaciones hechas por las méquinas a partir de ciertos
factores como la reputacion de ciertos usuarios o la informaciéon de contexto
extraida del sistema ubicuo. En nuestra opiniéon, mediante esta aproximacién no
se puede expresar correctamente un concepto tan subjetivo como es el concepto
de confianza entre humanos. Nosotros creemos que el usuario tiene que plasmar
su nocion de confianza de una forma explicita. De otro modo, los humanos
desconfiarian del sistema. Ademés, creemos que la confianza expresada por el
humano debe ser, como en la vida real, referente a otro humano o a un grupo

de ellos.

3.3. Integracién a nivel de sistema operativo

SHAD afronta el problema de interoperabilidad mediante su integraciéon con
el sistema operativo a nivel de sistema de ficheros. SHAD adopta las ideas del
sistema operativo Plan 9 From Bell Labs |137] aplicadas al entorno de Plan B [21;
20|, sistema operativo en el que lo hemos implementado e integrado. En Plan 9

todos los recursos del sistema se representan como ficheros y todos los ficheros
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se pueden exportar por la red.

Mediante el uso de sistemas de ficheros en red para exportar la interfaz de
los dispositivos, los programas existentes pueden sacar partido de los nuevos
servicios del espacio inteligente sin apenas modificaciones. Esto se debe a que
para acceder a los servicios del entorno inicamente hay que usar las llamadas al
sistema operativo para manipular una abstraccién bien conocida: el fichero. Por
lo contrario, los sistemas que se basan en middleware o frameworks fuerzan a
reconstruir o envolver las aplicaciones antiguas para que puedan interoperar
con el entorno ubicuo. En estos casos, se reduce el nimero de aplicaciones
que pueden interactuar con el sistema ubicuo, ya que su adaptacién conlleva
un mayor esfuerzo. También obligan a que las nuevas aplicaciones tengan que

implementarse en un lenguaje y/o una plataforma especifica.

Nosotros adoptamos la misma idea para SHAD. Las aplicaciones que
necesitan autenticacion para acceder a un recurso (un dispositivo del entorno o
un servicio comin) interaccionan con SHAD a través de su sistema de ficheros.
Por tanto, para que una aplicacion pueda usar los servicios de SHAD, tinicamente

debe leer y escribir en los ficheros de control de su interfaz.

Cuando se intenta operar sobre un fichero remoto para acceder a un
dispositivo del espacio inteligente, los dos sistemas involucrados se autentican y
controlan el acceso a través de SHAD. La integridad y la confidencialidad de las
operaciones sobre el dispositivo quedan en manos del protocolo de sistema de
ficheros en red que se utiliza. No obstante, SHAD también puede establecer un

canal seguro para ello.

Por altimo, el disenio de SHAD tiene en consideracién que los dispositivos
moviles estan limitados en lo que respecta a la autonomia de sus baterias y
la capacidad de procesamiento y almacenamiento, por lo que sus protocolos
de comunicacion son ligeros y ahorrativos en lo que respecta a mensajes

retransmitidos.
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3.4. Escenarios de ejemplo

A continuacién presentamos tres escenarios que podrian darse en un
entorno ubicuo permisivo. Estos escenarios de ejemplo nos permiten ilustrar los
principales problemas con los que trata SHAD. Los escenarios muestran c6mo
los principios descritos en el punto anterior permiten a SHAD afrontar esos

problemas de una manera simple y eficaz.

3.4.1. Escenario 1: uso de miultiples dispositivos y recursos

sin obstruccion

En la figura 3.1 podemos observar un escenario conflictivo que se produce a
diario en los entornos de computacion actuales.

El usuario posee tres dispositivos: una estacion de trabajo, un ordenador
portatil y un Pocket PC. Cada dispositivo utiliza un sistema operativo diferente,
por tanto el esquema es heterogéneo respecto a hardware y software. Cuando
el usuario llega al entorno de trabajo, su ordenador portatil y su estacion de
trabajo estan apagados y debe encenderlos. Tanto la estacion de trabajo como
el ordenador portéatil solicitan al usuario que se autentique para poder iniciar su
sesion (pasos 1, 2 y 3). Entonces, el usuario tiene que escribir una contrasefia en
cada dispositivo.

Ahora imaginemos que el usuario desea usar en todas sus maquinas un
sistema de ficheros importado a través de la red desde un servidor del
entorno de trabajo. A la hora de montar el sistema de ficheros remoto en
sus maquinas, el usuario debe autenticarse en todas ellas de nuevo (pasos 4,
5y 6). La autenticacion en el Pocket PC provoca mas obstruccion todavia,
ya que el dispositivo de entrada es el reconocedor de escritura y el usuario
debe introducir algunos caracteres no alfabéticos que conforman una clave
relativamente segura [158].

Como se puede observar, en este escenario la obstrucciéon al usuario es

constante, aun cuando el nimero de dispositivos que usa es pequeno. En un
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:| Dispositivos del Usuario

Usuario

Servidor de
Ficheros

Figura 3.1: Escenario en el que el usuario debe introducir una contrasena para cada
servicio en todos sus dispositivos.

corto periodo de tiempo, el usuario ha necesitado introducir seis contrasenas

para utilizar las maquinas que le pertenecen.

Si en lugar de usar autenticaciéon por contrasenias el usuario utilizase
autenticacion mediante dispositivos, el usuario tendria que haber introducido
su dispositivo de autenticacion en tres lectores diferentes un total de seis veces

(suponiendo que hayan disponibles lectores para Pocket PCs).

Si el usuario hubiera usado un sistema de Single Sign-On como los que se han
descrito en el capitulo 2, tendria que haber introducido al menos una contrasena
por dispositivo. En ese caso, el sistema sigue aportando obstrucciéon, que crece

con el nimero de maquinas que utiliza el usuario.

Ahora supongamos la misma situacién en un sistema como SHAD (ver la
figura 3.2). El usuario, cuando entra en el entorno ubicuo, arranca todas sus
maquinas. El ordenador de mano, que en realidad es su UbiTerm, es el primero
en arrancar. En ese momento, el UbiTerm pide que al usuario que se autentique
(mediante una contrasena, la lectura de su huella digital o cualquier otro método

que acepte el hardware del UbiTerm). Después de esta primera autenticacion
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(paso 1), el UbiTerm descifra un fichero de claves que tiene almacenado en una
tarjeta de memoria externa, por ejemplo en una tarjeta SD Card [168]. El fichero
que contiene todos los secretos del usuario esta fuertemente cifrado mediante un
algoritmo de clave simétrica. Una vez descifrados, los secretos del usuario se

almacenan en la memoria de un agente de SHAD que ejecuta en el UbiTerm.

Cuando el usuario arranca su ordenador portatil, el sistema operativo
requiere autenticacion. En ese momento, un agente de SHAD que ejecuta en el
ordenador portatil detecta que el ordenador de mano (el UbiTerm) esta activo
y su agente posee los secretos del usuario. Mediante un protocolo seguro, el
agente de SHAD del ordenador portatil solicita al agente del UbiTerm que le
proporcione la contrasena correspondiente. El protocolo se desarrolla de una
forma correcta, y el UbiTerm envia la contrasena correspondiente al agente
del ordenador portatil (paso 2). Después, el agente de SHAD del ordenador
portatil realiza la autenticaciéon por el usuario, pasando la contrasena al sistema
operativo e iniciando la sesion local. El proceso de arranque de la estacion de
trabajo se lleva a cabo de una forma similar (paso 3). Mas tarde, las maquinas
del usuario necesitan montar el sistema de ficheros remoto y deben autenticarse
ante el servidor. Para ello, solicitan al agente del UbiTerm la contrasena del
usuario para dicho servidor. El protocolo prospera correctamente y el agente
del UbiTerm proporciona la contrasefia a los agentes que la solicitaron (pasos
4y 5). Los agentes de SHAD de las tres maquinas se encargan de autenticar
al usuario ante el servidor de ficheros. Al final, el sistema de ficheros se monta

correctamente y el usuario es capaz de usarlo desde todos sus dispositivos.

Notese que hasta el momento el usuario sélo ha tenido que introducir la
contrasena que permite al UbiTerm descifrar el fichero que contiene todos los
secretos del usuario. Por tanto, SHAD ofrece SSO real para un espacio

inteligente.
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Protocolo :l Dispositivos del Usuario
de SHAD
para compartir
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Figura 3.2: Escenario en el que el usuario usa el UbiTerm para distribuir sus secretos
entre las maquinas que esta utilizando.

3.4.2. Escenario 2: facilidad para compartir dispositivos y

recursos

Supongamos el escenario descrito en la figura 3.3. Katia y Gorka son usuarios
del entorno ubicuo y trabajan juntos en el mismo departamento, por lo que
normalmente se encuentran varias veces al dia por los pasillos y despachos.
En uno de sus encuentros, ambos deciden que confian en el otro y acuerdan
emparejar sus UbiTerms. En ese momento, sitiian sus UbiTerms uno en frente
del otro y, mediante una comunicacion via infrarrojos (que impone estar cercano
fisicamente y por tanto incrementa la seguridad ante ataques de "hombre en
medio"), los dispositivos negocian un secreto compartido y se emparejan.

Es importante remarcar que esta no seria la tnica forma de emparejar dos
UbiTerms. Para ello, los usuarios podrian utilizar varias técnicas con distintos
grados de seguridad, como por ejemplo el intercambio de los secretos por correo
electronico cifrado con PGP [201], charlas mediante un programa de chat sobre

un canal seguro (SSH [199] o SSL [40]) o cualquier otro método que el usuario
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Figura 3.3: La ilustracién representa los pasos que se siguen para la comunicacién
entre la PDA de Katia y el ordenador portatil de Gorka.

considere oportuno.

Después de emparejar los UbiTerms, Gorka y Katia se asignan un rol
respectivamente, cada uno en su propio UbiTerm. Katia confia plenamente
en Gorka, por lo que le asigna un rol de wusuario de todos dispositivos de
entrada/salida. Por otra parte, Gorka es mas cauteloso administrando sus

recursos y asigna a Katia un rol de usuario de dispositivos de solo salida.

Unos dias después, Katia encuentra a Gorka en su lugar de trabajo. Katia
lleva consigo un PDA, y Gorka un ordenador portatil. Ademés, ambos llevan
encima sus respectivos UbiTerms. En ese momento, Katia necesita que Gorka
escuche un fichero de audio comprimido que tiene almacenado en su PDA.

Para reproducir el fichero, el PDA de Katia utiliza los altavoces del ordenador
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portatil de Gorka, ya que tienen més calidad que su altavoz. Los pasos serian

los siguientes:

1. El PDA de Katia se pone en contacto con su UbiTerm. El UbiTerm de
Katia va a actuar como un servidor de autenticacion para que la PDA de

Katia pueda contactar con el ordenador portétil de Gorka.

2. El UbiTerm de Katia se pone en contacto con el UbiTerm de Gorka. Como
los dos UbiTerms estan emparejados, pueden usar un secreto compartido
negociado con anterioridad para establecer una conexién segura en este
momento y autenticarse mutuamente. En ese momento, el UbiTerm de
Katia pide que se genere una autorizacién para que la PDA de Katia
pueda acceder al sistema de audio del portatil de Gorka. Como Katia tiene
asignado un rol de usuario de dispositivos de solo salida en el UbiTerm de
Gorka, tiene el acceso garantizado para el sistema de salida de audio del
portatil. El UbiTerm de Gorka genera la autorizaciéon y se la envia al
UbiTerm de Katia.

3. El UbiTerm de Katia envia la autorizacion a la PDA. Concurrentemente,
el UbiTerm de Gorka envia otra autorizacion al portatil (cifrado con un
secreto compartido entre el portatil y la PDA). Esta autorizacion da acceso

a Katia al sistema de audio del portatil.

4. La PDA de Katia establece contacto con el portatil de Gorka usando la
autorizacion que se ha generado antes especialmente para ello. El portétil
de Gorka puede validar la autorizacién y ambos son capaces de establecer
una comunicaciéon segura. A partir de este momento, la aplicacion de
reproduccién de audio que se ejecuta en el PDA de Katia usa el sistema

de salida de audio del portatil.

Imaginemos que un rato después, Katia sigue usando el sistema de audio
del portatil de Gorka desde su PDA, pero Gorka se ausenta del sistema (con su

UbiTerm). En ese caso no hay problema, ya que la PDA de Katia todavia posee
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Figura 3.4: Ejemplo de comunicacién entre usuarios en lugares aislados.

la autorizaciéon, y no es necesario que el UbiTerm de Gorka esté presente en el

sistema para que Katia siga usando el dispositivo de audio.

3.4.3. Escenario 3: independencia  de servicios

centralizados

Supongamos ahora el escenario ilustrado en la figura 3.4. Juan y Eva son
dos usuarios del sistema ubicuo que confian entre si y tienen emparejados sus
UbiTerms.

Un dia se encuentran en un lugar aislado de la red del departamento,
por ejemplo en el aparcamiento subterraneo del edificio. Juan lleva encima su
UbiTerm y un Pocket PC en el que tiene almacenado un video de alta resolucion.
Eva lleva su UbiTerm y un ordenador portatil con pantalla de 17 pulgadas. Tanto
el Pocket PC como el portatil pueden comunicarse mediante Bluetooth [69] y
Wi-Fi [195] (LAN inaldmbrica IEEE 802.11 [1; 127]).

Juan quiere ensenar el video a Eva en ese momento, pero su Pocket PC
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no tiene suficiente resoluciéon como para visualizarlo correctamente. Para ello,
utiliza la pantalla de alta resolucion del portatil de Eva. El proceso es similar
al del escenario anterior: el Pocket PC contacta con el UbiTerm de Juan para
establecer una comunicacion segura con el portatil de Eva. Los UbiTerms se
comunican entre si usando, por ejemplo, la tecnologia Bluetooth. La conexién
entre el portatil y el Pocket PC podria establecerse por tecnologia Wi-Fi.

En este escenario, aun estando en un lugar en el que no hay forma de
contactar con ningin servicio centralizado, los usuarios son capaces de compartir
sus recursos de una forma sencilla y sin obstruccion. Una arquitectura de
seguridad dependiente de servicios centralizados no podria funcionar en un
escenario como este. Sin embargo, SHAD puede hacer frente a esta situacion

por su diseno centrado en el humano.

3.5. Hipo6tesis, costes y compromisos

A continuacién se enumeraran las hipotesis y suposiciones que se aceptan en
el diseio de SHAD. También se exponen los costes y los compromisos que tiene

que afrontar el usuario para utilizar el sistema.

3.5.1. Hipétesis

1. El entorno ubicuo en el que los usuarios interactiian es un entorno
realista y posible en la actualidad. El usuario posee varios dispositivos,
tal vez decenas, pero no centenas. Estos dispositivos poseen capacidad de

procesamiento y de comunicacion (inaldmbrica y/o cableada).

Esta hipotesis es importante, ya que si el nimero de dispositivos
pertenecientes al usuario fuera un orden de magnitud superior, el esquema
propuesto podria no ser el mas apropiado. En ese caso se tendria que
disenar una arquitectura jerdrquica que permitiese gestionar un gran
nimero de dispositivos. Por supuesto, la eliminacion de esta hipotesis da

lugar a una linea de posibles trabajos futuros.
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2. Los algoritmos de cifrado disponibles son algoritmos seguros y correctos.

SHAD utiliza algoritmos que se consideren estdndares en la industria.

3. Los sujetos a proteger son los recursos, ya sean datos o dispositivos, que
pertenecen al usuario. Los usuarios habitualmente son humanos, aunque

pueden existir usuarios virtuales.

4. La red de comunicaciones es inherentemente insegura: el adversario
puede espiar los datos transmitidos, eliminar mensajes de la red, generar

mensajes nuevos y duplicar mensajes existentes.
5. El adversario no tiene acceso fisico al hardware del usuario.

6. Un usuario esta dispuesto a llevar en todo momento una CPU con él,
llamada UbiTerm. Esta CPU sera comtnmente un ordenador de mano, un

teléfono movil Smart Phone o un dispositivo de similares caracteristicas.

Como ya se ha explicado anteriormente, el UbiTerm es el dispositivo que
proporciona a SHAD un diseno centrado en el humano. Si un usuario
usase un dispositivo fijo (p.e. un PC) como UbiTerm, entonces se perderia
el diseno centrado en el humano. Asi mismo, tendria varias consecuencias
negativas para la arquitectura. En primer lugar, se perderia la propiedad de
independencia de servicios centralizados porque el usuario dependeria de la
conectividad con el PC que ejecuta su UbiTerm. De esta forma, el usuario
solo se podria autenticar en localizaciones que tuvieran conectividad con su
UbiTerm. Ademaés, el usuario no podria confirmar operaciones en cualquier
momento, sino que so6lo lo podria hacer cuando estuviera trabajando en el
PC que ejecuta su UbiTerm. De la misma forma, no podria recibir avisos
o notificaciones urgentes sobre la seguridad en sus pertenencias a no ser

que estuviera trabajando localmente en dicho PC.

7. Los humanos en los que el usuario confia actian de buena fe. El
uso de cualquier dispositivo cuyo propietario actiia maliciosamente es

intrinsecamente inseguro.
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3.5.2. Costes y compromisos

El usuario del sistema tiene que aceptar los siguientes puntos:

1. El protocolo de seguridad que implementa SHAD anade latencia a las

comunicaciones e incrementa la carga de CPU de los dispositivos. Como
consecuencia se reduce el tiempo de autonomia de las baterias de los
dispositivos moviles, especialmente el del dispositivo que actiia como
UbiTerm.

. SHAD introduce un nuevo riesgo sobre los sujetos: el UbiTerm puede

extraviarse. Un adversario que se haga con el UbiTerm puede hacerse pasar

por su dueno en el sistema ubicuo y adoptar su identidad. Compromisos:

» El usuario considera su UbiTerm como un objeto de valor equivalente

a cualquiera de los objetos fisicos de los que depende en la vida real.

= Si un UbiTerm queda comprometido en algin momento, su dueio
actiia en consecuencia activando los mecanismos necesarios para

revocar sus privilegios ante los recursos de los demés.

. El usuario tiene que encargarse de emparejar su propio UbiTerm con el

de los usuarios en los que confia. Esta acciéon se realiza como un acto
social mas de la vida real. Puede hacerse facilmente y de una forma

automatizada. Compromisos:

= Un usuario unicamente empareja su UbiTerm con individuos en los
que confia, siendo consciente de que estos pueden acceder a sus

recursos de una forma controlada.

= El usuario asigna roles a los usuarios emparejados para controlar el
acceso a sus recursos. Los roles regulan el nivel de confianza en los

usuarios emparejados.

4. El usuario tiene que autenticarse ante su UbiTerm, tal y como lo realizaria

en un sistema operativo corriente con control de acceso a los recursos. Esta
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autenticacion sirve para activar el UbiTerm y proteger todos los secretos

del usuario. Compromisos:

s Normalmente esta autenticacion se realiza a través de una contrasena.

En ese caso, el usuario elige una contrasena segura para su UbiTerm.

5. El usuario tiene que realizar tareas de administraciéon sencillas en su

UbiTerm para ajustar el nivel de obstruccion y seguridad. Compromisos:

= El usuario es consciente de la relacion entre obstruccion y seguridad,
y configura los mecanismos que ofrecemos en SHAD para ajustar el

equilibrio entre ambas propiedades.

3.6. Metodologia

Esta seccidon describe la planificacion que se ha seguido para el disenio de la
arquitectura de seguridad SHAD y para el desarrollo de los distintos prototipos
que sirven como prueba de concepto.

Durante todo el proceso se ha adoptado un ciclo de desarrollo en espiral [32],
en el que los prototipos incrementan su funcionalidad hasta llegar a los objetivos
planteados. De esta forma, en cada iteracion del ciclo de desarrollo se refina el
diseno de la arquitectura y de los protocolos.

El plan general de trabajo se resume en el cuadro 3.1. El cuadro muestra
las tareas realizadas para el desarrollo de SHAD englobadas en seis fases. A
continuacion explicaremos brevemente cada una de estas fases y sus tareas.

En un principio se estudian las propuestas de otros autores para solucionar
el problema de la seguridad, tanto en sistemas distribuidos clasicos como en
sistemas ubicuos. El estado del arte se actualiza constantemente durante todo
el proceso de diseno e implementacion de SHAD.

Una vez que se comprueba que ninguna de las arquitecturas propuestas se
ajustan a las necesidades de nuestro sistema ubicuo, se comienza a disenar la

arquitectura de seguridad.
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En esta primera fase se establecen establecen los principios basicos [175]
para la creacion de una arquitectura de seguridad. Ademaés se estudian las
distintas herramientas criptograficas disponibles hoy dia. También se estudian
los problemas patentes en otras arquitecturas con el fin de evitarlos en SHAD.
Por ultimo, se establecen los requisitos que debe cumplir el diseno de nuestra

arquitectura.

En una segunda fase se disenan los protocolos que usa la arquitectura para
sus servicios. En esta fase también se eligen las herramientas criptograficas para

los distintos protocolos.

En la tercera fase se estudia en profundidad la arquitectura de seguridad del
sistema operativo Plan 9 y se disena e implementa un prototipo que incorpora
algunas de las ideas de SHAD a este sistema. En ese prototipo se analiza
la posibilidad de usar distintos dominios de seguridad para cada usuario del
sistema, de tal forma que cada uno de ellos posea un servidor de autenticacion
propio. También se experimenta con el proceso de arranque del sistema operativo
con el fin de proporcionar una entrada tnica al sistema (Single Sign-On) para

el espacio inteligente.

En una cuarta fase se estudia la integracion de del prototipo de SSO
con el sistema operativo Plan B. Después se incrementa la arquitectura con
los mecanismos de comparticion de terminales [176] v de comparticion de
dispositivos. Para ello se implementan los mecanismos para utilizar los servicios
del espacio inteligente, la interfaz grafica integrada con Omero|18], los protocolos

de cesion y las librerias de control de acceso basadas en roles.

En la quinta fase se evalta la arquitectura mediante el uso del entorno ubicuo.
Para ello, se usa el prototipo final en nuestro propio espacio inteligente para

comprobar que la arquitectura cubre las necesidades expuestas en el capitulo 1.

La sexta y ultima fase de la planificacion consiste en la creacion de la
documentacion relacionada con la arquitectura de seguridad y los distintos
prototipos implementados. Después se elabora el presente documento y la

documentacion relacionada con su presentacion. Por ultimo, se revisan todos
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los documentos y se procede a su presentacion.
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Fase

FEtapas

Fase I: Identificacion de las tareas

1.- Plan de requisitos y adquisicién de conocimientos

2.- Estado del arte

3.- Identificacion y definicion de tareas

Fase II: Diseno

1.- Disefio de los protocolos

2.- Eleccién de algoritmos de cifrado

Fase III: Implementacién de los primeros prototipos

1.- Introducciéon a Plan 9 y primeras modificaciones

2.- Experimentacién con dominios por usuario

3.- Modificacion del arranque de Plan 9

4.- Primer prototipo de Single Sign-On real para Plan 9

Fase IV: Implementacion

1.- Adaptacién del prototipo de SSO a Plan B

2.- Prototipo para la comparticién de terminales para Plan B

3.- Prototipo para la comparticién de dispositivos para Plan B

4.- Creacion de una interfaz grafica para SHAD

Fase V: Evaluacion y pruebas

1.- Uso diario del prototipo

2.- Evaluacién de requisitos de uso

3.- Extraccién de medidas

Fase VI: Elaboracion de la tesis

1.- Elaboraciéon de la documentacién

2.- Revision

3.- Presentacion

Cuadro 3.1: Planificacién seguida para el desarrollo de SHAD
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4.1. Introduccion

Como consecuencia de la generalizaciéon del ordenador personal y la aparicion
de la gran cantidad de dispositivos moviles disponibles hoy en dia, el ntimero de
maquinas que utiliza al mismo tiempo un usuario ha crecido sustancialmente.
Estos dispositivos son béasicamente ordenadores, que aunque poseen distintas
cualidades fisicas y funcionales, ejecutan un sistema operativo convencional y
estan sometidos a las mismas necesidades de configuracion y administracion
que un ordenador comun. Entre dichas necesidades se encuentra el proceso de
identificacion del usuario y su posterior autenticacion.

El proceso de autenticacion se realiza normalmente mediante la introducciéon
de contrasenas por teclado, aunque se han propuesto métodos que proporcionan
menos obstruccion al usuario, como la autenticacion mediante tarjetas
Smartcard|[148], Ibuttons|76], USB Tokens[157] o dispositivos biométricos,
tales como lectores de huellas digitales. Esos métodos, aun siendo menos
incomodos para el usuario que la introducciéon de contrasenas, siguen aportando
obstruccién. Por otra parte, dependen de dispositivos lectores especificos que
normalmente no estan integrados en los propios dispositivos. Esto supone un
problema a la hora de usar dispositivos moviles y maquinas de proposito general.

Los sistemas tradicionales que proporcionan entrada tnica al sistema (Single
Sign-On) se han disenado para entornos cliente/servidor en los que los usuarios
trabajan con un tnico terminal desde el que acceden a todos los servicios del
entorno distribuido. De hecho, estos sistemas son sistemas de SSO por mdquina
en los que sus agentes de S50 no cooperan. Los agentes de SSO en estos sistemas
suelen ser programas cliente que acceden a un servidor centralizado de claves
comun para todos los usuarios, y el usuario debe autenticarse al menos una vez
para cada agente.

Sin embargo, los usuarios de un entorno de computacion como el presentado
en capitulos anteriores no trabajan en un sélo ordenador, sino que utilizan
e interaccionan fisicamente con un grupo de ordenadores interconectados que

conforman el espacio inteligente. De esta forma, el usuario necesita autenticarse
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ante cada uno de los ordenadores que integran el espacio con el que estd
interaccionando. Esta situacién aparece como consecuencia de usar un sistema

SSO por mdquina en un entorno ubicuo.

La autenticacion explicita por parte del usuario en cada una de las maquinas
rompe la ilusion de que el entorno ubicuo es un unico sistema y no un grupo de
sistemas interconectados. Por tanto, los sistemas de SSO convencionales no son
apropiados para espacios inteligentes y entornos ubicuos, simplemente porque
no proporcionan una tunica entrada (o autenticacion) al sistema constituido por

un grupo de maquinas interconectadas.

Teniendo en cuenta que el nimero de nuevos dispositivos en el sistema
tiende a crecer debido a la progresiva miniaturizacion y el abaratamiento de los
dispositivos moviles segiin modelé Moore[111], el problema de la autenticaciéon

sin obstrucciéon adquiere un papel importante en la computacion ubicua.

Con SHAD proponemos una solucién para este problema basada en agentes
que actian como servidores personales de claves para el usuario. Estos agentes
tienen como objetivo proporcionar al usuario un acceso simple y sin obstruccion
al entorno de computacion ubicuo, haciendo el uso de varias maquinas a la vez
comodo, seguro y parcialmente transparente en lo que respecta a la autenticacion
dependiendo de las necesidades y preferencias del usuario. El sistema esté ideado
para los dispositivos convencionales, tanto méviles como de escritorio, que puede
poseer un usuario en un espacio inteligente actual. Sin embargo, el sistema no

contempla dispositivos tales como redes de sensores o microcontroladores.

Mediante los agentes SHAD, los dispositivos que pertenecen a un mismo
usuario pueden compartir sus secretos (claves, contrasefas, etc.), propiciando
un acceso simple al entorno ubicuo y conservando la ilusién de que se esta
trabajando en un tnico sistema. A continuacion, se presentaran las ideas basicas

de la arquitectura de SHAD para ofrecer una entrada tunica al sistema.
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4.2. El agente SHAD de SSO

Siguiendo las ideas que propusimos en capitulos anteriores, cada usuario
tiene un agente personal que suministra los secretos necesarios para que las
aplicaciones que ejecutan en otras maquinas (que también pertenecen al usuario)
puedan acceder tanto a los servicios del entorno ubicuo como a servicios
convencionales.

El agente personal que se encarga de distribuir los secretos se denomina
agente principal. Este agente estd ideado para ejecutar en un dispositivo
movil que el usuario siempre lleva consigo, el UbiTerm (ver capitulo 3). No
obstante, el agente SHAD principal puede ejecutar en cualquier maquina que
el usuario desee, siempre y cuando la maquina le pertenezca. En cada maquina
perteneciente al usuario se ejecuta un agente SHAD comtin, que solicita al agente
principal los secretos que necesiten las aplicaciones locales a su maquina. Los
agentes convencionales proporcionan autenticacion a sus aplicaciones locales de

dos formas:

» Fjecutando la légica de autenticacion necesaria, de tal forma que toda la

autenticacion queda fuera de la aplicacion.

= Proporcionando el secreto necesario a la aplicaciéon, que se encarga de

ejecutar su propia logica de autenticacion.

En ese aspecto, los agentes SHAD siguen la misma aproximacién que
otros trabajos presentados en la literatura [41]. SHAD difiere de esos sistemas
en los mecanismos que provee para que los agentes cooperen con el fin de
extender el SSO entre todas las maquinas del usuario. Como ya hemos explicado
anteriormente, esos sistemas no ofrecen SSO real en un espacio inteligente,
SHAD si.

Cuando el agente principal estd disponible, los agentes comunes obtienen
los secretos de él. En caso de fallo del agente principal, los agentes comunes
pueden solicitar e intercambiar secretos entre ellos mediante un protocolo Peer-

to-Peer. A los agentes comunes no les esta permitido compartir todos los secretos



4.3. ARQUITECTURA SHAD DE SSO 93

que tienen almacenados. So6lo pueden compartir los secretos que el usuario ha
especificado como compatibles en la configuracion. De esta forma, el usuario
puede estar seguro de que ciertos secretos nunca se compartiran entre agente
comunes.

El agente SHAD ofrece los mecanismos para que el usuario pueda definir sus
propias politicas para el control de acceso a sus secretos. El usuario es capaz de
restringir la disponibilidad de sus secretos en base a ciertos atributos que puede
asignar a cada secreto.

Por tltimo, el agente SHAD saca partido de una infraestructura de contexto
de un espacio inteligente real. En particular, de informacion de localizacion, asi
como de otros servicios del mismo, como por ejemplo el servicio de mensajes de

VOZ.

4.3. Arquitectura SHAD de SSO

La arquitectura general del sistema se presenta en la figura 4.1. Como se

puede observar, la arquitectura se compone de entidades principales:

= Las aplicaciones. Las aplicaciones son programas de usuario que acceden
a los servicios disponibles en el entorno ubicuo y fuera del mismo.
Cominmente, estas aplicaciones necesitan autenticarse de alguna forma
(mediante contrasenas, respuestas de retos, obtencion de credenciales, etc.)
ante los servidores del sistema. Para llevar a cabo dicha autenticacion, los
programas necesitan conocer secretos que normalmente les proporciona el
usuario mediante un dispositivo de entrada. Como ya se ha comentado
anteriormente, las aplicaciones pueden elegir entre intentar obtener los
secretos del agente SHAD local y gestionar ellas mismas la autenticacion,
o delegar la autenticacion en el agente SHAD local si este es capaz de

llevarla a cabo!. En el caso de que el agente SHAD no responda o no

'El agente SHAD puede ejecutar la légica de autenticacion de los protocolos para los que
tenga su médulo implementado.
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Figura 4.1: Arquitectura global del sistema de entrada unica al sistema (Single
Sign-On) basada en SHAD

pueda llevar a cabo la autenticacién, las aplicaciones reclaman el secreto

al usuario de la forma tradicional.

s Fl

sistema operativo.

aplicaciones el acceso al agente SHAD local.

El sistema operativo proporciona a las

= El usuario. El usuario del sistema es un humano que interacciona
fisicamente con el entorno ubicuo. El humano es el encargado de
administrar sus propios dispositivos, como ya se ha explicado en el capitulo
anterior. Ademas, debe realizar una primera y nica autenticacion explicita
para entrar en el sistema, que servird para descifrar el repositorio de
secretos. También puede anadir nuevos secretos (que no estan almacenados

en el repositorio) a sus agentes y proporcionar confirmaciones que pueden
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requerirse para permitir la delegacion de ciertos secretos. El usuario
puede cancelar y confirmar operaciones interactuando con el agente SHAD

principal.

= El espacio inteligente o entorno ubicuo, que puede ofrecer servicios
tales como localizacion fisica de personas y objetos. El sistema de SSO
puede sacar partido de la informacion de localizacion, por ejemplo para
pedir confirmaciéon al usuario en ciertas situaciones. El agente SHAD
principal también puede comunicar notificaciones al usuario a través del
espacio inteligente. En todo caso, la arquitectura no puede depender de
los servicios suministrados por el espacio inteligente, ya que debe estar
operativo en particiones de red sin conectividad con dicho espacio. Por lo
tanto, el agente de SHAD debe ser capaz de operar sin los servicios que le
ofrece el entorno ubicuo. El agente principal accede a los servicios usando
mecanismos estandar que quedan fuera del &mbito de la arquitectura (por
ejemplo a través de un sistema de ficheros). Por consiguiente, la seguridad

relacionada con esos servicios no se tratara en este capitulo.

» Los agentes SHAD. Los agentes SHAD son los encargados de manejar la
autenticacion del usuario, normalmente sin la necesidad de interactuar con
este (dependiendo de su configuracion). Como se detallara mas adelante, el
usuario es capaz de configurar el comportamiento de los agentes segiin sus
preferencias y su valoracion del compromiso entre obstruccion y nivel de
seguridad. En realidad, hay un tnico tipo de agente SHAD, que puede
actuar de dos formas distintas: como agente principal o como agente

comun.

= Las claves de los terminales. Cada maquina perteneciente al usuario
tiene asignada una clave de terminal. Todas las claves de terminal se
almacenan en el repositorio de secretos. La clave de terminal permite al
agente comun que ejecuta en la méaquina establecer una canal seguro con

el agente principal. Por tanto, para que una maquina del usuario pueda
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ejecutar una agente SHAD, es necesario que tenga asignada una clave de
terminal. Esta clave se representa en la figura 4.1 mediante una llave junto

con el nombre del terminal.

El repositorio de secretos del usuario es un fichero cifrado que contiene
los secretos de usuario en un formato legible para los humanos y las
claves de los sus terminales. En la figura 4.1 los secretos del usuario se
representan mediante una llave invertida y la letra S. Los secretos del
usuario se almacenan junto con sus atributos, que restringen su uso y su
distribucion. Este fichero se encuentra cifrado con un algoritmo fuerte, y
su contenido nunca se almacena en un soporte no volatil en texto claro. El
repositorio se puede almacenar en un soporte externo (p.e. de una tarjeta
de memoria SD Card) o en un servidor centralizado. Notese que si se
obtiene de un servidor centralizado, el usuario debera tener interconexiéon
con esa particion de la red en el momento de obtenerlo, pudiendo perder
la conectividad después. En el caso de usar un soporte externo, como una
tarjeta SD card, el repositorio se puede obtener sin tener conectividad con

el resto del sistema.

Un agente de SHAD que actiia como agente principal ofrece los secretos

del usuario a los otros agentes SHAD, dependiendo de ciertas restricciones que

tratamos méas adelante. Cualquier agente puede asumir el rol de agente principal

en tiempo de arranque, dependiendo de los siguientes factores:

= El descubrimiento de otro agente SHAD actuando como agente principal.

Cada maquina ejecuta su agente al arrancar, y este inicia un proceso
de descubrimiento del agente principal. Si el proceso de descubrimiento

fracasa, el agente intenta asumir el papel de agente principal.

Puede ocurrir que, tras una particion de la red y su posterior unificacion,
haya dos agentes ejecutando como agente principal para un mismo usuario.
En ese caso, los dos agentes principales siguen ofreciendo servicio a los

agentes comunes que iniciaron la sesion con ellos. Los agentes que arrancan
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a partir de la unificacion establecen su sesion con uno de ellos (el méas
rapido en contestarles). Es tarea del usuario controlar su agente principal
y reiniciarlo cuando proceda (por ejemplo, en este caso deberia reiniciar

uno de los dos agentes principales).

= La capacidad de obtener el repositorio de secretos del usuario. Si el
repositorio de secretos se encuentra en un sistema remoto, el agente debe
tener conectividad con dicho sistema. En caso de que el repositorio se
encuentre en una tarjeta insertada en el dispositivo donde ejecuta el agente,
este debe ser capaz de obtenerlo y copiar su contenido en la memoria

principal.

» La capacidad de descifrar el repositorio de secretos del usuario. Para
ello, el usuario debe realizar la finica autenticacién explicita. Si el
usuario no se autentica explicitamente ante el agente SHAD, este no puede
proclamarse como agente principal. Dicha autenticacion explicita puede
consistir en la introduccion de una contrasena, o la utilizacién de alguna
tecnologia biométrica o de algtin otro dispositivo de autenticacion. A través
de dicha autenticacion, el agente es capaz de descifrar el contenido del

repositorio de secretos del usuario.

Aunque cualquier dispositivo del usuario es capaz de ejecutar el agente
principal, este estd ideado para ejecutar en un dispositivo movil que siempre
se encuentra con el usuario. De esa forma, el usuario es capaz de atender a
mensajes informativos relativos a la delegacién de sus secretos y confirmar la
delegacion de determinados secretos. El repositorio de secretos esta ideado para
obtenerse de una tarjeta de memoria directamente desde el dispositivo movil, y
de esa forma no depender de la conectividad para ofrecer SSO en una particion
separada del resto del sistema. No obstante, el usuario es libre de ejecutar su
agente principal en cualquiera de sus maquinas, y de obtener su repositorio de

secretos desde un servidor centralizado si asi lo desea.
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Una vez que un agente SHAD ha adoptado el papel de agente principal,
entonces puede suministrar secretos a los agentes SHAD que ejecutan en otros
dispositivos pertenecientes al usuario, que actuaran como clientes. Los agentes
cliente solicitan al agente principal los secretos requeridos por las aplicaciones
que ejecutan en su dispositivo. La delegacion de los secretos del usuario se lleva
a cabo dependiendo de restricciones que tienen asociados en el repositorio. En
ningin caso se delegaran secretos a agentes SHAD que no puedan autenticarse
ante el agente principal. Tampoco se podran delegar secretos a agentes que no

estén ejecutando en nombre del mismo usuario que el agente principal.

En caso de fallo del agente principal, los agentes clientes pueden intentar
contactar entre ellos para poder obtener secretos. Si un agente SHAD comtn
intenta contactar con su agente principal para obtener un secreto y no recibe
respuesta, entonces inicia un protocolo para intentar obtener el secreto de otros
agentes SHAD de su mismo tipo. Si finalmente no obtiene respuesta de ningtn
agente, entonces intenta obtenerlo directamente del usuario. En ese caso, se
pregunta al usuario mostrando un mensaje a través de la interfaz grafica o de la
consola del sistema local a la aplicaciéon que solicita el secreto. De esta forma,
los agentes SHAD intentan cooperar e intercambiar secretos para interrumpir al

usuario s6lo en ltima instancia.

4.4. Diseno del Agente SHAD de SSO

4.4.1. Modelado de flujo de datos

El diseno del prototipo se ha llevado a cabo mediante Diagramas de Flujo
de Datos [44]. Los diagramas de este tipo tienen dos funciones principales: (i)
describir la forma en la que los datos se transforman segtin pasan por el sistema,
y (ii) definir las funciones que transforman o manejan los datos [143]. Mediante

estos diagramas, se pretende modelar la funcionalidad de los procesos y definir
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las entidades internas de los agentes SHAD?.

La figura 4.1 muestra las entidades externas con las que los agentes de SHAD
intercambian informacion. Por lo tanto esa figura es equivalente a un diagrama
de contexto (diagrama de flujo de datos de nivel cero).

Las entidades externas a un agente SHAD ya han sido definidas en la seccion
anterior.

En los diagramas de nivel uno presentados en las figuras 4.2 y 4.3 se describe
con més detalle el flujo de los datos entre las entidades internas de los agentes.
Se han realizado dos diagramas distintos para describir el comportamiento del
agente de SHAD, debido a que aunque los agentes son exactamente el mismo
programa, pueden adoptar dos funcionalidades distintas dependiendo de las
circunstancias que se den en tiempo de arranque, como ya se dijo.

La figura 4.2 muestra el diagrama de flujo de datos de primer nivel de un
agente SHAD comin. Por claridad, la figura omite ciertas relaciones de control
explicadas en la seccion que sigue. Las entidades internas a un agente SHAD

comun son:

» Anillo de secretos (RI). Es un almacén de datos que contiene los
secretos del usuario. También almacena las claves de las maquinas
pertenecientes al usuario. La memoria en la que se almacena el anillo
de secretos debe estar lo mas protegida posible. Si el sistema operativo lo
permite, la memoria principal del agente SHAD no se debe poder depurar

ni paginar a area de intercambio.

= Médulo de descubrimiento (DM). Se encarga de descubrir al agente
principal en tiempo de arranque. Cada dispositivo capaz de arrancar
agentes de SHAD tiene que tener asignada una clave privada. Dicha clave
privada ha debido asignarse en tiempo de configuracion. Ademas, esa
clave debe incluirse en el repositorio de secretos. De esta forma, el agente

principal puede autenticar mensajes de cualquier dispositivo configurado

2Gin embargo, en esta seccién no se pretende realizar un anéalisis 0 modelado exhaustivo
del sistema.
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para usar SHAD. La clave de la maquina se leerd de un componente
hardware local. Si el médulo no es capaz de descubrir al agente principal,
entonces intentard obtener el repositorio de secretos para convertirse él
mismo en agente principal. Si logra descubrirlo, intentara establecer una

sesion con él para poder reclamar secretos cuando sea necesario.

» Mébdulo de secretos (SM). Es la entidad encargada de proporcionar
autenticacion a las aplicaciones. El usuario debe ser capaz de anadir
nuevos secretos en el anillo de secretos a través de esta entidad. El médulo
necesita usar un secreto para proporcionar autenticacién a una aplicacion.
En primera instancia, intenta obtener el secreto del anillo. Si no es capaz

de obtenerlo, insta al modulo recolector a obtenerlo.

= Mébdulo recolector (RM). Es el encargado de conseguir los secretos
necesarios del agente principal. Para ello, se pone en contacto con el agente
principal e inicia el protocolo de obtencién de secretos. En caso de fallo
del agente principal, pide al mddulo Peer-to-Peer que intente obtener el

secreto.

» Médulo Peer-to-Peer (P2PM). Este modulo se encarga de conseguir
secretos de otros agentes SHAD comunes. El modulo P2P se pondra en
contacto con el mdédulo P2P de los otros agentes SHAD con este fin. El
modulo P2P so6lo podra ofrecer los secretos marcados especialmente para

ello mediante un atributo especial.

En la figura 4.3 se pueden identificar las siguientes entidades internas dentro

del agente principal:

» Anillo de secretos (RI). Cumple la misma funciéon que en un agente
SHAD comn.

= Médulo de secretos (SM). Esta entidad cumple las mismas funciones

que en un agente comiin, pero en el agente principal se ocupa ademas de
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Figura 4.2: Diagrama de flujo de datos de nivel uno correspondiente al agente SHAD
de SSO comiin.

obtener el repositorio de secretos y de descifrarlo mediante la informacion
suministrada por la tnica autenticacién explicita realizada por el usuario.

A continuacion, almacena su contenido en el anillo de secretos.

» Médulo proveedor (PM). Esta entidad es la encargada de suministrar
secretos a los agentes SHAD comunes, dependiendo de los atributos ligados
a estos, la informacion de localizacion que obtiene del espacio inteligente,

y la confirmacion del usuario en los casos que sea necesario.

= Médulo de descubrimiento (DM). Cumple la misma funcion que en

un agente SHAD comiin.

» Médulo de anuncios (AM). Es la entidad encargada de responder a los
descubrimientos de los agentes del usuario que arrancan, y de establecer

la sesién con ellos.
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Figura 4.3: Diagrama de flujo de datos de nivel uno para el agente SHAD de SSO
principal.

Varios de los flujos de datos mostrados en los diagramas de flujo se realizan

entre entidades internas de distintos agentes:

= El descubrimiento del agente principal y establecimiento de sesién por
parte del maodulo de descubrimiento. Este flujo se establece entre el médulo
de descubrimiento y el modulo de anuncios del agente principal, que lo

procesa.

= La peticién de un secreto por parte del mddulo recolector de un agente

comun la atiende el maodulo proveedor del agente principal.

= La peticion de un secreto por parte del mddulo Peer-to-Peer de un
agente comin la atienden los maddulos Peer-to-Peer de los agentes comunes

disponibles.

Esos flujos de datos se deben implementar con un protocolo seguro, debido

a que son flujos entre distintos dispositivos interconectados mediante una
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red insegura en la que puede haber terceras partes capturando, replicando o
inyectando mensajes.

La propia red puede perder o duplicar mensajes. En la siguiente seccion se
describira en profundidad el protocolo diseniado para la transmision segura de
los secretos entre el agente servidor y los agentes clientes.

Pero antes puede resultar ilustrativo considerar un ejemplo para ver cémo

interactiian los elementos que acabamos de describir.

4.4.2. Escenario de ejemplo

Supongamos el siguiente escenario, ilustrado en la figura 4.4:

= Paso 1: Alice llega a su despacho y enciende su PDA. Cuando enciende la
PDA, se inicia un agente SHAD. El mddulo de descubrimiento del agente
SHAD que ejecuta en la PDA radia mensajes para descubrir si existe un
agente SHAD principal activo ejecutando a nombre de Alice. Ese mensaje

se cifra con la clave de terminal del PDA.

= Paso 2: Tras varios intentos sin respuesta, el agente SHAD que ejecuta
en la PDA supone que no hay ningin agente principal disponible e intenta
adoptar ese rol. El mddulo de secretos adquiere el fichero con el repositorio

de secretos de Alice de una tarjeta de memoria insertada en la PDA.

= Paso 3: Para descifrar el contenido del repositorio, el mddulo de secretos
pide por pantalla una frase de acceso. Alice se autentica en el PDA
mediante la frase de acceso. El mddulo de secretos convierte la frase de
acceso en una clave de criptografia simétrica, descifra el repositorio de
secretos, y almacena su contenido en una estructura de datos en memoria

principal: el anillo de secretos.

= Pasos 4, 5 y 6: Alice arranca las tres estaciones de trabajo que tiene en
su despacho: T1, T2 y T3. En el proceso de arranque se inicia un agente

SHAD en cada una de ellas. Los mddulos de descubrimiento de esos agentes
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Alice

Ronin {SSH) Sistema de Ficheros

Figura 4.4: La figura ilustra los pasos seguidos en el escenario de ejemplo.

radian el mensaje de descubrimiento del agente principal, cifrado con sus

claves de terminal.

» Pasos 7, 8 y 9: Los maodulos de descubrimiento obtienen respuesta del
mdodulo de anuncios del agente principal que esta ejecutando en el PDA,

que crea una sesion para cada uno de ellos.

Los terminales contintian con la secuencia de arranque. Para montar el
sistema de ficheros raiz, los terminales necesitan autenticarse como Alice
ante el servidor de ficheros. El programa de arranque de cada terminal
solicita autenticacion al modulo de secretos de su agente local. El madulo
de secretos encuentra el anillo de secretos vacio, y solicita el secreto al

modulo recolector.
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Los mddulos recolectores de las estaciones solicitan el secreto al mddulo
proveedor del agente principal. El modulo proveedor proporciona el secreto

y los modulos recolectores lo almacenan en su anillo de secretos local.

= Pasos 10, 11 y 12: Los mddulos de secretos de las estaciones se autentican
ante el servidor de ficheros raiz y el programa de arranque procede al
montaje. Finaliza el arranque y las estaciones quedan listas para trabajar

en ellas como si fuesen un tinico sistema.

Alice empieza a trabajar en sus terminales. En un momento dado, una
aplicacion que ejecuta en el terminal T1 necesita autenticarse ante el

servidor SSH de una maquina llamada Ronin.

Para obtener el secreto, la aplicaciéon solicita el secreto al mddulo de
secretos del agente SHAD del terminal T1. El mddulo de secretos busca
la contrasena en el anillo de secretos local, pero no la encuentra; el Ginico
secreto que contiene el anillo de secretos es la contrasena para acceder al

sistema de ficheros raiz.

= Paso 13: El modulo de secretos solicita el secreto al mddulo recolector
local. EI mddulo recolector se pone en contacto con el mddulo proveedor
del agente principal. El mddulo proveedor del agente principal busca la
contrasena para acceder al servidor SSH de Ronin en su anillo de secretos
local. Una vez encontrado, inspecciona sus atributos y los evalia. Si no
hay ningin atributo que restrinja su comparticion, el mddulo proveedor
envia el secreto al mddulo recolector del agente que ejecuta en el terminal
T1.

= Paso 14: El mddulo recolector lo almacena en su anillo de secretos local.
Después, el modulo de secretos suministra la contrasena a la aplicacion que
la solicit6. La aplicacion se autentica ante el servidor SSH de Ronin. La

aplicacién termina correctamente.

Tiempo después, otra aplicacion que ejecuta en el terminal T1 solicita al
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modulo de secretos la contrasena para acceder al servidor SSH de Ronin.
El mddulo de secretos la obtiene del anillo de secretos local, sin necesidad

de contactar con el agente principal.

Paso 15: Alice se ausenta del despacho, y se lleva el PDA con ella.

Recordemos que el PDA ejecuta el agente SHAD principal.

Una aplicacion que ejecuta en el terminal T3 necesita autenticarse ante
el servidor SSH de Ronin. El mddulo de secretos la intenta obtener del
anillo de secretos, pero no puede obtenerla, ya que el tinico secreto que
hay almacenado alli es la contrasena para acceder al sistema de ficheros

raiz. El mddulo de secretos pide al maddulo recolector que consiga el secreto.

El modulo recolector del agente de T3 intenta contactar con el maodulo
proveedor del agente principal, pero no lo consigue porque Alice se lo ha
llevado fuera del edificio, donde no hay red disponible. Tras varios intentos,

el mddulo recolector desiste y comunica el error al mddulo de secretos.

Paso 16: El maddulo de secretos solicita la contrasena al modulo de P2P.
El mddulo de P2P radia mensajes con la peticion de la contrasena. Los
modulos de P2P de los terminales T1 y T2 reciben la peticion. Ambos
inspeccionan su anillo de secretos en busca de la contrasena para el servidor
SSH de Ronin. El médulo del agente de T1 lo encuentra, mientras que el
modulo del de T2 no.

Paso 17: El mddulo de P2P del agente de T2 ignora el mensaje. El modulo
de P2P de T1 inspecciona los atributos de la contrasena y los evalta. Si
los atributos permiten compartir el secreto a través del mddulo de P2P,
envia el secreto al mddulo de P2P del agente de T3. El mddulo de P2P del

agente de T3 almacena el secreto en el anillo de secretos local.

Paso 18: El modulo de secretos del agente de T3 pasa la contrasena a

la aplicacion. La aplicacién se autentica ante el servidor SSH de Ronin
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y ejecuta su légica. La aplicaciéon finaliza correctamente. Alice regresa al

despacho y contintia con sus actividades.

Ninguna aplicacion ha fallado en su ausencia. Alice s6lo ha tenido que
autenticarse explicitamente una tnica vez: el sistema ha ofrecido Single
Sign-On real en un entorno distribuido en el que se usan cuatro maquinas

simultdneamente.

4.5. Protocolos

A continuacion se describen los protocolos que se han disenado para el
intercambio de mensajes entre agentes SHAD para el descubrimiento del agente
principal, la peticion de un secreto al agente principal y la peticion de secretos
entre agentes comunes (P2P).

Existen dos tipos de mensajes dependiendo de su estructura:

= Mensajes cortos:

CABECERA | IV | DATOS

= Mensajes largos:

CABECERA | IV’ | DATOS’ | IV” | DATOS”

Todos los mensajes emplean un identificador en forma de cadena de
caracteres. Ese identificador se incluye en la cabecera del mensaje para indicar
su tipo, junto con otros datos especificos del mensaje.

Los datos se encuentran cifrados. Para el diseno del protocolo se usa el
algoritmo de cifrado de clave simétrica AES [121] en modo CBC. El vector de
inicializacién (IV) para descifrar el mensaje se incluye en el campo anterior al
correspondiente a los datos. En el apéndice A se tratan los detalles relacionados
con el uso de AES y y de SHA-1 [120], algoritmo utilizado para realizar los

resimenes contenidos en los datos cifrados.
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Terminologia

= El identificador del usuario A se representa como uname,.
= El agente principal de un usuario A se representa como T'a*.

» Un agente cliente de un usuario A se representa como 7T'q;|i : 1..n. Usamos
esta misma nomenclatura para los terminales, dado que hay a lo sumo un

agente por terminal.

= El protocolo utiliza el algoritmo AES se usa en modo CBC, por lo que se
necesitara utilizar un vector de inicializacion. Este vector de inicializacion
se representa como IV, y se genera de forma aleatoria para cada mensaje

enviado.

» Supuestos los datos D, {D}g, representa dichos datos cifrados con el

algoritmo AES usando K como clave.

= Supuestos los datos D, {D}sya; representa el resumen SHA-1 de los

mismos.

= En todos los mensajes del protocolo se insertan datos generados
aleatoriamente (ver apéndice A). Esos datos se representan como ranb;|i :

1..n.

= En el protocolo se usan niimeros aleatorios que se incrementan en las
respuestas. Esos niimeros, cominmente denominados nonces, son niimeros

enteros sin signo de 32 bits de longitud. Se representan como N;|i : 1..n,

= Con el fin de evitar ataques de replicacion de mensajes, los agentes insertan
marcas de tiempo en los mensajes. Esas marcas de tiempo se representan

como tstampr, para una maquina (o agente) Ta .
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4.5.1. Claves

El protocolo entre agentes SHAD se compone de varios tipos de mensajes,

que se apoyan en tres claves privadas:

= Clave de terminal: Cada dispositivo debe tener asignado un secreto
que usard para autenticarse ante su agente principal. El agente principal
tiene que conocer la clave del terminal para que se pueda establecer un
canal seguro entre ambos. Para un terminal Ta;, la clave secreta de ese

terminal serd representada como K'1rp,,.

= Clave de sesion: Es la clave que proporciona un canal seguro entre un
agente comin y su agente principal. Esta clave se genera aleatoriamente y
se usa so6lo para una sesion. La clave la genera el agente principal de forma

aleatoria, y se representa como K Sp,, para un terminal T'a;.

= Clave de encarnacién: Junto con la clave de sesion, el agente principal
proporciona una clave de encarnacion a todos los agentes que inician una
sesion con él. Esta es comiin para todos los agentes que inician su sesién con
la misma encarnacion del agente principal, y se utiliza para proporcionar
seguridad al protocolo Peer-to-Peer realizado por el médulo P2PM. La
encarnaciéon del agente principal se define mediante el identificador de
encarnacion, que se representa para un usuario A como Ep.«, v su clave
se representa como K FEp,.«. Cuando el agente principal reinicia o decide
cambiar de encarnacion, genera otra clave de este tipo. Los agentes que
arranquen desde ese momento obtendran la nueva clave de encarnacién.
Los agentes que arrancaron en una encarnacion anterior no podran pedir
servicio a la nueva encarnacion. Un agente tampoco podra usar su médulo

P2PM con agentes de una encarnacion diferente a la suya.

Descarte de mensajes

Los mensajes se descartaran y el protocolo no prosperara siempre que:
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= Los datos esperados en ciertas partes del mensaje no sean correctos. Por
ejemplo, si la cadena de caracteres que identifica el tipo de mensaje no

corresponde a ninguno de los tipos conocidos, se descarta el mensaje.

» El namero aleatorio (nonce) que se ha devuelto no coincide con el valor

del nonce que se envi6 incrementado.

= El nonce que se recibe se encuentra en la lista (cache) de nonces usados
recientemente. Esa cache es lo suficientemente grande ® como para albergar
los ntimeros aleatorios usados en un intervalo de tiempo ¢. Si en algtn
momento la cache de nonces llega a su limite, se entenderd que se esta
sufriendo un ataque de denegacion de servicio mediante inundaciéon y
se abortara la ejecucion del agente, informando antes al usuario de esta
situaciéon. Notese que para que un nonce llegue a entrar en cache, antes se
ha tenido que verificar que el mensaje se ha creado con la clave necesaria
(clave de terminal, clave de sesion, o clave de encarnacion, dependiendo
del tipo de mensaje). Por lo tanto, un ataque de estas caracteristicas tan
s6lo puede llevarse a cabo generando mensajes maliciosos pero correctos (y

eso implica el conocimiento de la clave utilizada para ese tipo de mensaje).

» La marca de tiempo insertada en el mensaje se considere desfasada. Siendo

time el reloj local, timestamp estara desfasada si y solo si:

|time — timestamp| > §

Por esa razon, los relojes de los dispositivos del entorno tienen que
estar relativamente sincronizados. La experiencia de uso nos muestra que
un valor de 1800 segundos para 0 es razonable, ya que el margen de

sincronizacion de relojes para los distintos dispositivos usados es bastante

3El ntmero maximo de nonces en la cache se ha fijado en 2048, un ntimero muy superior
al que se llegaria a alcanzar en condiciones extraordinarias de uso. Ese valor se ha asignado a
partir de la experiencia de uso, y es razonable teniendo en cuenta la memoria que puede estar
disponible en el dispositivo, incluso si es un dispositivo moévil.
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amplio (pueden estar desfasados un total de 30 minutos) y la cache de
nonces es lo suficientemente grande como para no saturarse en ese tiempo

incluso en situaciones de uso extremo.

La combinacién de las marcas de tiempo con la cache de nonces nos permite

evitar ataques de repeticion (Replay Attacks) [26].

= Los codigos MAC que se envian junto al mensaje no sean correctos. Un
MAC no es correcto si el receptor no puede crear uno similar usando los

mismos algoritmos, los mismos datos y la misma clave.

4.5.2. Protocolo de descubrimiento del agente principal

Este protocolo corresponde al flujo de datos anuncio de servicio entre la
entidad maddulo de descubrimiento de un agente comun y la entidad maddulo de
anuncios del agente principal.

El protocolo sirve para descubrir al agente principal y establecer una sesion
con él. La sesion proporciona los datos necesarios para solicitar servicio al agente
principal y para activar el protocolo de P2P con los otros agentes comunes.

El protocolo se ejecuta siempre que arranca un nuevo agente de SHAD.

Supongamos que el usuario A posee un terminal que actia como agente
principal (T'a*), y arranca otro terminal Ta; que le pertenece. Se compone de

dos tipos de mensajes:
» ineedmainagent (INMA): mensaje de descubrimiento del agente principal
del usuario. Es un mensaje corto.

Si pasa un tiempo determinado y no obtiene respuesta, el agente
considerard que no existe un agente principal e intentard adoptar este

papel él mismo.

» iammainagent (IAMA): mensaje con la respuesta al descubrimiento.

En este mensaje se adjunta una clave de sesion K Sp,,, que utiliza T'a; de

aqui en adelante para solicitar servicio a Ta*.



112 CAPITULO 4. ENTRADA UNICA AL SISTEMA UBICUO

También se proporciona el identificador de la encarnaciéon del agente
principal Ep.« y la clave de encarnacion K FEp.«, que se usa para el

protocolo de comparticiéon de secretos entre agentes comunes.

Es un mensaje largo, que se compone de dos partes: (i) una parte en
la que se incluye la direccion del agente principal que se ofrece a dar
servicio al agente que envi6 el mensaje INMA | y (ii) otra parte, llamada
fromowner, que contiene la clave de sesion que se va a utilizar para
establecer contacto con el agente principal, el identificador de encarnacion

y la clave de encarnacion.

La descomposicién del mensaje en dos partes se debe a razones de diseno,
para desacoplar la asignacién de agente principal del servicio que procesa
el mensaje INMA. De esta forma el protocolo puede seguir siendo valido
en una arquitectura formada por diferentes agentes principales (este tipo

de arquitectura se tratara mas adelante).

Para enviar estos mensajes, T'a; tiene que tener asignada una clave K71p,,,
y T'a* debe conocerla. Esa clave se debe almacenar en el repositorio de claves
que obtiene el agente principal al arrancar. El protocolo de descubrimiento del

agente principal se detalla en el cuadro Protocolo 1.
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Protocolo 1 Protocolo de descubrimiento del agente principal.
REQ = [ineedmainagent, uname,, T'a;, N1, Na, tstampr,,]

Ta; — BROADCAST
ineedmainagent, uname,, T'a;

IV, {ranby, {REQ}sna1, REQ} krr,,

RES = [iammainagent, uname,, Ta;, address, Ny + 1, tstamprq-|

CAP = [fromowner, unamey, T'a;, Ny + 1, tstampras, K Stay, K Erer, Ear]

Ta; «— Ta*

lammainagent

IV', {ranbs, {RES}spar, RESY ks,
V", {ranbs, {CAP}sya, CAP}kry,,

En este protocolo, los nonces Ny y Ny aseguran que las dos partes del mensaje
iammainagent corresponden a la peticién ineedmainagent enviada. Se utilizan
dos nonces diferentes para desacoplar las dos partes. El protocolo usa la cache
de nonces para evitar mensajes repetidos. Las marcas de tiempo insertadas en
los mensajes aseguran que la reinyeccion de mensajes antiguos no tenga efecto

en la cache de nonces usados.

4.5.3. Protocolo de servicio de secretos

Este protocolo corresponde al fluyjo de datos secretos (a.p.) entre la
entidad mddulo recolector de un agente comtn y la entidad mddulo proveedor
del agente principal.

El protocolo sirve para obtener informacion acerca de los secretos que tiene
el agente principal. Se utiliza comunmente para obtener secretos del agente

principal.
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El protocolo se ejecuta siempre que una aplicacion solicita autenticacion al
agente comun local, y este no posee el secreto necesario en su anillo de secretos
local.

Este protocolo esta formado por dos mensajes:

» tomainagent (TMA): mensaje de peticion de un secreto al agente
principal. Es un mensaje corto. El mensaje contiene un comando para

que se ejecute en el agente principal. Ese comando puede ser:

e listkeys: pide al agente principal que le envie la lista de secretos
que tiene en su anillo. En la lista se envia la descripciéon de los
secretos que tiene el agente principal (sus atributos), pero nunca la
informacién secreta (claves y contrasenas). Los secretos que no se

pueden compartir no aparecen el el listado que genera el comando.

e haskey descripcién: pregunta al agente si posee algtin secreto que
coincida con la descripcién suministrada. La descripcion especifica

atributos asociados al secreto deseado.

e givekey descripcién: solicita al agente principal que devuelva el
secreto que coincida con la descripcion. En caso de que haya maés
de un secreto que coincida con la descripciéon, el agente principal
devuelve el que encuentra antes en su anillo de secretos. Si el agente

no posee ese secreto, devuelve un mensaje de error.

» frommainagent (FMA): mensaje con la respuesta a la peticién. Es un

mensaje corto.

El protocolo se detalla en el cuadro Protocolo 2. El comando del mensaje
tomainagent se representa como cmd. La respuesta al comando que se envia en

el mensaje frommainagent se representa como cmdresponse.
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Protocolo 2 Protocolo de peticiéon de servicio al agente principal.
REQ = [tomainagent, uname,, Ta;, N1, tstampr,,, cmd]

Ta; — Ta*
tomainagent, uname,,1T'a;

IV, {Tcmbl, {REQ}SHAh REQ}KST%.

RES = [frommainagent,uname,, Ta;, Ny + 1, tstamprq~, cmdresponse]

Ta; +— Ta*
frommainagent, uname,

IV,, {rcmbg, {RES}SHAl, RES}KST%

El nonce N; y la marca de tiempo tienen la misma funcién que en los

protocolos anteriores.

4.5.4. Protocolo Peer-to-Peer

Este protocolo corresponde al flujo de datos secretos (P2P) entre las
entidades maodulo de P2P de distintos agentes comunes. El protocolo sirve para
obtener un secreto de otros agentes comunes.

El protocolo se ejecuta cuando una aplicacion solicita autenticacion al agente
comin local, este no posee el secreto necesario en su anillo de secretos local, y
no ha podido establecer contacto con el agente principal.

El protocolo esta formado por dos mensajes:

» topeers (TPE): mensaje de peticion de un secreto a los agentes comunes.

» frompeer (FPE): mensaje con la respuesta a la peticion.

El protocolo se detalla en el cuadro Protocolo 3. En el cuadro se ilustra

el protocolo suponiendo que un terminal 7T'a; necesita un secreto, lo solicita
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mediante un radiado, y el terminal T'a; se lo sirve.

Protocolo 3 Protocolo Peer-to-Peer.
Ta; y Ta; son terminales de A.

REQ = [topeers, uname,, Ta;, Epq«, Ny, tstampr,,, secret]

Ta; — BROADCAST

topeers, unameg, By

IV, {ranby,{REQ}sna1, REQ}kp,..
RES — [frompeer, uname,, T'a;, Erq-, N1 + 1, tstampr,;, tuple]
Ta; +— TCLj

frompeer, Fp,«
IV’, {rcmbg, {RES}SHAl, RES}KETG*

El nonce Ny y la marca de tiempo tienen la misma funcién que en los

protocolos anteriores.

4.6. Implementacién de prototipo: NetFactotum

En esta secciéon se comentaran detalles de una implementacion del agente
SSO de SHAD para el sistema operativo Plan B [20; 21].

Este prototipo se basa en Factotum [41], el agente de seguridad del sistema
operativo Plan 9, cuyo diseno y funcionamiento se describe en el capitulo
dedicado al estado del arte.

De ahora en adelante, nos referiremos al prototipo del agente de SSO de
SHAD como NetFactotum.

La arquitectura de la implementacién de NetFactotum se presenta en la
figura 4.5.
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Factotum conforma practicamente la totalidad de la entidad mddulo de
secretos del disenio de un agente SHAD. El resto del prototipo lo forman los

siguientes componentes:

» Servidor unicast. S6lo estd activo en el agente principal y posee flujo
de ejecucion propio. Este componente implementa la entidad moddulo

proveedor del diseno del agente SHAD principal.

Se encarga de servir los secretos a los agentes principales procesando
las peticiones que recibe en un puerto! TCP bien conocido
(tcplunicast!10023).

» Servidor broadcast. Esta activo tanto en agentes comunes como en el agente
principal. Implementa la entidad maodulo de anunciosy maodulo de P2P del
diseno de los agentes SHAD.

El servidor posee flujo de ejecucion propio y escucha en un puerto UDP
bien conocido de la direcciéon de broadcast de la subred. En el agente
principal, se encarga de procesar los mensajes de descubrimiento de
los agentes comunes (udp!broadcast!10023). En los agentes comunes, se

encarga de procesar las peticiones Peer-to-Peer (udp!broadcast!10024).

= Modulo recolector (RM). Implementa la entidad de mismo nombre
especificada en el diseno del agente SHAD. Se encarga de obtener las
claves de los otros agentes. Se pone en contacto con los servidores descritos
anteriormente a través de conexiones TCP (agente principal) o radiando

datagramas UDP en la direccion de broadcast (agentes comunes).

= Mo6dulo de descubrimiento (DM). Implementa la entidad de mismo
nombre especificada en el diseno del agente SHAD. Su funcién es
descubrir al agente principal radiando mensajes de broadcast en un puerto
(udp!broadcast!10023).

4Se utiliza una notacién similar a la utilizada en el sistema operativo Plan 9:
protocolo!direcciéntpuerto.
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Figura 4.5: Esquema del prototipo de agente SHAD para SSO (NetFactotum)

Los distintos flujos de ejecuciéon deben acceder concurrentemente a la
estructura de datos que alberga las tuplas de Factotum (el anillo de secretos).
Para coordinar el acceso concurrente se han utilizado cierres con espera activa
(spin locks), debido a que la espera que deben realizar es corta. Por otra parte,
la probabilidad de encontrar el cierre echado en el anillo es baja, debido a la

naturaleza del propio agente y el tipo de uso para el que esta disenado.

La implementacion aprovecha los servicios que ofrece en espacio inteligente
del Laboratorio de Sistemas [19], en concreto la infraestructura de localizacion
y la de mensajes de voz. El uso de estas infraestructura resulta extremadamente
atil para automatizar ciertos procesos, reducir la obstruccién al usuario y emitir
notificaciones al usuario. Por ejemplo, las notificaciones de voz resultan ttiles a

la hora de advertir al usuario de una situaciéon determinada, y la informacion
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de localizacion puede ayudar a un agente a compartir sus secretos sin pedir
confirmacion.

Aunque el prototipo haga uso de estos servicios, no depende de ellos para
su funcionamiento. Por tanto, el prototipo tolera el fallo o la ausencia de dichos

Servicios.

4.6.1. Claves

Claves de terminales

La claves de los terminales se almacenan en la NVRAM junto con el nombre
del dueno. De esta forma, el agente NetFactotum es capaz de leer la clave en
tiempo de arranque, y asi poder descubrir al agente principal y autenticarse ante
él.

Las claves se almacenan en claro en la NVRAM. Por lo tanto, son vulnerables
ante ataques fisicos contra la maquina. Esta posibilidad se trata en el capitulo
7, dedicada a las limitaciones del modelo.

Si el usuario arranca siempre el agente principal en el mismo dispositivo
(el UbiTerm), entonces ese dispositivo no necesita tener una clave de terminal
asignada. De esta forma, en caso de pérdida del UbiTerm, no queda
comprometida ninguna clave de terminal. Esta ventaja es significativa, dado

que el UbiTerm es un dispositivo moévil que puede extraviarse.

Representacion de las claves

NetFactotum utiliza el mismo método para almacenar las claves que
Factotum. Las claves se almacenan en tuplas, que ademas contienen atributos
que aportan informacién sobre la clave. Las claves de Factotum tienen un
atributo comun, proto, que especifica el tipo de secreto, esto es, el protocolo al
que hace referencia. Los otros atributos varian segtin el tipo de clave (el servicio
para el que sirve el secreto, o campo de una tupla) [55].

Los atributos secretos de una tupla van precedidos por el caricter !. Estos
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atributos secretos nunca se presentan en claro por pantalla. Por ejemplo, una
tupla convencional de Factotum para el protocolo P9SK1 se representa como

sigue:
proto=p9skl dom=urjc.es user=esoriano !password=foopasswd

En el ejemplo, el atributo dom indica el dominio de autenticaciéon para el que
sirve la tupla, user el identificador del usuario al que pertenece, y password
la contrasena. El atributo password contiene un caracter ! delante, por tanto
Factotum nunca lo escribiré en claro.

Factotum almacena las tuplas en su memoria principal. La memoria principal
de Factotum esta protegida contra depuracién y nunca se pagina a area de

intercambio. NetFactotum actua del mismo modo.

Claves para el protocolo SHAD

Para almacenar los secretos relacionados con el protocolo de NetFactotum,
se ha creado un nuevo tipo de tupla que se identifica mediante el campo
proto=shad.

Estas tuplas almacenan las claves privadas de las maquinas que pertenecen

al usuario (K7Ta; para un terminal Ta;):

proto=shad type=term machine=T'ay !'tsecret=KTay,

proto=shad type=term machine=T'a; !'tsecret=KTa

Los secretos que consisten en claves criptogréaficas se almacenan en la tuplas

aplanados en una cadena de caracteres que representa una cifra hexadecimal.

Campos para claves convencionales

Se han anadido varios atributos a las tuplas convencionales de Factotum.

Mediante el uso del estos atributos, el usuario es capaz de ajustar el nivel
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de seguridad para sus secretos. El usuario debe aceptar el compromiso entre
comodidad de uso y nivel de seguridad de sus secretos. Por tanto, tiene que
considerar que los secretos que no estan disponibles desde ciertos terminales
tienen que proporcionarse explicitamente, con la obstruccion que dicha accidon
conlleva. Por otro lado debe e asumir que los secretos que estdn disponibles
desde terminales vulnerables a ataques estan menos seguros que los que no estan
accesibles.

De las restricciones indicadas, SHAD aplica siempre la mas restrictiva.
En el caso de los atributos que utilizan informacién de localizacion, si dicha
informacion no esté disponible, el agente principal no sirve el secreto.

Por ejemplo, la siguiente tupla que contiene un secreto para el protocolo SSH

incluyendo todos los posibles atributos:

proto=pass server=sl service=ssh user=usuario machine=mdquina
noremoteaccess nopeeraccess needconfirm samelocation
userlocation=localizacion clientlocation=localizacion

accesiblefrom=mdquina !'password
Los atributos de SHAD en dicha tupla indicarian:

= noremoteaccess: indica que ningin agente puede compartir ese secreto
con otro. Si una tupla no contiene este atributo, el agente principal

considera que puede enviarla a un agente comun.

= nopeeraccess: significa que el secreto no puede compartirse entre agentes
comunes a través del protocolo Peer-to-Peer. El agente principal si puede

enviar el secreto a los agentes que lo requieran.

= needconfirm: obliga a que la accién tenga que confirmarse explicitamente
por el usuario. Las confirmaciones se realizan en la maquina que ejecuta

el agente principal.

» userlocation=localizacion: indica que el secreto se puede compartir sélo

si el usuario se encuentra en la localizacién especificada en el atributo.
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En caso de que la tupla contenga también el atributo needconfirm, se
pide confirmacion soélo si el usuario se encuentra en esa ubicacion. En caso
contrario, se deniega el acceso al secreto. Puede haber mas de una instancia
de este atributo dentro de una tupla para especificar varias localizaciones

desde donde el secreto esta disponible.

= clientlocation=localizacion: funciona igual que el atributo anterior pero
comprobando la localizacién de la maquina cliente. Puede haber mas de

una instancia de este atributo en una tupla.

= samelocation: significa que el secreto es accesible si la localizacién
fisica del usuario y de la maquina cliente es la misma. Respecto a
las confirmaciones, se aplica el mismo criterio que en los dos atributos

anteriores.

= accesiblefrom=mdquina: indica que el secreto s6lo es accesible desde la
maquina indicada en el atributo. Puede haber més de una instancia de

este atributo en una tupla.

4.6.2. Control de los agentes

Factotum ofrece una interfaz de control a través de un sistema de ficheros.
La interfaz consiste en un pequeno sistema de ficheros virtuales, sobre los que se
pueden realizar lecturas y escrituras. Dicho sistema de ficheros se monta en un
punto determinado, normalmente /mnt/factotum. Una vez montado, los ficheros
virtuales que forman la interfaz del programa aparecen dentro de ese directorio.
La interfaz consiste en lecturas y escrituras sobre esos ficheros.

Por ejemplo, para obtener la lista de secretos guardada en el anillo de

secretos, se puede ejecutar
cat /mnt/factotum/ctl

y para borrar todas las tuplas que tengan como protocolo p9skl se puede

ejecutar



4.6. IMPLEMENTACION DE PROTOTIPO: NETFACTOTUM 123

echo ’delkey proto=p9skl’ >/mnt/factotum/ctl

El prototipo de SHAD posee la misma interfaz, pero con varios ficheros de
control adicionales.

El agente NetFactotum exporta un sistema de ficheros, que al igual que el
de Factotum, se suele montar en el directorio /mnt del sistema. De ahora en
adelante, para los ejemplos en los que se accede a la interfaz de NetFactotum se
supondra que el sistema de ficheros estd montado en dicho directorio.

El fichero getkey proporciona una interfaz para ordenar a un agente comin
que adquiera un secreto. El fichero de control admite una cadena de caracteres
con formato de tupla de Factotum, sin el atributo secreto especificado. Si la
cadena escrita en el fichero tiene una sintaxis correcta, entonces el agente intenta
conseguir la tupla completa del agente principal o de los otros agentes comunes
de su misma encarnacion. Si el agente consigue obtener la tupla completa, la
almacena en el anillo de secretos. El fichero getkey no estd disponible en el
agente principal.

Supongamos que el usuario Nemo desea que el agente del terminal en el que
estd trabajando adquiera el secreto para autenticarse ante el servidor de ficheros

de Plan B del dominio 1sub.org:

echo ’proto=p9skl dom=1lsub.org user=nemo’

>/mnt/netfactotum/getkey

El fichero hold hace que los hilos servidores del agente no acepten peticiones,
y por tanto, el agente SHAD acttie como un agente Factotum convencional. Para
deshabilitar dicha funcionalidad, basta con escribir una cadena de control hold
en el fichero. Para volver a habilitar la funcionalidad, se debe escribir la cadena

unhold en el fichero. Por ejemplo, para bloquear el agente:
echo hold >/mnt/netfactotum/hold

Como medida contra el extravio del dispositivo que ejecuta el agente

principal, el usuario puede definir un tiempo de inactividad tras el cual queda
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bloqueado. Cuando se cumple el tiempo de inactividad indicado, el agente se
queda bloqueado hasta que el usuario se vuelva a autenticar explicitamente. Por
lo tanto, provoca obstrucciéon al usuario, pero este puede definir el tiempo de
inactividad segin sus preferencias. Como en casos anteriores, el prototipo ofrece
los mecanismos necesarios para que el usuario establezca sus propias politicas.

El tiempo de inactividad se puede definir mediante el fichero timeout, que
espera recibir una cadena de caracteres que especifique el tiempo en minutos.
Por ejemplo, para establecer un tiempo de espera de quince minutos, deberiamos

escribir:
echo 15 >/mnt/netfactotum/timeout

La cadena de control 0’ indica que el agente no se debe bloquear por
inactividad. Ese es el valor establecido por omision.
Por dltimo, el agente principal exporta otro fichero llamado location, que

se describird mas adelante en la Seccion 4.6.5.

4.6.3. Repositorio de claves

En el prototipo NetFactotum, el repositorio de claves se obtiene mediante
Secstore[169], de la misma forma que lo hace Factotum. Cuando un agente
NetFactotum arranca y asume el papel de agente principal , adquiere su almacén
de claves de un servidor de autenticacién a través de la red. La principal
diferencia con Factotum radica en que so6lo el primer agente en arrancar necesita
obtener el fichero del Secstore. Por tanto, s6lo se depende de una entidad
centralizada (el servidor de Secstore) en el momento de arrancar el agente
principal.

Para eliminar esa dependencia, se podria obtener el almacén de claves de
un dispositivo local, por ejemplo de una tarjeta de memoria SD Card. La
tarjeta tendria el mismo fichero de Secstore, cifrado con un algoritmo fuerte

de clave simétrica. Esto puede conseguirse ejecutando el servidor de Secstore en
el UbiTerm.
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4.6.4. Confirmaciones: Oshad

El usuario necesita una interfaz para recibir avisos de su agente principal y
poder consentir la cesiéon de un secreto cuando sea necesario. Para ello se ha
desarrollado un programa, Oshad, que ofrece una interfaz grafica a través del
sistema grafico de Plan B, Omero [18].

Oshad ofrece una interfaz sencilla para que el usuario pueda confirmar las
operaciones tan sélo pulsando un botén, y ofrece una interfaz para su control
desde NetFactotum que se basa en un pequeno sistema de ficheros virtual,
siguiendo con las lineas generales de disenio de Plan B.

El sistema de ficheros de Oshad ofrece tres ficheros de control: confirm, ads,
y voice.

Confirm es el fichero de control en el que se indican las operaciones que el
usuario debe confirmar. Este fichero de control espera una cadena de caracteres

con el siguiente formato:
‘‘nonce cliente protocolo servidor”

Nonce es un entero sin signo de 32 bits generado de forma aleatoria que
identifica la peticion de confirmacién que se le pasa a Oshad. Cliente es el
nombre de la maquina donde ejecuta el agente que estd pidiendo servicio al
principal. Protocolo especifica el tipo de secreto que solicita el agente remoto.
Por tltimo, servidor es el nombre de la méquina que ofrece el servicio para el
que se va a usar el secreto reclamado.

Cuando se escribe una cadena con esta sintaxis en el fichero confirm, Oshad
pregunta al usuario a través de su interfaz grafica integrada en Omero. En la
figura 4.6 se muestra una captura de pantalla de Oshad pidiendo confirmacion
para ceder un secreto a un agente SHAD que lo solicita. Cuando el usuario se
pronuncia al respecto, su decision se puede leer del mismo fichero: la lectura del
fichero de control devuelve el nonce junto con la decision del usuario.

Por tanto, cuando una aplicacién (que comunmente serd NetFactotum,

aunque otras aplicaciones pueden usar Oshad de la misma manera, ya que estan
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col|® nostromo| = who )
Arg isis a

Del osiris nemo sareval esorian

.Oshad:

Can I share this secret: service=ssh server=ronin client=osiris ?
Yes
No

Figura 4.6: Captura de pantalla de Oshad pidiendo confirmacién para ceder al
agente SHAD de la maquina ’osiris’ la contrasena de acceso al servidor SSH de la
mdéquina ‘ronin’ .

totalmente desacoplados) necesita confirmacion, sigue los pasos enumerados a

continuacién:

1. Abre el fichero confirm en modo lectura/escritura.
2. Escribe la cadena de control en el fichero confirm.

3. Lee del fichero confirm en repetidas ocasiones la confirmacién o
cancelacion de la operacion, identificando en contenido mediante el nonce
utilizado en la cadena de control. Cada aplicacion definira su tiempo de

espera maximo (timeout) para considerar que la confirmacion ha fallado.

El fichero ads espera cadenas de caracteres correspondientes a avisos
destinados al usuario. Estos avisos se imprimen en la interfaz grafica de Oshad.
Ademas, Oshad saca partido de la infraestructura de voz de Plan B [19], avisando
a través de esta al usuario. Cuando un programa escribe un aviso en el fichero
ads, Oshad lo reenvia a la infraestructura de voz del entorno inteligente. La
infraestructura de voz de Plan B redirige el mensaje a la localizacion actual del
usuario, donde un sintetizador de voz lo reproduce por un altavoz. Oshad es
capaz de usar la infraestructura de voz si esta esta disponible, pero no depende
de ella para su funcionamiento: el usuario puede seguir confirmando operaciones
y recibiendo mensajes a través de la interfaz aunque no esté disponible ninguna

infraestructura del entorno inteligente (localizacion o voz).
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Por ultimo, Oshad ofrece un fichero voice que sirve para indicar si el usuario
desea utilizar la infraestructura de voz del espacio inteligente o no. El fichero
admite s6lo dos cadenas de control, on y of f, que activan y desactivan el servicio

de voz respectivamente.

4.6.5. Informaciéon de localizacion

Mediante el uso de informacion de localizacion y de las restricciones descritas
en la secciéon 4.6.1, el agente principal de SHAD es capaz de ceder secretos a los
demés agentes en base al contexto fisico de las personas y maquinas.

El prototipo implementado accede a la informaciéon de localizacién que ofrece
el espacio inteligente del Laboratorio de Sistemas mediante dos servicios: /who
ofrece informacion de contexto sobre personas y /what ofrece informaciéon de
localizacion sobre objetos. Estos servicios se describen en profundidad en otros
trabajos [17; 19].

; 1s -1 /who/esoriano

--rw-rw-r-- M 11 esoriano esoriano 1591 Jun 28 2004 /who/esoriano/face.gif
--rw-rw-r-- M 11 esoriano esoriano 5 May 31 21:20 /who/esoriano/letters
--rw-rw-r-- M 11 esoriano esoriano 2197 May 5 15:07 /who/esoriano/msgs
--ru-rw-r-- M 11 esoriano esoriano 7 May 31 21:23 /who/esoriano/status
--rw-rw-r-- M 11 esoriano esoriano 4 May 31 21:23 /who/esoriano/where

; cat /who/esoriano/status

online

; cat /who/esoriano/where
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Cuadro 4.1: Contenido y uso de /who para el usuario esoriano.

El servicio /who ofrece una interfaz de sistema de ficheros a través de la cual
proporciona informacion de contexto sobre usuarios.
El sistema ofrece los siguientes ficheros con informaciéon de localizaciéon para

cada usuario del sistema:

= status: muestra si el usuario esta presente en el sistema.
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Figura 4.7: Sensores, receptores y balizas de la infraestructura de localizacion del
entorno para el que se ha desarrollado NetFactotum.

s yhere: ofrece la localizacion del usuario.

El cuadro 4.1 muestra la interfaz de ficheros de /who para un usuario del
sistema. La infraestructura de localizacion obtiene dicha informacion de distintas
fuentes, como sensores de X10 [196], balizas emisoras de ultrasonidos, programas
que implementan heuristicas definidas para usuarios concretos y otros métodos.
La figura 4.7 muestra el hardware utilizado para la infraestructura de contexto.

Por otra parte, /what ofrece un sistema de ficheros con un directorio para
cada una de las maquinas del entorno ubicuo que contiene una serie de ficheros
con informacién de contexto. Dentro de ese directorio se sirve un fichero llamado
where que indica la localizacion de la méaquina. El cuadro 4.2 muestra la interfaz

de ficheros de un terminal del espacio inteligente.
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SHAD supone que la infraestructura de informacion de contexto es fiable
y segura, aunque no tolerante a fallos. Si la informaciéon de contexto no esta
disponible a la hora de procesar una peticion que solicita un secreto que contiene
una restriccion relacionada con la localizacion (samelocation, userlocation o
clientlocation), el agente principal denegara la peticion. Por tanto, cuando la
informacion de contexto no esta disponible desde el agente principal, los secretos
que dependen de ella no estan disponibles para los agentes que los soliciten.
; 1s -1 /what/isis
--rw-r--r-- M 57 esoriano esoriano 9 Jun 1 11:53 /what/isis/owner
--rw-r--r-- M 57 esoriano esoriano 8 Jun 1 11:53 /what/isis/role
--rw-r--r-- M 57 esoriano esoriano 14 Jun 1 11:53 /what/isis/vgasize
--rw-r--r-- M 57 esoriano esoriano 4 Jun 1 11:53 /what/isis/where
; cat /what/isis/owner
esoriano

; cat /what/isis/where
124

Cuadro 4.2: Contenido y uso de /what para el terminal isis.

El uso de las restricciones de localizacion provoca cierta dependencia
del servicio de contexto del espacio inteligente. Si el usuario considera que
dicha dependencia no es apropiada para su entorno (por ejemplo, porque sea
un entorno altamente particionable), basta con eliminar de sus secretos las
restricciones relacionadas con la infraestructura de contexto. El usuario puede
eliminar definitivamente los atributos de este tipo en el propio almacén de
secretos. Alternativamente, el usuario puede deshabilitar las restricciones de
localizacion de forma transitoria. Notese que esta operacion consiste en eliminar
un atributo dentro del anillo de secretos que reside en la memoria del propio
agente principal, por lo tanto no es necesario reconfigurar el agente ni reiniciar
el proceso. Basta con escribir una cadena de control en el fichero location que

exporta la interfaz del agente principal:

echo disable >/mnt/netfactotum/location
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Para habilitar de nuevo las restricciones relacionadas con la infraestructura

de contexto, hay que escribir la siguiente cadena de control:
echo enable >/mnt/netfactotum/location

La escritura de esta cadena de control la puede llevar a cabo Oshad, de
tal forma que el usuario sblo tiene que activar un botén en la interfaz para

deshabilitar el uso de la infraestructura de contexto.

4.7. Evaluaciéon y experiencia de uso

El prototipo es lo suficientemente rapido desde el punto de vista de un usuario
normal, como muestra la tabla presentada en el cuadro 4.3. La tabla muestra
el tiempo medio para establecer una conexion SSH desde un cliente que utiliza
un agente de SSO. La primera columna muestra el tiempo medio de acceso
utilizando un agente local de SSO, en concreto, Factotum. La segunda columna
muestra el tiempo medio desde un cliente que usa SHAD, obtieniendo el secreto
necesario del agente principal y establece la conexion. Por ultimo, la tercera
columna muestra el tiempo medio cuando el agente comuin obtiene la contrasena

de otro agente comiin mediante el protocolo Peer-to-Peer.

Factotum | SHAD | SHAD P2P
Tiempo (seg) 0.12 0.14 4.06

Cuadro 4.3: Tiempo medio para establecer una conexién SSH.

El tiempo medio de conexion en el tercer caso estd claramente influido por
el tiempo dedicado al descubrimiento del agente principal. El experimento se ha
realizado con tres ordenadores comunes Pentium 4 dotados con 1Gb, 512 Mb y
256 Mb de memoria principal. Los ordenadores se encuentran interconectados
mediante una red Ethernet a 100 Mbit/s.

Como se puede observar, en el caso de obtener la clave del agente principal,

el tiempo de respuesta es lo suficientemente corto como para que el usuario no
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aprecie que estd utilizando un agente de SSO distribuido y no un agente SSO
tradicional.

Sin embargo, en el tercer caso el retardo es de alrededor de cuatro segundos,
tiempo que si es apreciable por el usuario. En este caso, el usuario puede
apreciar el retardo en la autenticacion. No obstante, no se fuerza al usuario
a introducir una contrasenia o autenticarse mediante algin dispositivos especial
(p.e. Smartcard), acciones que podrian haber consumido la misma cantidad de
tiempo, ademas de aportar obstruccion al usuario y eliminar la transparencia
en la autenticacion. Se podria reducir el timeout del descubrimiento del agente
principal para reducir el tiempo de acceso del protocolo Peer-to-Peer, pero dicha
modificaciéon podria tener un efecto negativo en el descubrimiento de agentes
lentos.

Las medidas que se muestran en la cuadro 4.3 corresponden a claves que no
requieren confirmacién por parte del usuario ni acceso a la infraestructura de
contexto. El tiempo de envio de claves que requieren una confirmacion por parte
del usuario depende del tiempo de reaccién del usuario.

El cuadro 4.4 muestra el tiempo medio para montar un servicio de Plan B
mediante el protocolo 9P. La primera columna muestra el tiempo medio cuando
el secreto no tiene asignado ningin atributo que restrinja su uso en base a la
localizacion. La segunda columna muestra el tiempo medio cuando el secreto

usa un atributo de localizacién, en concreto userlocation.

sin localizacion | userlocation
Tiempo (seg) 0.15 0.17

Cuadro 4.4: Tiempo medio para montar un volumen de Plan B usando la
infraestructura de contexto.

Se puede observar en la tabla que la diferencia entre el tiempo medio para
montar el volumen usando un secreto sin restriccion de localizacién y usandolo
es minima. Como ya se ha explicado en secciones anteriores, la arquitectura de

contexto que usa SHAD es una jerarquia de directorios y ficheros. La diferencia
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Figura 4.8: Entorno de pruebas del sistema de SSO de SHAD.

entre los dos tiempos medios mostrados corresponde con el tiempo que requiere
acceder a la jerarquia de directorios que exporta la infraestructura de contexto

y compararla con el valor que posee la tupla.

Se debe considerar que ambos experimentos se han realizado sobre una red
a 100 Mbit/s, y el agente principal de SHAD esta ideado para ejecutar sobre
un dispositivo moévil que utiliza una red inaldmbrica. Por lo tanto, debemos
considerar que el retardo sobre este tipo de redes serd mayor. También hay que
considerar que la capacidad de procesamiento de un dispositivo mévil es mas

limitada. Por consiguiente, el tiempo de respuesta del agente se vera afectado.

El prototipo se ha usado durante un ano. Durante este tiempo, el prototipo ha
sufrido modificaciones con la intencion de mejorar su funcionamiento y reducir
la obstruccion al usuario. Nuestra experiencia de uso indica que el prototipo es
de gran utilidad, debido a que reduce considerablemente la obstruccion en el
espacio inteligente en el que se ha probado [19)].

El prototipo se ha probado en el mismo entorno en el que se esta
desarrollando el presente documento. Este entorno se puede poner como ejemplo
para remarcar la necesidad de un sistema de SSO real para sistemas distribuidos

actuales.
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Figura 4.9: Esquema del entorno de trabajo en el que se han realizado las pruebas.

El entorno se compone de de un total de seis maquinas, tres de las cuales
son terminales de Plan B ejecutando agentes SHAD. Las otras méquinas son un
servidor Linux, un PC Windows y un ordenador portatil Linux. La figura 4.8

muestra el entorno de trabajo.

Los tres terminales de Plan B comparten teclado y raton, y utilizan el
sistema grafico de Plan B, Omero, para distribuir la interfaz grafica de usuario
y direccionar la entrada/salida de los procesos que se ejecutan en distintas
méquinas. El raton y el teclado también se comparten con las maquinas Linux.

Los terminales de Plan B montan su sistema de ficheros raiz de un servidor
remoto y utilizan distintos servicios del espacio inteligente, tales como el servicio
de envio de mensajes de voz, la infraestructura de contexto, y los actuadores X10.

También usan servicios comunes localizados en otras redes.

Los terminales Plan B acceden y controlan las otras méaquinas Linux y
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Windows mediante VNC y SSH. Los terminales de Plan B acceden a estas
maquinas para realizar tareas como compilar el fuente IXTEX, emitir mensajes
de voz, obtener informacién sobre un sistema de visiéon que detecta cartas en un
casillero, dibujar diagramas, reproducir videos, abrir sitios WWW que necesitan
un navegador especifico, etc. La mayoria de estas tareas se redireccionan a las
maquinas automéaticamente desde Plan B. La figura 4.9 muestra el entorno de
trabajo.

Como se puede observar, en un entorno como el descrito la obstruccion
al usuario es un problema grave. El cuadro 4.5 muestra el nimero de
autenticaciones explicitas que se han tenido que realizar durante 5 dias de
trabajo comin en el entorno de desarrollo.

La primera columna muestra el nimero de autenticaciones que tiene que
realizar un usuario cuando no utiliza ningin sistema de SSO. La segunda
columna muestra el nimero de autenticaciones explicitas que tiene que realizar
un usuario cuando usa un sistema de SSO por mdquina. La tltima columna

muestra el nimero de autenticaciones que tiene que realizar el usuario que utiliza

SHAD.

Terminal || Sin SSO | Factotum | SHAD
1sis 129 10 10
bigboy 73 10 0
osiris 70 16 0
Total 272 36 10

Cuadro 4.5: Numero de autenticaciones explicitas obtenidas en cinco jornadas de
trabajo.

Para este experimento se han configurado todos los secretos del usuario para
que no pidan confirmacion. Sin embargo, algunos de ellos utilizan restricciones
de localizacion. El repositorio de secretos del usuario consta de 24 secretos, entre
los que se encuentran cuatro secretos correspondientes al protocolo 9P que se
utilizan para acceder a los servicios de Plan B y Plan 9, siete secretos de SSH

para acceder a sesiones en maquinas Linux, cinco contrasenas para acceder a
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sesiones de VNC en las demas méquinas del espacio, y las tres claves de SHAD
necesarias para autenticar las tres maquinas del usuario.

Se puede observar en el cuadro 4.5 que la reduccion de la obstruccion al
usuario es considerable para la configuraciéon en la que se han obtenido las
medidas. Un entorno como el que se ha descrito no es utilizable sin un mecanismo
que automatice la autenticaciéon del usuario.

Hay que remarcar que el nimero de autenticaciones explicitas que muestran
las medidas para SHAD es mayor que la que es habitual, debido a las tareas que
se llevaron a cabo dicha semana, que incluian depuracién del nticleo del sistema
operativo de Plan B. Para realizar dicha tarea, es necesario reiniciar todas las
méquinas que ejecutan Plan B (incluida la que ejecuta el agente principal de
SHAD). Notese que el usuario solo se tiene que autenticar una vez para reiniciar
todos sus terminales. Cuando se utiliza SHAD para tareas que no necesitan
reiniciar los terminales, normalmente el usuario sélo debe autenticarse una vez
por sesion (por lo general, la sesion dura toda la jornada).

Por todas estas razones, consideramos que la arquitectura SHAD para SSO

es de gran utilidad para los usuarios de un espacio inteligente.
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5.1. Introduccion

En el presente capitulo se detalla la arquitectura y los mecanismos necesarios
para que un usuario del sistema pueda arrancar una maquina que pertenece a
otro usuario con el que tiene confianza mutua.

Una vez que el usuario ha arrancado el terminal a su nombre, lo puede utilizar
normalmente, como cualquiera de sus propios terminales.

La arquitectura se basa en la arquitectura de SSO descrita en el capitulo
anterior. En concreto, el agente SHAD para la comparticiéon de terminales anade
una extension al protocolo de descubrimiento del agente principal de SHAD
descrito en el capitulo anterior. También incluye un nuevo secreto al esquema,
y nuevos atributos para los secretos del repositorio.

El agente principal de SHAD tiene ahora dos cometidos fundamentales:

= Servir los secretos del usuario, tal y como lo hace el algente principal de

SHAD en la arquitectura de SSO descrita en el capitulo anterior.

s Controlar la cesion de un terminal de un usuario a otro. La cesién de un

terminal implica que pertenecerd al usuario huésped de manera transitoria.

De ahora en adelante, cuando nombremos al agente SHAD, nos estaremos

refiriendo al agente SHAD de comparticiéon de terminales.

5.2. Emparejamiento de UbiTerms

En el capitulo 3 se presenté el esquema bésico de confianza entre los usuarios
de SHAD, que consiste en emparejar usuarios mediante el emparejamiento de
sus UbiTerms.

Cuando dos usuarios confian entre si, emparejan sus UbiTerms. En la
practica, este proceso consiste en anadir un nuevo secreto en el repositorio de

secretos de ambos usuarios. De esa forma, los agentes SHAD principales de
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ambos usuarios pueden autenticarse mutuamente, ya que los dos comparten un

mismo secreto.

El secreto que se anade al repositorio es una nueva clave de criptografia
simétrica. Nos referiremos a esa clave como clave de emparejamiento entre
dos humanos. La clave de emparejamiento entre dos usuarios A y B serd

representada indistintamente como K,p 6 Kj 4.

En la arquitectura no se contempla la transitividad de la confianza entre
humanos, ya que esta no existe en el mundo real. Por consiguiente, ninguna
entidad excepto los UbiTerms de los dos usuarios puede conocer la clave de

emparejamiento.

El emparejamiento de los UbiTerms se puede automatizar de distintas
maneras, dependiendo del nivel de seguridad y el nivel de obstruccion que se

desee para los usuarios.

Por ejemplo, se podria realizar mediante un programa que adquiera el secreto
por un enlace IRAA y lo almacene en el repositorio de secretos del usuario.
Dado que la distancia méxima entre los dispositivos IRAA certificados como
IrReady [79] es menor de dos metros [197], es improbable que un adversario
intercepte la comunicacion entre los UbiTerms sin que los usuarios se percaten

de su presencia.

Otra forma menos confortable seria generar la clave a partir de un frase
secreta que ambos usuarios introducen en sus UbiTerms. En nuestra opinion este
método no es més seguro que la anterior, ya que estd sujeto a que un tercero
intercepte de la comunicaciéon entre los dos humanos y a ataques basados en

ingenieria social [110].

En todo caso, el emparejamiento de dos UbiTerms se basa tnicamente
en el intercambio de un secreto en forma de clave de criptografia simétrica.
La automatizacion del proceso queda en manos de la implementacion de la

arquitectura.
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Figura 5.1: Arquitectura global del sistema para la cesién de terminales.

5.3. Arquitectura SHAD para la cesién de

terminales

La figura 5.1 muestra la arquitectura global para la comparticion de
terminales entre usuarios. En la figura se pueden encontrar las siguientes

entidades:

» Los usuarios son humanos que interaccionan entre si en el espacio
inteligente. Los usuarios proveen confirmaciones al sistema para realizar
ciertas operaciones y reciben notificaciones del espacio inteligente y de sus
UbiTerms. Los usuarios también deben emparejar sus agentes principales

entre ellos en tiempo de configuracion.
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= Los terminales que pertenecen a los usuarios. En la figura, el terminal
que actia como UbiTerm para un usuario A se representa como T'a*, y los

demads terminales como T'a;|i : 1..n.

= El espacio inteligente provee servicios a los usuarios del sistema, de la

misma forma que en la arquitectura de SSO.

= El repositorio de secretos contiene todos los secretos del usuario: las
claves de los terminales, los secretos para acceder a los servicios comunes

y las claves de emparejamiento de SHAD.

= Los agentes SHAD, que controlan la cesiéon de un terminal. El agente
principal del dueno del terminal autoriza la cesion de sus terminales. El
agente principal del usuario huésped gestiona la peticiéon de autorizacion y
autoriza el arranque del terminal a su nombre. El agente comtin que ejecuta
en el terminal cedido inicia el protocolo de comparticion, y si prospera,

permite al usuario usar el terminal.
= Las aplicaciones juegan el mismo papel que en la arquitectura de SSO.

= El sistema operativo juega el mismo papel que en la arquitectura de

S5S0.

5.3.1. Esquema de funcionamiento

El esquema general de funcionamiento se puede ilustrar mediante una
secuencia de acciones. La secuencia estd basada en el escenario presentado en la

figura 5.1:

1. El usuario B arranca el terminal T'ag, que desea usar, pero que no le

pertenece.

2. Como parte de la secuencia de arranque de un terminal, T'ay ejecuta el
agente SHAD local.
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El agente SHAD de Tay adquiere el identificador del usuario que esté
arrancando el terminal. Este nombre lo puede adquirir a través de varios

métodos, dependiendo de la implementacion.

. Si el usuario que intenta arrancar T'ag no es su dueno (cuyo identificador

tiene que tener almacenado en el hardware junto con la clave de terminal),

el agente trata de descubrir su agente SHAD principal (T0*).

El agente de Tap pide autorizacion al agente que ejecuta en el agente

principal del usuario B.

El agente principal del usuario B notifica la peticion al usuario mediante
una interfaz grafica en la pantalla de TbH* y espera la confirmacion. El
usuario B es capaz de detectar si otro usuario esta intentando arrancar el

terminal a su nombre y de cancelar el arranque.
El usuario B confirma el arranque de T'ag.

El agente principal del usuario B pide autorizacion al al agente principal
del usuario A para arrancar el terminal T'ag. El agente de Th* se autentica

ante el agente de T'a* mediante la clave de emparejamiento.

Este paso es opcional, y depende de la configuracién del agente principal
de A. El agente principal del usuario A notifica la peticiéon de autorizacion

en la pantalla de T'a* y espera una confirmacion.

Si la cesién se puede autorizar, el agente principal de A envia la

autorizacion al agente principal de B.

Si la autorizacion es correcta, el agente principal de B envia la autorizacion

al agente que ejecuta en el terminal T'ay.

El agente del terminal T'ay valida la autorizaciéon y arranca el terminal a

nombre del usuario B.
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13. El agente del terminal T'ay establece una sesién con el agente principal del
usuario B para adquirir secretos, siguiendo el mismo esquema que en la

arquitectura de SSO.

La comunicacion entre los agentes principales de T'a* y Th* se basa en la
clave de emparejamiento de A y B, K, ;. Esta clave se encuentra almacenada
en el repositorio de secretos del usuario A y del usuario B.

La autorizacion que se le envia a T'ag para permitir la cesiéon se basa en la
clave de terminal de T'ag, conocida tanto por el agente local de T'ay como por
el agente principal que ejecuta en T'a* (Tag la tiene almacenada en su hardware

y Ta* en el repositorio de secretos).

5.4. Diseno

No es necesario modificar el disenio del agente SHAD presentado en el capitulo

4. Simplemente hay que anadir funcionalidad a los siguientes modulos:

» Agente principal: Modulo de descubrimiento (DM)

e Autenticar agentes principales de usuarios emparejados. Debe poder
autenticar tanto los mensajes del usuario como los mensajes de los
usuarios con los que se ha emparejado. La autenticaciéon es necesaria

para procesar una peticion de cesién de un terminal.

e Solicitar la autorizacién para arrancar un terminal para obtener la

autorizacion tratada en el punto anterior.

e Crear datos que certifiquen la autorizaciéon, que se cifran mediante la

clave de emparejamiento de los dos usuarios involucrados.

e Fnviar al usuario notificaciones relacionadas con la cesién de

terminales.

e Recibir del usuario confirmaciones relacionadas con la cesion de

terminales.
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Figura 5.2: Diagrama de flujo de datos de nivel uno correspondiente a un agente
principal para la comparticion de terminales.

» Agente comun: Mo6dulo de descubrimiento (DM)

e Detectar que el usuario que intenta arrancar el terminal no es el
dueno. No se trata de autenticar al usuario que intenta arrancar el

terminal, sino de obtener su identificador.

e [istablecer contacto el agente principal del usuario que arranca el
terminal. Esa comunicacion es la que desencadena el protocolo de

comparticion de terminales.

e Validar la autorizacién generada por los agentes principales. E1 DM
tiene que ser capaz de validar la autorizaciéon generada por el agente
principal del dueno del terminal, y de esa forma poder autorizar el

arranque del terminal a nombre del usuario huésped.

Las figuras 5.2 y 5.3 muestran los diagramas de flujo de datos de nivel 1 para

los agentes SHAD para comparticion de terminales (agente principal y agente
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comiin para la comparticién de terminales.

comin respectivamente). En las figuras se representan en color rojo los flujos de
datos que se han anadido al diseno del agente SHAD de SSO.

Hay dos flujos de datos basicos: la autorizacion del dueno del terminal
para que el usuario huésped pueda arrancarlo a su nombre, y la autorizacion
del huésped que intenta arrancar el terminal. Los otros flujos corresponden a
las notificaciones y confirmaciones que realizan los dos usuarios involucrados

durante el proceso de cesion del terminal.

5.5. (;SSO para los terminales cedidos?

Cuando se cede un terminal, el usuario huésped puede usarlo como un
terminal de su propiedad por un tiempo indeterminado.
El uso de hardware que no nos pertenece, en el que ademés se ejecuta un

sistema operativo y otro tipo de software sobre el que no tenemos control, supone
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un gran riesgo. Si un adversario tiene control sobre la maquina cedida, entonces
tiene la capacidad de controlar y espiar el uso de cualquier dispositivo (p.e. el
teclado), volcar el contenido de la memoria principal de cualquier programa
que ejecuta en su maquina (el agente SHAD incluido), etc. De esta forma,
cualquier secreto que se teclee en la maquina cedida puede quedar comprometido.
Cualquier operacion realizada puede resultar incorrecta.

Por tanto, cualquier secreto del usuario que acabe en una maquina
controlada por un adversario queda comprometido en el acto,
indistintamente del método que se utilice para hacer llegar el secreto alli
(mecanismos de SSO, introduccion manual de contrasenas, etc.).

Entonces, ;Es razonable que un usuario acceda al servicio de SSO desde
una maquina que no le pertenece? La arquitectura podria adoptar distintas

estrategias para abordar esta cuestion:

= No permitir el uso del servicio de SSO en la maquina cedida. El usuario

deberia proporcionar los secretos manualmente cuando fuera necesario.

= Permitir el acceso total al servicio de SSO como si el terminal cedido fuera
un terminal més del usuario. Este enfoque supone la confianza total en el

hardware y el software del terminal cedido.

= Permitir un acceso al servicio de SSO limitado, de tal forma que el usuario
pueda especificar los secretos que estan disponibles desde méaquinas que

no le pertenecen y en las que no confia plenamente.

La primera estrategia es muy restrictiva y anade demasiada obstruccion al
sistema. Kl usuario debe introducir al menos una contrasena en el terminal
cedido, ya que debe acceder al sistema de ficheros en el que se encuentran sus
datos y su configuracion (que normalmente requiere autenticacion).

La segunda estrategia es demasiado laxa, teniendo en cuenta que cualquier
secreto que tenga restricciones que permitan su envio a un agente comin puede

acabar en la maquina cedida. También implica que un terminal cedido puede
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activar el protocolo P2P de SSO para conseguir secretos directamente de los
agentes comunes y no del agente principal. La estrategia no parece razonable
porque ofrece el mismo tipo de servicio a una méquina cedida que a una maquina

propia, cuando la primera es implicitamente menos confiable que la segunda.

La tercera estrategia es un compromiso entre las dos anteriores. Una
vez arrancado el terminal a nombre del usuario huésped, se permite un uso
restringido del servicio de SSO. A través del servicio de SSO el agente de la
méquina cedida puede acceder a un subconjunto de los secretos del agente
principal.

Para ello, los secretos deben incluir nuevas restricciones que controlen el

acceso a los secretos desde terminales que no son propiedad del usuario.

Por omision, los secretos del usuario no deben ser accesibles desde un terminal
que no le pertenezca. Si el usuario desea que un secreto esté disponible desde un
terminal que le han cedido, debe especificarlo explicitamente en el repositorio

de secretos mediante un atributo.

Esta estrategia es la mas flexible, ya que en la préictica puede actuar como las
dos anteriores, con la excepcion del uso del protocolo P2P de SSO. Mediante la
configuracion del repositorio de secretos, se puede restringir o permitir el acceso

a todos los secretos del usuario.

El uso del protocolo P2P de SSO no parece razonable en ningln caso.
No creemos que sea prudente activar los mecanismos para obtener secretos
directamente de los agentes SHAD comunes cuando el usuario no esta presente
en el sistema para poder cancelar ciertas operaciones. Si el usuario ya no se
encuentra delante del terminal cedido, entonces no deberia ser necesario enviar
nuevos secretos a dicho terminal. En el caso de que el usuario haya dejado
aplicaciones ejecutando en el terminal cedido, esas aplicaciones ya no son fiables.
Por estas razones, el agente comin que ejecuta en un terminal cedido no puede
activar el protocolo P2P de SSO.

La arquitectura SHAD para la comparticiéon de terminales parte de la

siguiente hipotesis: los usuarios emparejados acttian de buena fe, y por lo
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tanto, no pueden adoptar un comportamiento malicioso o negligente.

Es razonable considerar que los usuarios emparejados hacen buen uso del
sistema y no pueden convertirse en adversarios. No es posible compartir
recursos de forma segura cuando no se confia ni en ellos ni en sus
duenos.

Si no se acepta esta hipotesis, es inutil intentar asegurar el uso de cualquier
recurso que no pertenezca al usuario, dado que el recurso en si puede ser
malicioso.

También es razonable considerar que los usuarios no van a actuar de forma
negligente y van a prestar atencion al dispositivo que alberga todos sus secretos
y ofrece los mecanismos para autenticarse ante los demas usuarios.

Como consecuencia de la hipotesis:

» La clave de emparejamiento s6lo la conocen los UbiTerms de ambos

usuarios.

= La pérdida de un UbiTerm se comunica inmediatamente para que los
demés usuarios rechacen las operaciones que se hagan en nombre del

usuario comprometido y se revoquen todas sus claves de emparejamiento.

= Se supone que el hardware que se cede a los usuarios es correcto y no ha

sido modificado con intenciones maliciosas.

= FEl nicleo del sistema operativo y el agente SHAD que ejecuta tanto en el
hardware cedido como en el UbiTerm de los usuarios es correcto, y no ha

sido modificado con intenciones maliciosas.

Por lo tanto, el usuario que usa un terminal que no le pertenece confia
plenamente en el software y el hardware que usa. Por lo contrario, no confia
en las redes de comunicaciones mediante las cuales se opera en el sistema ni en
los usuarios con los que no esta emparejado.

En la siguiente secciéon se describe el protocolo que hemos disenado para

la arquitectura SHAD para la comparticion de terminales. No obstante, hemos



5.6. PROTOCOLO 149

disenado otro protocolo para proteger los secretos del usuario cuando el UbiTerm
del dueno del terminal o la clave de emparejamiento quedan comprometidos.

Este protocolo se describe en la seccion 5.8.

5.6. Protocolo

Este protocolo corresponde a los siguientes flujos de datos presentados en los

diagramas de flujo de datos correspondientes al diseno del agente:

» autorizacion (duefio) entre las entidades modulo de descubrimiento de
dos agentes principales de diferente dueno. El flujo de datos representa la

autorizacion del dueno del terminal para la cesion.

» autorizacidon (huésped) entre las entidades modulo de anuncios del
agente principal y el mddulo de descubrimiento del agente comun. El flujo
de datos representa la autorizacion del usuario para que el agente del
terminal pueda arrancar su nombre. Incluye autorizacion del dueno del
terminal y los datos necesarios para establecer la sesiéon con el agente

principal, con el fin de usar el protocolo de SSO.

El protocolo se inicia siempre que arranca un agente de SHAD en nombre
de un usuario que no es el dueno del terminal.

En el cuadro Protocolo 4 se detalla el protocolo de comparticiéon de
terminales, suponiendo el esquema mostrado en la figura 5.1: el usuario B
intenta arrancar un terminal Tag que pertenece al usuario A. Para ello, los
agentes principales de A y B, T'a* y Tb* respectivamente, necesitan autenticarse
mutuamente y autorizar la operacion.

El protocolo de cesion de terminales es una extension del protocolo de
descubrimiento de agente principal descrito en la seccion 4.5.2. El protocolo

se compone de cuatro mensajes:
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» ineedmainagent (INMA): Cuando el agente T'ay solicita arrancar en

nombre del usuario B, el agente inicia la busqueda del agente principal
de B.

Para ello radia un mensaje ineegmainagent similar al protocolo de
descubrimiento del agente principal de SSO, excepto por la cabecera. El
primer campo de la cabecera indica el tipo de mensaje, el segundo indica
el dueno del terminal, el tercero indica el nombre del usuario que intenta

usarlo, y el cuarto indica el nombre del terminal.

El agente de T'b* recibe el mensaje, pero no conoce la clave de terminal de
Tap, KTr,,. Examinando la cabecera del mensaje, que no se encuentra
cifrada, puede deducir que el usuario B estd intentando arrancar un

terminal que pertenece al usuario A.

Si el usuario B no se encuentra emparejado con el usuario A (no se
encuentra la clave de emparejamiento K, ;) se ignora el mensaje INMA

y el protocolo no prospera.

Antes de continuar con el protocolo, el usuario B debe confirmar la
operaci6on en Tb* . Esta confirmacion es obligatoria. Si la confirmacion
no tiene lugar en un tiempo determinado, se desecha el mensaje sin enviar

ninguna respuesta a T'ag.

ineedowner (INO): El agente principal del usuario B pide la autorizacion
al agente principal del dueno del terminal mediante un mensaje

ineedowner.

La peticion de autorizacion se basa en K,j;, por tanto T'a® es capaz
de autenticar el mensaje. Este mensaje lleva ensamblado el mensaje
cifrado correspondiente al mensaje ineedmainagent, para que 7T'a* pueda

validarlo.

iamowner (IAO): T'a* autentica el mensaje ineedowner mediante K, p.

También autentica el mensaje ineedmainagent reensamblado mediante
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KTrp,,, Si la configuracién permite la cesion, T'b* genera un mensaje

iamowner, que consta de dos partes:

e Una parte que contiene la clave de sesion K Sr,, y que autoriza la
cesion del terminal. Dicha parte se encuentra cifrada con K,;, por
tanto Tb* puede acceder a su contenido y a la vez constatar que

procede de T'a*.

e Una parte que contiene datos para el terminal T'ag cifrados mediante
la clave de terminal K7T7,,. Por tanto, esta parte no es accesible
para Tb*. Esta parte se debe ensamblar en el mensaje iammainagent
descrito a continuacion. Esta parte del mensaje se denomina

fromowner.

» iammainagent (IAMA): El mensaje esta compuesto por dos partes:

e La parte fromowner que se ensambld en el mensaje. Contiene la
clave de sesion generada por T'a* para la cesion del terminal, K Sy, .
Permite comprobar que T'a* autorizo la cesion al usuario B. También

permite comprobar que la clave de sesiéon ha sido generada por Ta*.

e [l contenido del mensaje iammainagent que ha generado 70" y que
contiene la direccion del agente principal que debe usar el agente que
arranca en el terminal. Esta parte del mensaje se descifra mediante
la clave de sesion que se ha asignado al terminal, KSp,,, que se ha
obtenido de la parte fromowner. Permite comprobar que T0* conoce

KTr,,, por tanto corrobora que T'a* autorizé la cesion a Tb*.
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Protocolo 4 Protocolo para la comparticiéon de terminales.

REQ = [ ineedmainagent, unamey,, Tag, N1, No, tstampr,,]

Tay — BROADCAST
ineedmainagent, unamey, uname,,l'ay

IVy, {ranby, {REQ}sm a1, REQ}KTTao

Confirmacién explicita obligatoria por parte de B

AUTREQ = [ineedowner, unamey, Tag, tstampry, N3]

T0* — Ta*

ineedowner, unamey

IVy, {ranbs, {AUTREQ}sp a1, AUTREQ}Ka,b
IV3, {ranbs,{REQ}sn a1, REQ} 1y,

AUTHRES = [iamowner, unamey, T'ag, K Sta,, tstamprg«, N3 + 1, Ny + 1]
CAP = [fromowner, unamey, Tag, No + 1, tstamprq«, K Stq,]

T0* «— Ta*

iamowner

IVy, {ranby, {AUTHRES}sya, AUTHRES} i, ,
IV, {ranbs, {CAP}sya1, CAP} k.,

RES = [iammainagent, unamey, Tag, address, Ny + 1, tstampr,«]

Tay «— Tb*

lammainagent

IV, {ranbs, {RES}smar, RES} kcsy,,
IVz, {ranb;, {CAP}spar, CAP} k.,
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En el protocolo se utilizan los siguientes nonces:

= Ni: Lo crea Tag y lo incrementa Tb*. Tay lo utiliza para comprobar que
la primera parte del mensaje iammainagent corresponde a la peticion
ineedmainagent que se envié y no a otra peticiéon anterior del mismo

tipo.

= Ny: Lo crea Tag v lo incrementa T'a*. Tag lo utiliza para comprobar que
la segunda parte del mensaje iammainagent, fromowner, corresponde a la
peticion ineedmainagent que se envid y no a otra peticién anterior del

mismo tipo.

= N3: Lo crea Th* y lo incrementa T'a*. T'h* lo utiliza para comprobar que la
primera parte del mensaje iamowner corresponde a la peticion ineedowner

que se envi6é y no a otra peticiéon anterior del mismo tipo.

El protocolo aplica las misma medidas de protecciéon basadas en la cache de

nonces y marcas de tiempo en los mensajes.

5.6.1. Encaminamiento de los mensajes del protocolo

El protocolo consta de cuatro mensajes que involucran a los UbiTerms de los
dos usuarios (el duefio del terminal y el usuario que desea utilizarlo) y al propio
terminal. En el protocolo descrito en la seccién anterior, el terminal cedido se
pone en contacto con el UbiTerm del usuario huésped. Después, el UbiTerm del
usuario se pone en contacto con el UbiTerm del dueno del terminal.

El protocolo podria haberse disenado para que el terminal cedido se pusiera
en contacto con el UbiTerm de su dueno en primera instancia. La figura 5.4
muestra las dos opciones: la figura situada a la izquierda (1) muestra el diseno del
protocolo actual, y la figura situada a la derecha (2) muestra el diseno alternativo

que se podria haber seguido para el protocolo.
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Figura 5.4: Los dos esquemas posibles para el protocolo de comparticion de
terminales. La figura (1) ilustra el esquema que se ha seguido para el protocolo
de SHAD. La figura (2) ilustra la otra alternativa.

La razon por la que se ha optado por el encaminamiento de la figura 5.4(1)
es que el protocolo se puede abortar en una etapa méas temprana en caso de que

un adversario suplante a un usuario para arrancar un terminal.

Cuando el terminal inicia el protocolo, so6lo conoce el identificador del usuario
que supuestamente quiere arrancarlo. En ese momento, el terminal no tiene
constancia de que el identificador que le han suministrado para arrancar el

protocolo sea correcto.

Siguiendo el esquema propuesto en la figura 5.4(1), el siguiente paso en el
protocolo corresponde al usuario que se supone estd arrancado el terminal. El
usuario debe confirmar en su UbiTerm que realmente esta arrancado el terminal
que ha iniciado el protocolo. Por lo tanto, si el terminal intenta arrancar en
nombre de un usuario que realmente no esta arrancando el terminal, el protocolo

termina tras el primer mensaje.
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En caso de que el adversario intente suplantar también el UbiTerm del
usuario suplantado, el protocolo tampoco prosperaria, debido a que el adversario
no posee la clave de emparejamiento entre el dueno del terminal y el usuario

suplantado.

Ahora supongamos el esquema mostrado en la figura 5.4(2). Si el terminal
intenta arrancar en nombre de un usuario que no es el que intenta usarlo, el
protocolo prosperaria hasta el segundo mensaje, ya que el usuario que se supone

estd arrancado el terminal no rechazaria la accién hasta ese momento.

En este caso, se aumenta la efectividad de ataques de denegacion de servicio
cuyo objetivo sea agotar la bateria de los UbiTerms (en este caso, el UbiTerm
del duefio del terminal). El UbiTerm del duefio del terminal tendria que recibir
el mensaje 1, crear el mensaje 2 (con el gasto de procesamiento que implica el
cifrado simétrico) y enviarlo. Aunque la arquitectura siempre estara sujeta a

este tipo de ataques, es conveniente minimizar la efectividad de los mismos.

El dueno del terminal no puede abortar el protocolo después del primer
mensaje, porque probablemente no sepa quién estd arrancado su terminal.
Aunque lo supiera, no se puede obligar al duenio del terminal a confirmar cada
cesion de un terminal de su pertenencia. Si obligamos al duefio a confirmar
todas las cesiones, incrementamos su nivel de obstrucciéon aun cuando él no es el
interesado en la operacion. El usuario que quiere usar el terminal es el interesado
en la operacion, y como tal, estard dispuesto a confirmar la operacién en su
UbiTerm. Sin embargo, el duenio del terminal no tiene porqué estar interesado
en confirmar la cesion de una de sus maquinas. SHAD ofrece mecanismos para

realizarla, pero no de forma obligatoria.

Los dos encaminamientos tienen problemas si no se acepta la hipdtesis
descrita en la seccion 5.5: si el UbiTerm del dueno del terminal acttia de forma

maliciosa, entonces puede capturar todos los secretos que se transmitan entre
Tv* y Tay.
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5.6.2. Revocacion de un terminal

El dueno de un terminal tiene que ser capaz de revocar desde su UbiTerm el
uso del terminal cedido en cualquier momento. Para ello, hemos creado un nuevo
mensaje: revoqueterminal (RT). Este mensaje se envia desde el UbiTerm al
terminal cedido y no requiere de respuesta.

El mensaje se cifra con la clave de terminal K77,,, que solo conocen el
UbiTerm T'a* y el terminal T'ay.

El cuadro Protocolo 5 muestra el mensaje completo.

Protocolo 5 Mensaje de revocaciéon de un terminal
REQ = [revoqueterminal, T'ag, Ny, tstamprq«, Timeout]

Ta* — Tag
revoqueterminal, T'ag

IVy, {ranby, {REQ}sua1, REQ} kry,

El campo Timeout especifica el tiempo que debe transcurrir desde que el
agente del terminal cedido recibe el mensaje RT y el reinicio del terminal.

Cuando el agente SHAD del terminal cedido recibe un mensaje RT y valida su
contenido, presenta un mensaje por pantalla avisando de la revocacion. El aviso
que aparece por pantalla comunica el tiempo que le queda al usuario huésped
para cancelar las tareas que esté realizando y salvar sus documentos. Después
del tiempo especificado, el agente reinicia el terminal

Si Timeout tiene el valor 0, el terminal reiniciard al recibir el mensaje, por
tanto sin aviso previo.

El mensaje incluye un nonce Ny y una marca de tiempo tstampr, para
que el agente SHAD de Tay pueda comprobar que no es un mensaje antiguo
reinyectado. Para ello, se sigue la misma tactica descrita para los mensajes

anteriores (cache de nonces).
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5.7. Implementaciéon de prototipo

La implementacion del prototipo se basa en NetFactotum, al que se anaden

las nuevas funcionalidades y los protocolos descritos en las secciones anteriores.

5.7.1. Claves para el protocolo SHAD
Clave de emparejamiento

Para representar el secreto K, dentro del repositorio de secretos, se anade

una tupla como la que sigue:
proto=shad type=ubiterm propietor=Usuario !'secret=K,;

Las tuplas que representan secretos compartidos entre usuarios son del
tipo ubiterm. El atributo propietor identifica al usuario con el que nos
hemos emparejado. Por tltimo, el atributo secret almacena la clave de
emparejamiento, que es una clave AES de 256 bits.

En la figura 5.5 se muestra el esquema entre tres usuarios A, B y Cl. A
tiene emparejado su UbiTerm con B y con C. Sin embargo, B y C s6lo tienen
emparejados su UbiTerm con A. Por tanto, existe confianza mutua entre A y B,

y entre A y C. No obstante, C no confia en B y viceversa.

Clave de terminal

Se han anadido nuevos atributos a las claves de terminal de SHAD con el
fin de permitir al usuario fijar las politicas de cesion de sus terminales. Para
un terminal T'ag, la representacion de la clave de terminal posee los siguientes

atributos:

proto=shad type=term machine=7'ay handover needconfirm

ownerinlocation userinlocation voicenotification !tsecret=KTrp,,

'En la figura, la clave es de menos longitud que la utilizada realmente en el sistema.
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Figura 5.5: El usuario A tiene confianza mutua con los usuarios B y C. Sin embargo,
B y C no confian entre si.

Se han anadido cinco nuevos atributos a las claves de terminal explicadas en

la Seccion 4.6.1.

Por omision, un terminal no se puede ceder a otros usuarios. Para indicar que

el terminal si puede cederse, hay que incluir el atributo handover en la tupla.

El atributo needconfirm indica que es necesario que el dueno de la maquina
confirme la cesion en su UbiTerm. Siguiendo el mismo escenario que en secciones
anteriores, el usuario A deberia confirmar en T'a* la cesion del terminal Tag al

usuario B. Por defecto, la confirmacién no es necesaria.

El atributo ownerinlocation hace que sélo se requiera la confirmacion si
el dueno del terminal y el usuario que intenta usarlo se encuentran en distintas
localizaciones del espacio inteligente. Este atributo depende de la infraestructura
de contexto del espacio inteligente. De la misma forma que en la arquitectura
de SSO, en caso de que la infraestructura de contexto no esté disponible y haya
que evaluar un atributo que depende de ella, siempre se ejecuta la acciéon més

restrictiva. Si no se puede acceder a la infraestructura de contexto, el dueno
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debe confirmar la cesion.

El atributo userinlocation hace que el terminal s6lo se pueda ceder si el
usuario que lo intenta usar se encuentra en la misma localizaciéon que el terminal.
Si la infraestructura de contexto posee informacion de localizacién de todos los
usuarios del espacio inteligente, este atributo no tiene sentido, ya que un usuario
no podria arrancar un terminal sin estar en la misma en sala . Pero en la practica
cabe la posibilidad de que la infraestructura de contexto no posea informacion
acerca de todos los usuarios del espacio inteligente. Puede haber usuarios que
no dispongan de hardware para que la infraestructura les monitorice, usuarios a
los que se les olvide activar las balizas que sirven para obtener su localizacion,
usuarios que valoren negativamente la monitorizacion porque consideran que
viola su privacidad, etc. Por lo tanto, aunque la infraestructura de contexto
se encuentre operativa, puede haber usuarios sobre los que no se obtenga

informacion de contexto.

Por tanto, el atributo userinlocation restringe el uso del terminal a los
usuarios que tienen disponible informacién de localizaciéon que indica que se
encuentran en la misma sala que el terminal. En caso de que la informacion de

localizacion no esté disponible, se deniega el acceso.

Por tltimo, el atributo voicenotification indica que siempre que se
autorice la cesion de un terminal, se notifique la operacion a través del sistema

de voz del espacio inteligente.

5.7.2. Secretos comunes

Los secretos comunes que se sirven a través del protocolo de SSO necesitan

un nuevo atributo que especifique si se pueden enviar a un terminal cedido.

El nuevo atributo se llama alienaccess. Si el atributo estd presente en
un secreto, entonces el agente principal puede enviar ese secreto a un terminal
cedido. En caso de ausencia del atributo, el secreto no se podra enviar a un

terminal cedido.
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5.7.3. Control del agente

Hemos anadido un fichero de control adicional con el fin de ofrecer una
interfaz para la revocacion de los terminales cedidos. El nombre del fichero es
revoque y recibe una cadena de control que especifica el terminal que se desea
revocar y el tiempo en segundos deseado para llevar a cabo la revocacion.

Por ejemplo, supongamos que el usuario desea revocar el uso del terminal

con nombre rusty en 120 segundos:
echo rusty 120 >/mnt/netfactotum/revoque

Si el valor del segundo campo de la cadena de control es 0, el terminal se

reinicia en cuanto recibe el mensaje revoqueterminal.

5.7.4. Identificacién del usuario

Los terminales tienen almacenado el nombre de su dueno junto con la clave
de terminal en la NVRAM. Cuando un usuario desea utilizar un terminal que

2 para que el agente

encuentra en el espacio inteligente, necesita identificarse
SHAD pueda iniciar el protocolo de descubrimiento de agente principal al
comprobar que alguien que no es el dueno intenta usarlo.

El método mas sencillo es la identificaciéon manual, que consiste en teclear el
identificador de usuario en el terminal. Dicha accién anade obstruccion al uso
del sistema.

Existen otros métodos que provocan menos obstruccion. Podemos sacar
partido de la infraestructura de contexto que nos suministra informacion de
localizacion. Cuando alguien arranca el terminal, su agente SHAD puede obtener
el identificador del usuario que estd més cercano al terminal.

La infraestructura de contexto sobre la que se ha implementado el prototipo

ofrece informacion de localizacién poco precisa, ya que soélo informa de la sala en

la que se encuentra el usuario. Cuando el agente SHAD comprueba que en la sala

ZNotese que se trata de identificacion, no de autenticacién. El usuario se autentica mediante
su UbiTerm en el transcurso del protocolo de descubrimiento y cesion.



5.7. IMPLEMENTACION DE PROTOTIPO 161

donde se encuentra el terminal s6lo hay un usuario del sistema, entonces supone
que el identificador del usuario coincide con el que le suministra la infraestructura
de contexto.

En ese caso, el usuario no tiene que suministrar su identificador para arrancar
el terminal a su nombre. Sin embargo, si hay méas de una persona en la sala,
el agente no puede deducir el identificador del usuario que esté arrancado el
terminal. En ese caso, se requiere la identificacion manual del usuario.

En espacios inteligentes que dispongan de informaciéon de localizacion més
precisa, simplemente se deberia comprobar quién es el usuario mas cercano al
terminal. En todo caso, el problema persiste pero con distinta granularidad. En
esta situacion habria incertidumbre sobre el identificador del usuario en el caso
de que hubiera més de un usuario delante del terminal. En ese caso, también se
requeriria la identificacion manual.

El problema se puede solucionar mediante el uso de RFIDs pasivas de
contacto. Este tipo de RFIDs necesitan mucha proximidad (casi contacto) con su
lector. Por tanto, si el usuario lleva consigo una RFID de este tipo, por ejemplo
pegada en su reloj de pulsera, bastaria con apoyar el reloj sobre el lector de

RFIDs (que podria estar al lado del teclado) para identificarse ante el terminal.

5.7.5. Arranque del terminal

NetFactotum se ha implementado para el sistema operativo Plan B. En Plan
B, el usuario que arranca la maquina es el dueno del terminal hasta que vuelva
a reiniciar.

Por tanto, el agente NetFactotum lo tnico que debe hacer es impedir el
arranque en caso de que la cesion no se haya autorizado. En caso de que si
se haya autorizado, el terminal arranca de forma habitual pero a nombre del
usuario autorizado.

Este hecho no supone ningiin riesgo, ya que normalmente los terminales de
Plan B no poseen un sistema de ficheros local. En su lugar, se monta un servidor

de ficheros remoto.
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El usuario que usa el terminal cedido no se puede autenticar como el
verdadero dueno del terminal ante el servidor de ficheros, ya que no conoce
la contrasena.

Por tanto, aunque un usuario utilice el terminal cedido, no puede acceder
a los ficheros del dueno del terminal. Eso no es asi si el terminal posee un
sistema de ficheros en el disco local. Queda en manos del usuario la configuracion
de NetFactotum compartir terminales con sistemas de ficheros locales que no
requieran autenticacion.

Después de que NetFactotum permita continuar con el proceso de arranque
de Plan B, el sistema necesita montar un sistema de ficheros raiz.

Para ello, necesita autenticarse ante el servidor de ficheros que lo sirve. El
agente NetFactotum local obtiene ese secreto del agente principal del usuario a
través del servicio de SSO.

Una vez autenticado en el servidor de ficheros, el terminal finaliza el proceso
de arranque. El usuario puede usar el terminal como cualquiera de sus maquinas:
puede importar/exportar el raton y el teclado, montar los voliimenes que sus
otras maquinas exportan, compartir la pantalla del terminal, redireccionar la
entrada/salida de los comandos, acceder a servicios comunes, etc.

La implementacion de la arquitectura para otro sistema deberia tener en
consideracion el acceso al sistema de ficheros local, la creacion de cuentas
invitadas, los detalles del arranque y la configuracion del entorno para el usuario

transitorio.

5.7.6. Evaluacién y experiencia de uso

El prototipo NetFactotum se ha usado en el Laboratorio de Sistemas como
prueba de concepto, obteniendo un resultado positivo en lo que respecta al
protocolo y confirmaciones por parte de los usuarios.

Sin embargo, la arquitectura de comparticion de terminales no ha resultado
tan 1util en nuestro espacio inteligente como se habia pensado antes de su

desarrollo. En comparacion, la arquitectura de SSO ha resultado mucho més
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atil en nuestro entorno que la arquitectura de comparticion de terminales.
Creemos que este hecho se debe a dos peculiaridades del espacio inteligente

en el que se ha probado:

= El nimero de usuarios que conforman el espacio es muy reducido.

= Los usuarios poseen una gran cantidad de terminales, tanto fijos como
moviles. Por tanto, los usuarios no suelen tener la necesidad de tomar
prestado un terminal de otros. Esta situaciéon es habitual en la actualidad,

debido al constante abaratamiento del hardware.

= El espacio inteligente en el que se ha probado consta de pocas salas
comunitarias, que ademas no suelen usarse regularmente. Precisamente,
en estas localizaciones es donde los terminales compartidos suelen tener

mas relevancia.

No obstante, pensamos que la arquitectura de comparticion de terminales
puede resultar util en espacios inteligentes con caracteristicas diferentes a las

del espacio en el que se ha implementado y probado el prototipo.

5.8. Protocolo alternativo para la comparticion

de terminales

Anteriormente se ha descrito un protocolo para la comparticién de terminales
que supone que los UbiTerms de los usuarios involucrados en la cesion (el dueno
del terminal y el usuario huésped que pretende usarlo) actiian correctamente.
Por lo tanto, ese protocolo se basa en que la clave de emparejamiento entre los
usuarios involucrados solo la conocen los UbiTerms involucrados.

En el caso de el UbiTerm del propietario del terminal actie de forma
maliciosa, o la clave de emparejamiento entre los dos usuarios sea conocida
por un adversario, todos los secretos que se compartan entre el UbiTerm del

huésped y el terminal cedido pueden quedar expuestos.
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A continuacién presentamos un nuevo protocolo de comparticion de
terminales que asegura los secretos transferidos al agente SHAD comin que
ejecuta en un terminal cedido en estas situaciones.

Las hipotesis sobre las que se construye el protocolo son:

» El terminal cedido es correcto: tanto su software como su hardware no se

han manipulado y su comportamiento no es malicioso.

= El UbiTerm del usuario huésped también es correcto.

El protocolo pretende asegurar los secretos del usuario huésped cuando utiliza
el servicio de SSO desde un terminal cedido. El adversario puede denegar el
servicio u obstaculizarlo, pero en ningiin caso puede capturar los secretos que se

envian a través del servicio de SSO.

5.8.1. Uso de criptografia asimétrica

Supongamos el esquema seguido en la figura 5.1 (Seccion 5.3), en el que un
usuario B pretende utilizar un terminal que pertenece al usuario A.

Dado que suponemos que el agente SHAD principal de A (Ta*) puede ser
malicioso, hay que establecer algiin mecanismo para asegurar la comunicaciéon
entre el agente principal de B (T'0*) y el terminal que se quiere utilizar (T'ag), El

principal problema es que T0* y T'ap no comparten ningin secreto entre ellos:

» Tap y T'a* comparten la clave de terminal K77, .

» T'a* y Th* comparten la clave de emparejamiento K.

Por tanto, usando las claves disponibles en el esquema de SHAD no se puede
establecer una conexion segura basada en criptografia simétrica entre TH* y Tag
sin que T'a* sea capaz de interceptarla.

Por otra parte, incluir nuevas claves simétricas para asegurar 1Tb* y T'ag no

es viable, ni aporta una solucién al problema. No es viable porque el ntimero
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de claves a almacenar en el repositorio de secretos crece exponencialmente al
insertar un secreto compartido con cada terminal de los usuarios en los que
se confia. En todo caso, no aporta seguridad si dicha clave se encuentra en el
repositorio de secretos de A, ya que suponemos que T'a* se comporta de forma,

maliciosa.

Mediante el uso de criptografia de clave asimétrica podemos construir un

protocolo que asegure confidencialidad a la comunicacion entre Tb* v Tay.

Cuando el usuario B arranca el terminal T'ag, este genera un par de claves
de criptografia asimétrica. Nos referiremos a la clave publica como PUKrp,, ¥y
a la clave privada como PRKrp,,. Dichas claves deben generarse en tiempo de

arranque, y en ningtn caso deben almacenarse de forma persistente en T'ay.

El tiempo requerido para generar un par de claves de criptografia asimétrica
es lo suficientemente corto como para no obstaculizar significativamente el
arranque del terminal cedido. Hemos medido el tiempo medio para generar un
par de claves RSA de 1024 bits de longitud en un terminal de Plan B con
procesador Pentium 4 a 3 Ghz y 1 Gb de memoria principal. El tiempo medio

obtenido a partir de la generacion de 50 claves es de 1,17 segundos.

En caso de que el terminal cedido fuera un dispositivo moévil cuya
alimentacion solo depende de una bateria, la generacion de claves supondria
un problema. Sin embargo, los terminales compartidos suelen ser estaciones de
trabajo o PCs sencillos (Mini-TX) que se encuentran dispersos en el entorno
inteligente. Por tanto, el tiempo de procesamiento (y el consecuente consumo
de energia) que provoca la generacion de las claves no tiene impacto sobre su

tiempo de funcionamiento.

5.8.2. Protocolo

El protocolo de comparticion de terminales se ejecuta cada vez que un usuario

intenta arrancar un terminal que no le pertenece.
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Protocolo 6 Protocolo alternativo para la comparticiéon de terminales.
RE(Q = [ineedmainagent, unamey, T'ag, N1, Na, tstamprq,|

Tay — BROADCAST
ineedmainagent, unamey, uname,,I'ag
PUK7,,

IV, {ranby,{REQ}sn a1, REQ} K1y,

Confirmaciéon explicita obligatoria por parte de B

AUTREQ = [ineedowner, unamey, T'ag, tstampry, N3]

T0* — Ta*

ineedowner, uname

IVy, {ranbs, {AUTREQ} sp a1, AUTREQ}KQ’,)
IV, {ranbs, {REQ}sm a1, REQ}KTM0

AUTHRES = [iamowner, unamey, T'ag, tstamprqs, Ng + 1, Ny + 1]

CAP = [fromowner, unamey, T'ag, No + 1, tstamprq-|

T0* «— Ta*

iamowner

IVy, {ranby, {AUTHRES}sga1, AUTHRES} ., ,
IV, {ranbs, {CAP}sya1, CAP} k.,

RES = [iammainagent, unamey, Tag, N1 + 1, tstamprq«, address, K Stq,]

Tay «—— ThH*

iammainagent

IVg, {ranbs, {RES}sm a1, RES}pUKTEO
IVz, {ranb;, {CAP}sya1, CAP} k.,
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El protocolo se describe en el cuadro Protocolo 6 y se compone de cuatro
mensajes similares a los descritos en el capitulo 5: ineedmainagent (INMA),
ineedowner (INO), iamowner (IAO) y iammainagent (IAMA).

El par de claves generado (PUKr,, v PRKr,,) se utiliza para asegurar la
transmision de la clave de sesion K Sp,,. El mensaje de respuesta iammainagent
que T0* envia a Tay se cifra mediante la clave publica PUKr,,, de tal forma
que solo T'ag pueda descifrarla usando PRKrp,,. Una vez descifrado el mensaje,
Tay puede pedir secretos a T0* usando el servicio de SSO.

Los nonces que se utilizan proporcionan la mismas comprobaciones que en

el protocolo original (descrito en la secciéon 5.6).

5.8.3. Ataque de hombre en el medio

El protocolo anterior tiene un problema importante, derivado de la falta de un
secreto compartido entre Th* y T'ag previo al inicio del protocolo de comparticion
de terminales. El mensaje ineedmainagent incluye la clave publica que T'ay ha
generado en tiempo de arranque (PU K7, ) con el fin de que posteriormente 7b*
le comunique de una forma segura la clave simétrica de sesion (K Stq,)-

Pero, ;Como puede Tb* comprobar que la clave publica que ha recibido en
el mensaje es realmente la que ha generado T'ay? Todo protocolo de intercambio
anéonimo de claves estd sujeto a un ataque de hombre en el medio, debido a la
falta de una autenticacion previa. Este problema ha sido ampliamente tratado en
la literatura. Sin compartir un secreto previo con T'ag, T0* no puede autenticar
el mensaje y constatar que la clave recibida pertenece realmente a T'ag.

La figura 5.6 ilustra un escenario en el que se realiza un ataque de este tipo.
Supongamos que un atacante M se hace con el control de un dispositivo por
el que pasan obligatoriamente todos los mensajes entre T'ag v Th*, por ejemplo
un punto de acceso que comunica la red cableada con la red inalambrica del
espacio inteligente. En este escenario, el adversario saca partido del problema
del intercambio anénimo de claves para hacerse con la clave de sesion K Sy, v

asi poder robar todas los secretos que se transmitan mediante el protocolo de
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Figura 5.6: Ataque de hombre en el medio para el protocolo basado en criptografia
asimétrica sin confirmaciones comparativas. El adversario M es capaz de capturar la
clave de sesion K St,, y robar los secretos de B que se pueden solicitar desde Tag.

P

550.

5.8.4. Solucién: confirmaciones comparativas

Como hemos visto, el intercambio anénimo de claves es vulnerable a ataques
que ponen en riesgo los secretos del usuarios. Sin embargo, en nuestro esquema
podemos sacar partido del hecho de que el usuario B se encuentra delante
del terminal Tay. El usuario B es capaz de ver la pantalla del terminal y
la pantalla de su UbiTerm, y comparar su contenido. Por lo tanto, existe otro
canal de informacion ademas de la red de computadoras que conforma el espacio
inteligente: la visiébn del propio usuario B. Mediante este nuevo canal,

podremos verificar que la clave piiblica que se ha recibido es en realidad PU K,
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Figura 5.7: Imégenes generadas a mediante Random Art.

y no una clave generada por un impostor.

Como en el protocolo original, el usuario B esta obligado a confirmar en
su UbiTerm que esta arrancando el terminal T'aq . La diferencia radica en
que la confirmacion que debe realizar en este protocolo requiere la comparacion
entre los datos que aparecen en la pantalla del UbiTerm (7'0*) y los datos que

aparecen en la pantalla del terminal cedido (Tag).

Cuando T'ag genera el par de claves publica/privada, extrae un resumen (key
fingerprint) de la clave publica PUKr,, y lo representa por su pantalla. De la
misma forma, cuando 70" recibe el mensaje ineedmainagent, extrae la clave
PUKr,,, genera su resumen y lo representa por pantalla mientras que requiere
la confirmacion del usuario. En ese momento, el usuario es capaz de comparar
el contenido de ambas pantallas y confirmar la operacion si considera que es la

misma informacion.
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Ahora el problema reside en el método para representar el resumen de la
clave PU Kr,, en las pantallas del UbiTerm y del terminal cedido.

El resumen de la clave puede ser un hash SHA-1, cuya longitud es de 160 bits.
Si aplanamos su contenido en formato hexadecimal, obtenemos una cadena de
40 cifras. Si convertimos esa informacion en caracteres ASCII, obtendriamos un
total de 20 caracteres. De la misma forma, si convertimos los datos a UNICODE
podriamos obtener una cadena méas reducida3.

Creemos que estos métodos no son razonables. Por lo general, los humanos
no reconocen bien las cadenas de caracteres que carecen de significado [37]. En
estos casos, la comparacion de las cadenas de caracteres puede llegar a provocar
mas obstruccion al usuario que la introduccion de una contrasena en el terminal.

éagalj et al. [34] proponen un protocolo que se basa en confirmaciones
de mensajes (Message Commitment). El protocolo acorta la longitud de las
cadenas a comparar en los dos nodos. El uso de dicho protocolo requiere
aumentar el nimero de mensajes de nuestro actual protocolo para intercambiar
los parametros necesarios para conformar los datos de confirmacion. Por tanto,
su uso no es adecuado si se desea mantener el esquema de mensajes descrito
en el protocolo de comparticion original. En todo caso, el protocolo requiere la
comparacion de cadenas de caracteres que carecen de sentido para el humano.

Otra solucién al problema expuesta en [34] es la conversion del resumen de la
clave a una lista de palabras del lenguaje comin, extrayéndolas de un diccionario.
Para direccionar las entradas del diccionario RAE de 2001 (= 88000 lemas) [146]
sin colisiones se necesitan 16 bits. Por tanto, el resumen de 160 bits de la clave
genera 10 palabras de diccionario. Esta solucion no parece apropiada, ya que
comparar 10 palabras resulta demasiado costoso para el usuario.

Otras soluciones proponen la comparacion de imagenes generadas a partir
del resumen de la clave. Esta técnica se denomina Hash Visualization [135] y se
basa en la generacion de imagenes de arte aleatorio (Random Art) [147]. Las

iméagenes se producen a partir de nimeros generados mediante un generador de

3Habria que tener en consideracion los codigos de cardcter no validos
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INO 3

USUARIO B

Figura 5.8: Fases del protocolo de comparticién de terminales basado en criptografia
asimétrica.

niimeros pseudo-aleatorios seguro que se inicializa usando el resumen de la clave
como semilla.

Creemos que esta aproximacion es méas apropiada que la anterior, ya que
parece probado que los humanos son capaces de comparar y recordar imagenes
con mas facilidad que cadenas de caracteres [135; 47; 70].

Sin embargo, el método de Hash Visualization tiene el siguiente problema:
las imagenes generadas a partir del resumen de la clave poseen las propiedades
pre-imagen? de la funcion de resumen utilizada (en este caso SHA-1, que es
una funcién segura), pero no poseen su propiedad de ausencia de colisiones °.
Otro problema relacionado con este método es que aunque dos imagenes i y
7' no sean iguales, pueden ser lo suficientemente cercanas para parecerlo al ojo
humano (i =~ ¢'). Los autores de Hash Visualization ofrecen una estimaciéon de

la probabilidad de colisién basada en la experimentacion |135].

La figura 5.7 muestra imagenes generadas mediante funciones Random Art.

“Propiedades que garantizan que a partir de cualquier salida de la funcién no es factible la
deduccién de la entrada a la funcién, y que dada una entrada x no es factible encontrar una
entrada x’ que genere la misma imagen.

5Propiedad que garantiza que no es factible encontrar dos entradas z y z’ distintas que
generen el mismo resumen.
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v . . v
En todo caso, hay que valorar el riesgo en la practica. Para llevar a cabo un
ataque de hombre en el medio, el adversario tendria que realizar las siguientes

tareas:

1. Capturar el mensaje INMA y eliminarlo de la red para que no llegue hasta
Tb*. Las hipotesis sobre las que se construye el protocolo permiten al

atacante llevar a cabo estas acciones.

2. Generar un par de claves de criptografia asimétrica PUK,, v PRK,,

validas tales que:

{PUK,}sua1 = {PUKrq, }suai
o)
image({ PUK, }sga1) =~ image({ PUKrq, }smar)

Siendo image(hash) la imagen generada por una funcion de arte aleatorio

que utiliza el resumen hash como semilla.

3. Reenviar el mensaje “ineedmainagent” falso a 7'b*.

La primera opcién del punto 2 no es factible, ya que la propiedad pre-imagen
de SHAT lo impide.

La segunda opcion del punto 2 depende de las cualidades del propio usuario
para diferenciar imagenes y a la probabilidad de encontrar dos imagenes cercanas
o similares para la funcion de arte aleatorio utilizada. Hay que tener en cuenta
que el adversario debe generar un par de claves validas cuyo resumen de la clave
publica genere una imagen de arte aleatorio cercana o similar a la generada por
la clave original.

Hay que tener en consideracion que la ventana de ataque es relativamente
pequena. Estas tareas deben realizarse en un tiempo T' < timeout —trest, siendo
timeout el tiempo de espera maximo para la recepcion del mensaje INMA y trest

el tiempo minimo necesario para que prospere el resto de mensajes del protocolo
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(mensajes INO, TAO y TAMA). El tiempo timeout tiene que ser suficiente para
que el usuario B pueda confirmar la operaciéon en su UbiTerm, teniendo en
cuenta que si estd arrancando el terminal, el usuario ya espera la peticion de
confirmaciéon y estd predispuesto a realizarla.

Creemos que la seguridad que aporta este método es suficiente para su uso
en el ambito para el que se propone, y por tanto su uso es razonable para este

protocolo en concreto.
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6.1. Introduccion

Un espacio inteligente resulta de la sinergia del conjunto de maquinas
y dispositivos dispersos por el entorno de computaciéon. El usuario realiza
sus tareas combinando distintos dispositivos, y algunos de ellos pueden no
pertenecerle. Dado que esos dispositivos pueden pertenecer a distintos usuarios
o grupos de usuarios, se debe controlar el acceso a los mismos a través de algin

mecanismo de seguridad con el fin de evitar su uso no autorizado.

Los humanos siempre llevan consigo el UbiTerm, que le permite obtener
Single Sing-On (SSO) en el entorno y compartir sus terminales. En esta seccion
proponemos una nueva arquitectura basada en SHAD que permite al usuario
compartir cualquier recurso de forma segura con la gente en la que confia. Esto
es, en SHAD proponemos seguir el mismo esquema Peer-to-Peer, o humano a

humano, descrito en el capitulo anterior.

El objetivo es que los usuarios que confian entre si puedan compartir sus
recursos de forma espontianea cuando ambos estdn presentes en el espacio

inteligente, soportando desconexiones de forma controlada.

La arquitectura de comparticion de dispositivos se basa en el agente de SSO
de SHAD, y anade distintos mecanismos para controlar el acceso a los recursos

de los usuarios. El agente SHAD tiene ahora tres cometidos esenciales:

» Ofrecer Single Sing-On al usuario.

= Controlar la cesidén de terminales entre los usuarios.

= Controlar la cesion de dispositivos entre los usuarios.

De ahora en adelante, cuando citemos al agente SHAD, nos estaremos

refiriendo al agente SHAD de comparticiéon de dispositivos.
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6.2. El problema

Los usuarios del espacio inteligente quieren trabajar en él como si fuera un
unico sistema. Ademas, los usuarios eventualmente necesitan utilizar dispositivos
que se encuentran dispersos por el entorno y que no les pertenecen.

Por ejemplo, un usuario que se mueve en el entorno con su ordenador portatil
puede necesitar en cualquier momento tomar prestado un ratén inaldmbrico de
cualquier sala para poder manipular un grafico comodamente. Por supuesto, el
usuario quiere poder usarlo sin tener que desconectar la base receptora del ratéon
del PC en el que esta conectado. Lo tinico que desea es especificar a su portatil
(mediante un menu, por ejemplo) el raton que quiere utilizar, cogerlo y empezar
a usarlo. Para él, la ilusion de que el sistema es uno sigue presente. So6lo ha
tenido que seleccionar el raton y empezar a usarlo.

El problema es que el ratéon tiene un dueno, y es posible que no esté dispuesto
a prestarselo a cualquier usuario del sistema. Mas aun, es posible que si esté
dispuesto a prestarselo, pero que en un momento dado lo quiera reclamar para
poder usarlo él.

Por esa razon, tiene que existir una arquitectura que controle el acceso a
los dispositivos. Esta arquitectura también debe desaparecer en el entorno en la
medida de lo posible para que el usuario mantenga la ilusiéon de que el sistema

es un tnico computador disponible ubicuamente.

6.3. Importar y exportar dispositivos

Las maquinas del espacio inteligente tienen que ejecutar software que permita
exportar e importar dispositivos entre maquinas. Para ello, se pueden seguir dos

estrategias:
1. Usar un sistema operativo que permita estas operaciones [21; 20].

2. Usar una capa middleware entre las aplicaciones y el sistema operativo
[156; 104; 65; 66; 82].



178 CAPITULO 6. COMPARTICION DE DISPOSITIVOS

El esquema general y las ideas principales propuestas en la arquitectura
de SHAD para la comparticion de dispositivos es independiente del tipo de
software que permita importar /exportar dispositivos entre maquinas. Estas ideas
se pueden aplicar a cualquier tipo de sistema, independientemente del sistema
subyacente.

No obstante, la arquitectura se ha disenado e implementado para un espacio
inteligente en el cual las méquinas ejecutan un sistema operativo que permite
importar /exportar dispositivos a través de sistemas de ficheros en red [21; 20;
17; 15].

A partir de este momento, se considera que el sistema operativo ofrece los

mecanismos necesarios para compartir los dispositivos de las méaquinas.

6.4. Arquitectura SHAD de comparticion de
dispositivos

Esta seccion ofrece un diseno genérico para la arquitectura de comparticion
de dispositivos, de tal forma que se pueda implementar para cualquier tipo
de sistema. En secciones posteriores se ofrece el diseno y los detalles de

implementacién para el sistema operativo Plan B.

6.4.1. Entidades

En la figura 6.1 se muestra a grandes rasgos la arquitectura global de la
arquitectura de comparticion de dispositivos. En la figura podemos encontrar

las siguientes entidades:

» Los usuarios emparejan sus UbiTerms, crean roles y se los asignan entre

si para definir el control de acceso a los dispositivos.

= El espacio inteligente provee servicios a los usuarios del sistema, de la

misma forma que en la arquitectura de SSO que proponemos.
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Figura 6.1: Entidades de la arquitectura de comparticion de dispositivos.

= El repositorio de secretos que cumple la misma funciéon que en la

arquitectura de SSO propuesta.

Los dispositivos que se controlan a través de un manejador, al que se
puede acceder a través de la red mediante el sistema operativo. El acceso
al dispositivo esta controlado a por medio de una serie de permisos. Esos

permisos se pueden modificar a través del sistema operativo local.

Roles y usuarios en una base de datos que se mantiene en el UbiTerm
de cada usuario. La base de datos contiene los roles creados por el usuario.
También contiene una lista de los usuarios con los que el dueno ha
emparejado su UbiTerm, asi como los roles que tiene asignado cada uno

de ellos.

Los agentes SHAD, que se coordinan para permitir el acceso de los
usuarios a dispositivos compartidos, ademés de ofrecer el servicio de SSO

y el de comparticion de terminales. Los usuarios reciben notificaciones del
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Figura 6.2: Arquitectura global del sistema de comparticion de dispositivos.

agente principal. También pueden confirmar las operaciones en él, al igual

que en las arquitecturas anteriormente propuestas.

Las aplicaciones que ejecuta el usuario y que pueden acceder a

dispositivos. Estas no residen en su méaquina local. Las aplicaciones

acceden a los dispositivos remotos a través de mecanismos ofrecidos por el

sistema operativo.

El sistema operativo ofrece los mecanismos para utilizar dispositivos

remotos y mecanismos bésicos de control de acceso a los recursos.

6.4.2.

Esquema de funcionamiento

El esquema de funcionamiento de la arquitectura se puede ilustrar mediante

una secuencia de operaciones. Tomemos como modelo el escenario presentado

en la figura 6.2, en el que el usuario B tiene un terminal T'by en el que se esta
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ejecutando una aplicaciéon que solicita usar un dispositivo que esta controlado

por el terminal T'ag, que pertenece al usuario A. La secuencia es la siguiente:

1.

6 b.

La aplicacion que ejecuta en T'by solicita al agente SHAD local que obtenga

la autorizacion para usar el dispositivo que controla Taq.

El agente SHAD local se pone en contacto con su agente principal y le

solicita autorizacién para que la aplicaciéon acceda al dispositivo deseado.

El agente SHAD principal Tb* pide confirmacion al usuario B. Esta
confirmaciéon no es obligatoria como en el caso de la arquitectura de

comparticion de terminales, sino que depende de la configuracion.

El agente principal de B, Tb*, se pone en contacto con el agente principal

de A, Ta*. Se pide autorizacion para acceder al dispositivo indicado.

El agente principal de A autentica y verifica la peticién. Después consulta
la base de datos de usuarios y roles. Comprueba qué roles tiene asignados
B. Después comprueba si dichos roles tienen garantizado el acceso al

dispositivo especificado.

Si es necesario (segin la configuracion), T'a* pide confirmacion al usuario.

. Si se aprueba el acceso, T'a* envia la autorizacion necesaria a Tbh*.

Concurrentemente, T'a* envia un mensaje a T'ag que aprueba el permiso

para que la aplicacion utilice el dispositivo.
Th* envia la autorizacion al agente T'by.

El agente T'hy entrega la autorizacion al agente T'ag. Si la autorizacion es
correcta, el agente T'ay modifica el control de acceso al dispositivo en el

sistema operativo.

El sistema operativo de T'ag comprueba los permisos del dispositivo y la
autorizacion que presenta la aplicaciéon remota. Si la autorizacion y los

permisos son compatibles, se permite el acceso al dispositivo.
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10. La aplicacién comienza a usar el dispositivo.

Si A desea revocar el uso del dispositivo, basta con actualizar los permisos

para que la aplicacion ya no pueda acceder a ¢l (similar al paso 6.4.2).

Cuando hablamos de autorizacion, entendemos cualquier mecanismo que
permita autenticar y autorizar una acciéon, como por ejemplo mecanismos como
capabilites [161], certificados de atributos (PAC) [86] 0 una autenticacion seguida
de control de acceso por listas (ACL) que regule los modos de acceso al
dispositivo.

La comunicaciéon entre los agentes principales y los terminales se basa en
sus claves de terminal. La comunicacion entre los agentes principales de T'a* y
Tb* se basa en la clave de emparejamiento de A y B, K,;. Todas esas claves
se encuentran almacenadas en el repositorio de secretos del usuario A y del
usuario B. La comunicacion entre la aplicacion de T'by y el dispositivo de T'ag se
basa en la autorizaciéon y el permiso emitidos.

Las confirmaciones son opcionales por dos motivos:

= Puede que T'by intente usar el dispositivo de T'aq sin que el usuario sepa que

lo hace, ya que el acceso al dispositivo es de muy poco nivel de abstraccion.

= Si el uso de dispositivos es intensivo, las confirmaciones pueden provocar

mucha obstruccién al usuario.

Por omision, las confirmaciones no son necesarias. Sin embargo, anadiendo
la posibilidad de configurarlas, el sistema gana en flexibilidad pero no
en complejidad, ya que los mecanismos necesarios para implementar las

confirmaciones ya existen en las arquitecturas anteriormente descritas.

6.4.3. Diseno

No es necesario modificar drasticamente el diseno del agente SHAD para
incluir los mecanismos necesarios para hacer posible la comparticién segura de

dispositivos.
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Figura 6.3: Diagrama de flujo de datos de nivel uno correspondiente a un agente
comiin para la comparticién de dispositivos.

Es necesario incluir un nuevo moédulo que gestione el control de acceso a los
dispositivos del usuario. Este modulo es necesario tanto en el agente principal
como en el agente comin. El modulo se denomina Mddulo de Control de
Acceso (ACM).

Las figuras 6.4 y 6.3 ofrecen el diagrama de flujo de datos de primer nivel del
agente principal y el agente comin respectivamente. Las diferencias respecto los

diagramas mostrados en el capitulo anterior se remarcan en color rojo.

Los agentes principales de los distintos usuarios (que estén emparejados)
deben ser capaces de descubrirse y autenticarse mutuamente. Para ello, los
agentes principales tienen un flujo de datos en si llamado anuncio de servicio.
Dicho flujo ya existia en anteriores capitulos, se remarca en rojo porque es
necesario ampliar el protocolo para descubrir agentes principales de distintos

usuarios.
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Notese que dicho flujo existia para que los agentes SHAD pudieran encontrar
a su agente principal. Ahora, ademas de dicha funcionalidad, los agentes
principales de distintos usuarios se pueden descubrir entre si para poder ofrecer
el servicio de comparticion de dispositivos.

El médulo de control de acceso tiene la siguiente funcionalidad:
= Agente principal:

e Solicitar la autorizaciéon para que una aplicaciéon pueda utilizar un
dispositivo que pertenece a otro usuario. Esta funciéon la realiza el
agente principal del usuario que intenta usar un dispositivo de otro.

El flujo correspondiente es peticidén de autorizacidn.

Para ello, debe poder acceder a las claves de emparejamiento
almacenadas en el anillo de secretos. Para realizar las funciones que

siguen también es necesario tener acceso a dicha clave en el anillo.

e Proporcionar la autorizacion solicitada en el punto anterior. Esta
funcion la realiza el agente principal del dueno del dispositivo
que se intenta utilizar. El flujo correspondiente es autorizacién
(cliente). No confundir con el flujo de autorizacién (huésped)

del protocolo de comparticién de terminales.

e Proporcionar la autorizacion necesaria para que la maquina que
controla el dispositivo acceda a servirselo a la aplicacién cliente.
El flujo correspondiente es autorizacién(servidor). No confundir
con el flujo autorizacidn (duefio) del protocolo de comparticion de

terminales.

e Adquirir y evaluar la lista de roles y de usuarios. Los roles definen el
acceso a los recursos. Los usuarios emparejados tienen roles asociados.
Cuando se recibe una peticion de autorizacion, se evaltian los roles
asociados al usuario y se concede la autorizacion en base a ellos. El
flujo asociado con esta acciéon es roles y usuarios. La base de datos

de roles y usuarios se encuentra fuera del agente principal.
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e El moédulo almacena la autorizacion en el anillo de secretos para
su posible reutilizacion. También adquiere de alli las claves de

terminal de los agentes comunes que le solicitan servicio.

e Fnviar al usuario notificaciones relacionadas con la cesion de un

dispositivo.

e Recibir del usuario confirmaciones relacionadas con la cesiéon de un

dispositivo.
= Agente comiun:

e El agente comiuin debe reclamar a su agente principal la autorizacion
necesaria para poder acceder a un dispositivo que no pertenece
al usuario. El flujo de datos correspondiente es autorizacién

(cliente) entre el agente principal y el agente comtn,

Para ello el médulo necesita conocer la clave de sesion con su
agente principal, que la obtiene del anillo de secretos. Ese flujo

se representa como secretos entre el médulo y el anillo.

e El agente comin de la maquina que intenta usar el dispositivo tiene
que enviar la autorizacion obtenida al agente de la maquina que
sirve el dispositivo. Esa maquina debe procesar la autorizacidn
(apli) y validarla con la autorizacién que le envid su agente principal

autorizacidn (servidor).

e El agente de la maquina que controla el dispositivo debe poder
cambiar los mecanismos de control de acceso del sistema operativo,
de tal forma que la aplicacién externa pueda acceder a él. El flujo de

datos asociado es permisos.

e El moédulo almacena la autorizaciéon en el anillo de secretos para
su posible reutilizacion. Ese flujo también se representa mediante el

flujo secretos entre el modulo y el anillo.
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Figura 6.4: Diagrama de flujo de datos de nivel uno correspondiente a un agente
principal para la comparticiéon de dispositivos.

El flujo de datos correspondiente a roles y usuarios se obtiene de una
base de datos externa. Dicha informacion es la que define el control de acceso a

los recursos.

Se propone un esquema basado en roles (RBAC) porque se ajusta al modelo
centrado en el humano en el que se fundamenta el sistema. Se propone que dicha
informacion incluya la descripcion de los propios roles, asi como como los roles
asignados a cada humano emparejado con el usuario. Los detalles de esta base
de datos dependen del propio sistema subyacente. En la seccion dedicada a la
implementacion de esta arquitectura para el sistema operativo Plan B se detalla
en profundidad la base de datos de usuarios y roles que se ha implementado

para el prototipo.
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6.5. Protocolos

Los protocolos necesarios para poder compartir dispositivos dependen en
gran medida del sistema en el que se van a implantar, ya sea un sistema
operativo o un middleware en concreto. Estos protocolos también dependen
del tipo de autorizacion que se disponga a utilizar (credenciales, capabilities,
etc.). Por tanto, no hay protocolos genéricos que puedan ser implementados
para distintos sistemas, como era el caso en las dos arquitecturas presentadas
en los capitulos 4 y 5.

En el caso del trabajo que se presenta, que se disena e implementa para
el sistema operativo Plan B, solo es necesario anadir un tinico protocolo para
hacer posible la comparticion de dispositivos, ya que el prototipo se apoya en
los protocolos de la arquitectura de SSO. El protocolo se describe en la seccion
6.7.3.

6.6. Usando dispositivos en Plan B

En el sistema operativo Plan B, los dispositivos se exportan a través de
sistemas de ficheros virtuales. Para ello se utiliza un protocolo de sistemas de
ficheros en red basado en llamadas a procedimiento remoto (RPC), 9P [3].

En el protocolo 9P, cuando un cliente necesita acceder a un dispositivo que

sirve un servidor de ficheros en concreto, tiene que realizar las siguientes tareas:

Arrancar el protocolo y consultar si necesita autenticacion. Los dispositivos

que se comparten por SHAD necesitan autenticacion.

Ejecutar un protocolo de autenticacion llamado P9SKI.

Atarse al raiz del sistema de ficheros.

Buscar el fichero indicado.

Abrir el fichero que representa la funcionalidad deseada del dispositivo.
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= Leer y/o escribir en el fichero.

n Cerrar el fichero.

El agente SHAD de SSO lleva a cabo el protocolo de autenticacion P9SK1
de forma automatica. Cuando una aplicaciéon necesita montar un sistema de
ficheros, contacta con el agente SHAD local. El agente local se encarga de
ejecutar la logica de autenticacion.

El protocolo P9SK1 [13] involucra al agente SHAD del cliente, el agente
SHAD del servidor de ficheros y un servidor de autenticacion (AS). El protocolo
es similar al utilizado en Kerberos [182] y se basa en resguardos (tickets y
authenticators). La autenticacion ante el AS se realiza mediante una clave
(derivada de una contrasena) asociada al dominio de autenticacion escogido.

La autenticacion es reciproca. Los pasos en la autenticaciéon P9SK1! son:

1. El agente del cliente envia una lista de dominios de 9P en los que se puede

autenticar (servidores en los que tiene una cuenta).

2. El agente del servidor escoge uno de ellos. Debe elegir un dominio para el

que él también tenga cuenta y se pueda autenticar.
3. El agente del cliente envia un nonce al servidor de ficheros.

4. El agente del servidor responde con una peticion de ticket, los dominios

en los que se puede realizar la autenticacion y otro nonce.

5. El agente del cliente necesita ponerse en contacto con el servidor de
autenticacion para el dominio elegido. Para ello, consulta la base de datos
ndb [122]. Esta base de datos contiene una descripcién de las maquinas
conocidas para el terminal y las conocidas en toda la red. Entre esa
informacion se puede encontrar el servidor de autenticaciéon de un dominio

concreto.

'En realidad, los pasos corresponden a dos protocolos distintos, p9any y p9ski, pero se
presentan como uno con el fin de simplificar el esquema.
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El agente cliente contacta con el servidor de autenticaciéon y le entrega la
peticion de ticket y el nonce que le entregd el agente del servidor. Con ese
nonce, el servidor de autenticacion genera el ticket que el agente del cliente
debe entregar al agente del servidor de ficheros. También proporciona al
agente del cliente la clave de sesién que le permite crear un authenticator
con el nonce que le envio el agente del servidor (que permite saber al agente

del servidor que el cliente conoce la clave de sesion).

6. El ticket que recibe el agente del servidor de ficheros contiene la clave de
sesion, y le permite crear otro authenticator con el nonce del agente del

cliente para que la autenticaciéon sea mutua.

Una vez montado un dispositivo, el acceso a los ficheros que representan su
interfaz se controla a través de una lista de permisos (ACL). El cliente se ha
autenticado a nombre del dueno del terminal en el que ejecuta. El control de
acceso se establece en base a ese nombre, y la gestion del control de acceso queda
en manos del servidor de ficheros.

Los ficheros ofrecidos por el servidor tienen un dueno y un grupo asignado.
Los permisos de los ficheros se establecen para el dueno del dispositivo, el grupo y
el resto de usuarios, de la manera tradicional en los sistemas UNIX [89, Capitulo
4].

6.7. SHAD para la comparticiéon de dispositivos
en Plan B

El objetivo de este capitulo es la creacion de una arquitectura que permita
compartir los dispositivos en el sistema operativo Plan B con otros usuarios
de una forma segura a la vez que intuitiva y confortable, siguiendo las ideas
generales de SHAD.

SHAD delega la confidencialidad de la transmision de los datos entre

dispositivos en el protocolo 9P. Al construir la arquitectura sobre este protocolo,
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Figura 6.5: Componentes que forman el UbiTerm del prototipo.

suponemos que sus mecanismos para proteger los datos transmitidos son
correctos y seguros.

Es posible ofrecer dicha arquitectura si situamos en el UbiTerm
los siguientes componentes, que junto a ciertas modificaciones en el
prototipo NetFactotum ofrecerian la funcionalidad del médulo ACM descrito

anteriormente.

» El agente principal de SHAD (NetFactotum). Ofrece SSO a los
terminales del usuario. Por tanto, ofrece acceso con autenticacion
automatica a servidores de ficheros 9P. Si el agente principal posee el
secreto necesario para autenticarse ante un servidor de autenticacion,
podra acceder a todos los servidores de ficheros que acepten dicho servidor

de autenticacion en la negociacion.

El tnico factor que debe tener en cuenta el usuario es que los secretos
P9SK1 se distribuyen entre sus terminales en base a los atributos y

restricciones tratadas en el capitulo 4.

= Un servidor de autenticacion P9SK1. Cada UbiTerm ejecuta
un servidor de autenticaciéon que sirve la autenticacién al dominio

uname-shad, donde uname es el nombre del dueno del UbiTerm.
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Los servidores de ficheros que importen dispositivos que se quieran
compartir a través de SHAD s6lo podran aceptar dicho dominio en

la negociacion.

= Una base de datos, ndb, en la que se describen los dominios de

autenticacion SHAD para los usuarios emparejados.

= La base de datos de usuarios y roles, mediante la cual el usuario
puede controlar el acceso a sus dispositivos. Los servidores de ficheros de
los dispositivos compartidos tienen mecanismos especiales de control de
acceso implementados, de tal forma que controlan el acceso mediante los
roles asignados en la base de datos. Por tanto, el control de acceso a los
dispositivos que adopta SHAD deja de ser puramente basado en ACLs
para convertirse en una mezcla entre ACLs y RBAC. El control de acceso
se trata en la seccion 6.7.4. La base de roles y usuarios toma el nombre de

shadroles.

6.7.1. Servidor de autenticaciéon P9SK1

Las autorizaciones que aparecen en el diseno se implementan mediante la
autenticacion P9SK1 y el control de acceso basado en roles.

Cada UbiTerm ejecuta un servidor de autenticacion P9SK1, de tal forma
que la autenticacién consiste en asociar la aplicaciéon a un nombre de usuario.
Posteriormente, se aplicara el control de acceso al recurso en base a este nombre
asociado. Por lo tanto, la autenticacién consiste tinicamente en convencer a la
méquina servidora de que la aplicacion ejecuta en nombre de un usuario en
councreto.

El servidor de autenticacion para el protocolo P9SK1 es un programa llamado
authsrv. Este programa escucha en el puerto 567 de TCP y comienza el
protocolo cuando se le abre una conexiéon. Para llevar a cabo el protocolo, el
servidor de autenticacion necesita mantener cuentas para sus usuarios. La clave

(derivada de la contrasena) del usuario se encuentra guardada en una base de
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datos que esta cifrada con la clave del AS.

En Plan 9 y Plan B la clave de AS se guarda en la NVRAM de la maquina
para que el servidor de autenticacion pueda arrancar sin asistencia humana. Pero
en el esquema que proponemos, el servidor de autenticacion va a ejecutar en la
inica maquina en la que el usuario va a autenticarse explicitamente: su
UbiTerm. Por tanto, no es necesario que la clave de AS se encuentre almacenada
en texto claro en el hardware. La contrasena introducida por el usuario puede
servir para descifrar la base de datos del servidor de autenticacién cuando se

reclame este servicio.

En el proceso de emparejamiento de dos usuarios, el agente SHAD de cada
UbiTerm debe crear una cuenta para el otro en la base de datos del servidor de
autenticacion. La contrasena asignada a ese usuario se genera aleatoriamente,
y no se le comunica en el proceso de emparejamiento. Esta tarea es facilmente

automatizable.

La base de datos del servidor de autenticacion también tiene que tener
una cuenta creada para el dueno del dispositivo. En el repositorio de secretos
del dueno se debe almacenar el secreto para esa cuenta. Esta tarea se puede
automatizar también, y se debe realizar en tiempo de configuracion del UbiTerm.
Cuando un cliente intenta acceder a un servidor de ficheros y es necesaria la
autenticacion, su agente SHAD local debe conocer el secreto para acceder al
dominio necesario. El agente SHAD local usara los mecanismos de SSO para

conseguir esa clave del agente SHAD principal.

El dominio de autenticaciéon para los dispositivos
SHAD es obligatoriamente el dominio uname-shad (siendo uname el nombre
del dueno del dispositivo a utilizar). Por tanto, cuando un usuario quiere usar un
dispositivo ajeno, el agente SHAD del terminal cliente (el terminal que ejecuta
la aplicacion que necesita usar el dispositivo en cuestion) se debe autenticar
ante el servidor de autenticacion P9SK1 que ejecuta en el UbiTerm del dueno

del dispositivo.

Para que dicha autenticacion pueda llevarse a cabo, el agente principal del



6.7. COMP. DISPOSITIVOS EN PLAN B 193

usuario cliente necesita conocer la contrasena para el protocolo P9SK1 en el

dominio del dueno del dispositivo. Entonces se pueden dar dos situaciones:

1. Que el agente principal del usuario cliente conozca la contrasena para
el dominio. En ese caso, cuando la aplicacién cliente intenta acceder
al dispositivo, el agente SHAD local intentard autenticarse. Para ello,
solicitara la contrasenia necesaria a su agente SHAD principal mediante
el protocolo de SSO. Una vez obtenida, el agente SHAD local comenzara
el protocolo P9SK1 con el servidor de autenticacion del UbiTerm del dueno

del dispositivo. En este punto, pueden darse dos casos:

la. La contrasena sigue siendo valida. La contrasena que consigue
el agente local de la méquina cliente sigue siendo valida para
autenticarse ante el servidor POSK1 del UbiTerm del dueno. En este
caso, la autenticacion se lleva a cabo y la aplicacion cliente queda

autenticada a nombre del usuario cliente.

1b. La contrasena ha caducado. Se puede dar el caso de que la contrasena
que tiene almacenada el agente principal de SHAD del usuario
cliente haya caducado. En este caso, el agente SHAD principal del
cliente tiene que ejecutar un protocolo para obtener una nueva
contrasena para acceder al dominio del usuario dueno del dispositivo.
El protocolo se ejecuta entre los dos agentes SHAD principales de los

usuarios involucrados (cliente y dueno).

2. Que el agente principal del usuario cliente no conozca la contrasena para
ese dominio. Cuando el la aplicaciéon cliente solicita autenticacion, el
agente local solicita la clave necesaria a su agente principal. Si la clave
suministrada no es correcta, el protocolo P9SK1 fracasa. Entonces, el
agente comln de la maquina cliente solicita al agente principal la clave
de nuevo y se debe ejecutar el protocolo citado en el punto anterior para

obtener una clave fresca para autenticarse ante ese dominio.
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Para que un agente comun pueda solicitar el refresco de la cuenta P9SK1
de un dominio SHAD, se ha anadido un nuevo comando al protocolo de SSO
(Capitulo 4, seccion 4.5.3). El comando se llama obtainkey.

Notese que la autenticacion se realiza al inicio de una conexion 9P. Una vez
autenticada la conexién, no es necesario volver a autenticarla hasta que esta
acabe. La misma autenticaciéon puede utilizarse para usar distintos ficheros a
través de la misma conexién [12].

Por esa razén, el uso del dispositivo soporta desconexiones de ambos
UbiTerms. Una vez autenticada la conexion, la aplicacion cliente no depende del
agente SHAD (comin o principal) ni del servidor de autenticacion del dominio

en concreto.

6.7.2. Dominios de autenticacion

Como ya se ha comentado, cada usuario tiene su propio dominio de
autenticacion P9SK1. Los dominios de autenticaciéon se definen en el fichero
de configuracion de ndb [122]. En dicho fichero se especifica la direccion del
servidor de autenticacién para cada dominio, y también se especifica el dominio
de autenticacién necesario para acceder a las maquinas conocidas.

Su contenido es dindmico: cuando el agente principal ejecuta el protocolo de
actualizacion de la cuenta, refresca la direccion del servidor de autenticacion del
dominio de dicho usuario con la direccién de la que obtuvo respuesta.

No obstante, el esquema deja la posibilidad de fijar las direcciones de los
UbiTerms en la base de datos ndb y prescindir de la actualizacion. Si se opta
por esa opcion, el UbiTerm de los usuarios siempre tendrd que ser la misma
maquina.

El cuadro 6.1 muestra un ejemplo de un fichero ndb en el que se especifican
tres usuarios del sistema.

Las tres primeras tuplas (que comienzan por authdom) definen los dominios
de autenticacién para los tres usuarios. Las tuplas definen el dominio de

autenticacion (authdom) y la direccion del UbiTerm del usuario.
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authdom=esoriano-shad
auth=212.128.4.126

authdom=nemo-shad
auth=212.128.4.132

authdom=paurea-shad
auth=193.147.71.88

dom=mosquito.esoriano-shad sys=mosquito ip=212.128.4.133
authdom=esoriano-shad auth=212.128.4.126

dom=sargazos.nemo-shad sys=sargazos ip=212.128.4.139
authdom=nemo-shad auth=212.128.4.132

dom=sailu.paurea-shad sys=sailu ip=212.128.4.155
authdom=paurea-shad auth=193.147.71.88

Cuadro 6.1: Ejemplo de un fichero ndb para tres usuarios del sistema (esoriano,
paurea y nemo). Cada uno exporta dispositivos mediante SHAD desde un terminal.

Las tres ultimas tuplas (que comienzan por dom) definen tres terminales, cada
uno correspondiente a un usuario. El atributo dom define el nombre completo del
terminal, incluyendo su dominio. El atributo sys define el nombre del terminal.
Ip define su direccion IP. El atributo authdom define el dominio de autenticacion
para esa méaquina. Por dltimo, el atributo auth define la direccion del servidor
de autenticacion del dominio. Este tltimo atributo no es necesario, ya que la
direccion del servidor de autenticacion para el dominio ya esta definido en las
tuplas que definen los propios dominios, pero se utiliza para fijar el servidor
de autenticacion en el caso de que haya varios para un mismo domino (Plan B

soporta ese caso).

Lo habitual en una configuraciéon de Plan B es que los terminales y el
UbiTerm monten el mismo sistema de ficheros raiz, y por tanto compartan la
base de datos ndb. Si esto no fuera asi, los terminales tendrian que montar la
base de datos ndb del sistema de ficheros del UbiTerm, para poder adquirir los

dominios de autenticaciéon para los otros usuarios actualizados.
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6.7.3. Protocolo de actualizacién de cuenta

El protocolo se ejecuta entre los dos agentes principales de los usuarios
involucrados. Se ejecuta cada vez que una aplicacion intenta acceder a un
dispositivo y no se puede llevar a cabo la autenticacion para el dominio
correspondiente al dueno.

El protocolo consta de dos mensajes: peticion y respuesta. Es similar al
protocolo de SSO en el que un agente comun le solicita al agente principal una
tupla que corresponda a un secreto en concreto. En este protocolo, sélo se puede
solicitar la tupla correspondiente al usuario cliente del protocolo P9SK1 para
el dominio correspondiente al dueno del dispositivo. El protocolo se describe en
el cuadro Protocolo 7, suponiendo que el usuario B quiere solicitar una nueva
clave al usuario A para autenticarse en su dominio.

Los mensajes son:

» refreshaccount (RFA): reclama una nueva contrasena P9SK1 para el

dominio SHAD de un usuario al agente principal del mismo.

» newaccount (NAC): respuesta al mensaje RFA. Solo hay respuesta al

mensaje si los usuarios estidn emparejados y el mensaje recibido es correcto.

Si el mensaje de peticion es correcto (se puede autenticar, descifrar su
contenido y comprobar su integridad) y no hay restricciones que impidan que el
usuario acceda al sistema (no se ha cancelado su cuenta, sigue emparejado, etc.),
entonces el agente SHAD principal del duenio procede a cambiar la contrasena en
el servidor de autenticacion P9SK1. Para ello, genera una cadena de caracteres
aleatoria y actualiza la cuenta del usuario.

El mensaje de respuesta contiene la nueva contrasena asignada a la cuenta del
usuario cliente en el servidor de autenticacion. Una vez que el agente principal
del usuario cliente tiene la nueva clave, sus aplicaciones se podran autenticar
para usar los dispositivos del otro.

Los mensajes se basan en la clave de emparejamiento de los dos usuarios.
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Protocolo 7 Protocolo para actualizacion de cuenta
RE(Q) = [refreshaccount, uname,, unamey, Ny, tstamprb]

Tb* — BROADCAST
refreshaccount, uname,, unamey

IV, {ranby, {REQ}spa1, REQ} k.,

RES = [newaccount, uname,, unamey, address, Ny + 1, tstampra, tuple|

Tb* «— Ta*
newaccount

V', {ranby, {RES} sy, RES}k, ,

El protocolo utiliza las mismas protecciones que los protocolos propuestos
en otros capitulos. Los relojes de los UbiTerm tienen que estar razonablemente
sincronizados para que las marcas de tiempo no impidan la comunicaciéon. El
nonce N asegura que el reenvio del mensaje por parte de un adversario no tenga
efecto.

El campo tuple del mensaje de respuesta contiene la descripcién de la nueva

contrasena. Por ejemplo:

proto=p9skl dom=a-shad user=b !password=di43fdwp

El campo address sirve para asegurar que el cliente obtiene la direccion
correcta de Ta*. Si se fiara s6lo de las cabeceras del mensaje de respuesta,
el protocolo estaria expuesto a ataques de suplantaciéon de direcciones de red
(spoofing). Este campo sirve para actualizar la base de datos ndb de Tb* con la
direccion del T'a*, que sera el servidor de autenticacion para el dominio a-shad.

Si el agente principal de B valida el mensaje de respuesta, entonces actualiza

la contrasenia en su anillo de secretos.
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6.7.4. Control de acceso

El control de acceso se basa en una base de datos de usuarios y roles.

En la implementacion, la base de datos es un fichero llamado shadroles que

se encuentra en el sistema de ficheros del UbiTerm, situado en el directorio

$home/1ib. El fichero se encuentra dividido en dos partes fundamentales:

= Los roles que se pueden asignar a los usuarios. Se pueden crear tantos

roles como se necesiten. Un rol consiste en un nombre mas una lista
de dispositivos a los que tiene acceso. Los roles se definen mediante un

antecedente y un consecuente separados por el caricter >=>.

El antecedente de un rol debe comenzar con la cadena role, seguida de su
nombre. El consecuente esta formado por una lista de servidores de ficheros

a los que puede acceder dicho rol, separados por espacios en blanco.

Después del nombre de un servidor de ficheros se pueden asignar
modificadores que restringen el modo de apertura de los ficheros de la
interfaz del dispositivo. El modificador puede ser -R 6 -W, que significan
restriccion de operaciones de lectura y de escritura sobre los ficheros que
exporta el sistema de ficheros. En caso de que el usuario que accede tenga
distintos roles que permiten el acceso a un mismo sistema de ficheros, se

aplica el menos restrictivo.

Después del modificador se puede especificar el nombre de un fichero de
control al que se aplica. Si no se especifica un fichero concreto, se aplica a

todos los ficheros de la interfaz.

Los usuarios emparejados junto a los roles que tienen asignados. Un mismo
usuario puede tener varios roles asignados. La asignacion de roles también
se expresa mediante un antecedente y un consecuente separados por =. El
antecedente lo forma tnicamente el nombre del usuario. El consecuente
lo forma una lista de roles, que se han tenido que definir previamente.

También se puede usar el cardcter comodin * para indicar que ese usuario
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puede acceder a todos los sistemas de ficheros exportados mediante los

mecanismos que ofrece SHAD.

role input = kbdfs micfs scanfs camerafs mimiofs -W

role output = mfs -Wvolume printerfs voicefs

role omero = omero

role lab = hxfs x10fs -Wpwr:124term -Rwho:outside camerafs -R
role guest = projectorfs mousefs

paurea = output lab
katia = input output
foo = guest

nemo = input lab

elf = =«

Cuadro 6.2: Ejemplo de un fichero shadroles para el usuario esoriano

El cuadro 6.2 muestra un ejemplo del fichero shadroles. Kl fichero de
ejemplo muestra las dos secciones separadas por una linea en blanco.

En la primera seccion se definen cinco roles. El rol input ofrece acceso a
los dispositivos de entrada del usuario, tales como el raton y teclado (kbdfs),
micréfono (micfs), camaras (camerafs) o pizarras electronicas [109] (mimiofs).
Los usuarios que tienen asignados este rol solo pueden realizar operaciones de
lectura sobre cualquier fichero de control de la pizarra electronica, ya que su
sistema de ficheros tiene asociada una restriccién -W.

Output permite el acceso a dispositivos de salida, como los sistemas de audio
(mfs) o los sintetizadores de voz (voicefs). El fichero de control de volumen de
audio (cuyo nombre es volume) tiene la restriccion de que sblo puede leerse. Por
consiguiente, los usuarios que tengan el rol output pueden obtener el estado del
volumen pero no pueden modificarlo.

El rol omero da acceso a los interfaces graficos, por ejemplo para poder tomar
prestada una columna de una pantalla perteneciente a esoriano y replicar alli

los elementos que el usuario desee (notificador de correo, etc.).
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El cuarto rol, lab, da acceso a los servicios de contexto que pertenecen al
usuario esoriano, por ejemplo el sistema de ficheros de X10 [17; 19] o las balizas
HX [19]. En el caso de los dispositivos de X10, los usuarios con rol 1ab no pueden
modificar el estado del interruptor que controla la alimentaciéon del terminal de la
oficina 136 (pwr:136term) ni pueden consultar el estado del sensor que detecta
si hay alguien delante de la puerta del despacho (who:outside).

Por ultimo, guest permite al usuario usar los proyectores de esoriano
(projectorfs) y sus ratones.

En la seccién dedicada a la asignacion de roles a los usuarios se puede definir
el control de acceso personalizado. De esta forma, el dueno de los recursos puede
modelar su nociéon de confianza en los usuarios con los que ha emparejado su
UbiTerm. Por ejemplo, el usuario esoriano confia plenamente en el usuario elf,
y le permite acceder a todos los dispositivos que exporta mediante el comodin
*. Sin embargo, su confianza en el usuario foo es mucho menor, y por esa razon
solo le permite acceder a los dispositivos destinados a los visitantes del espacio
inteligente.

Como hemos remarcado anteriormente, los sistemas de ficheros de Plan B
controlan el acceso mediante listas de acceso (ACL) tradicionales. Hemos
modificado la biblioteca de control de acceso del sistema para anadir el nuevo
esquema. Los dispositivos que se exportan mediante SHAD tienen como dueno
al usuario que arranca el servidor de ficheros (normalmente el mismo que arranca
la maquina, su dueno) y como grupo al grupo shad.

Los permisos pertenecientes al grupo son los que controlan el
acceso de un usuario de SHAD. Estos permisos se generan dinamicamente
para el usuario cuando intenta acceder al recurso.

De esta forma, el control de acceso se aplica en dos capas:

1. El control de acceso personalizado para el usuario, basado en los roles
que tiene asociados en el fichero shadroles. Cuando un usuario intenta
usar un fichero exportado por SHAD, lo primero que hace la biblioteca es

resolver los roles asociados. Después comprueba si esos roles le permiten
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acceder al sistema de ficheros. Si no se lo permiten, se trata al usuario
como si no estuviera incluido en el grupo shad. Por tanto se le aplican los

permisos que se aplican a los otros (quienes no son el duefio ni estéan en su

grupo).

2. Si el usuario si tiene un rol que le permite acceder al recurso, se le aplican

los permisos que aparezcan para el grupo shad. Siempre se escoge el rol
menos restrictivo en el caso de que varios permitan el acceso. Los permisos
para el grupo se generan dindmicamente, segin las restricciones que tengan
asociados los ficheros de la interfaz del dispositivo para el rol del usuario
v la propia semantica de la interfaz (puede haber ficheros para los que no
hay implementada la lectura o la escritura porque no es seménticamente

adecuado).

; echo $user

paurea

; mount /srv/vol /n/audio ’/devs/audio user=esoriano loc=124’
; c¢d /n/audio

; 1s -1
-—-W--W---- M 95 esoriano shad O Jun 28 13:32 audio
--TW-T----- M 95 esoriano shad O Jun 28 13:32 volume

; cat volume

audio out 47

treb out O

bass out O

speed out 44100

; echo audio out 50 > volume

echo: can’t open volume ’volume’ permission denied
; ¢p /n/music/heavy/ACDCHard.mp3 audio &

b

Cuadro 6.3: Ejemplo de acceso a un dispositivo de audio.

El cuadro 6.3 muestra un ejemplo de uso de un dispositivo. Supongamos

el fichero shadroles mostrado en el cuadro 6.2. El usuario paurea quiere

montar algin sistema de ficheros mfs que exporte un dispositivo de audio que se
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encuentre en la oficina 124 y que pertenezca al usuario esoriano. Para realizar
el montaje el usuario necesita autenticarse ante el servidor de autenticacion
del dominio esoriano-shad. El agente SHAD realiza la autenticacion ante el
servidor de autenticacion de forma totalmente transparente para el usuario. Para
usar el dispositivo, paurea se sitia en el directorio donde ha montado el sistema
de ficheros del dispositivo de audio.

El dispositivo de audio tiene una interfaz que se compone de dos ficheros de
control: audio y volume. Para reproducir audio, sélo es necesario escribir en el
fichero audio un flujo en formato MP3. El fichero volume sirve para ajustar el
volumen del dispositivo escribiendo cadenas de caracteres que indican el volumen
(de 0 a 100).

El usuario paurea puede obtener el estado de volumen del dispositivo de
audio, pero no puede cambiarlo porque, para ¢l, el grupo shad no tiene permisos
de escritura sobre el fichero volume. Eso es consecuencia de que el rol output
tenga asociada una restriccion -Wvolume.

Para usar el dispositivo de audio, se copia una cancion en formato MP3 sobre
el fichero audio. Como el control de acceso ha puesto para paurea los permisos
grupo shad con el modo de escritura activado, se puede reproducir el fichero en

el dispositivo.

6.7.5. Esquema de funcionamiento

Con el fin ilustrar el funcionamiento global del prototipo, describiremos un
caso de uso. Supongamos que el usuario B quiere utilizar desde una aplicacion
de reproduccion de MP3 que ejecuta en su terminal T'by los altavoces que esta
situados en el despacho donde se encuentra en ese momento. Los altavoces estan
enchufados al terminal T'ag que pertenece al usuario A. En Tag se exporta el
audio a través de mfs, el sistema de audio de Plan B.

La figura 6.6 ilustra el caso. Las flechas continuas representan los protocolos
de SHAD. Las flechas discontinuas representan los ficheros importados por los

terminales desde su UbiTerm. Las flechas punteadas representan el protocolo
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Figura 6.6: Esquema global del prototipo de comparticién de dispositivos.

P9SK1. Las flechas mixtas representan al protocolo 9P para el uso del
dispositivo. Las lineas sin flecha representan flujos entre entidades internas de
las maquinas.

Los pasos para utilizar el dispositivo son:

1. La aplicacion de reproduccion de MP3 solicita a Plan B (mediante mount)
el montaje de cualquier sistema de audio que se encuentre en este despacho.
Se intenta montar el dispositivo de audio del despacho que exporta la

méaquina T'ag.

2. Al iniciar el protocolo 9P para montar el dispositivo de audio, mfs (el
servidor de ficheros que exporta el dispositivo en Tag) informa de que

necesita autenticacion para el dominio a-shad.

3. Siel agente de T'ag no tiene el secreto para autenticarse ante el dominio de

su dueno (a-shad), entonces usa el mecanismo de SSO para solicitar dicho
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secreto al agente principal. Este paso inicamente es necesario cuando se
accede por primera vez a un dispositivo SHAD en una méaquina después de
reiniciarla. Después queda almacenada en el anillo de secretos del agente

de la maquina que exporta el dispositivo.

En Tbg, se pide al agente SHAD local que proporcione autenticaciéon. El
agente Tby comienza el protocolo POSK1 con el agente SHAD que ejecuta

en la maquina que sirve el sistema de ficheros del dispositivo, T'ay.

El agente de T'by comprueba que no tiene ningtin secreto para
proto=p9skl dom=a-shad user=b !password?

Entonces, se ejecuta el protocolo de SSO para obtener dicho secreto de su
agente principal, T0*. T'b* comprueba que no tiene dicho secreto y comienza
el protocolo de actualizacion de cuenta. Antes, pedira confirmacion a través

de Oshad si es necesario.

El agente principal de B ejecuta el protocolo de actualizacion de cuenta

con el agente principal de A, Ta*.

Ta* valida el mensaje y actualiza la cuenta. Antes, pide la confirmacién a

través de Oshad si es necesario.

Crea una nueva contrasena aleatoria y la escribe en las cuentas de su
servidor de autenticacion P9SK1. Para que este paso prospere, los usuarios

deben estar emparejados.

. Ta* responde a Tb*, proporcionandole la nueva contrasena.

. Tb* almacena el secreto en su anillo de secretos, y después responde a la

peticion de SSO que envi6 T'hy.

Para llevar a cabo el protocolo P9SK1, el agente T'hy debe contactar con el
servidor de autenticaciéon del dominio a-shad. Para ello consulta la base

de datos ndb y adquiere la direccién de T'a*, el UbiTerm de A.
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11. Selleva a cabo el protocolo POSK1 y se autentica a la aplicaciéon en nombre

de B. La conexion 9P queda autenticada.

12. La aplicacién intenta abrir en modo escritura el fichero de control del
sistema de ficheros del dispositivo necesario para reproducir el audio (cuyo

nombre es audio).

13. En ese momento, el sistema de ficheros realiza el control de acceso. Las
rutinas de control de acceso consultan los roles del usuario y comprueban
si alguno de ellos permite el acceso al servidor de ficheros mfs. Si hay
varios que lo permiten, se escoge el menos restrictivo. Se aplica el control
de acceso en base a las restricciones del rol (restricciones de lectura o
escritura). Supongamos que el usuario B tiene asignado un rol que permite
el acceso en modo escritura al fichero audio. Entonces, las rutinas permiten

la apertura del fichero.

14. Se ha superado el control de acceso. La aplicacion empieza a escribir el
flujo de audio en formato MP3 en el fichero de control, y el contenido del

fichero empieza a sonar por los altavoces del despacho.

Si los usuarios no desean confirmaciones, los pasos 3, 6, 7, 8 y 9 no son
necesarios cuando el terminal 7Dy ya haya accedido anteriormente a algin
dispositivo exportado por SHAD perteneciente al usuario A y la cuenta no haya
caducado. Si el agente SHAD local ya tiene en su anillo de secretos la contrasena
para el dominio, primero prueba a realizar la autenticacion con ella. En caso de
que la autenticacion falle, el agente local pide al agente principal que solicite

una actualizacion de la cuenta y se ejecutarian los pasos 6, 7, 8 y 9.

6.7.6. Confirmaciones

El estatus de las confirmaciones se pueden especificar en la tupla que
representa a la clave de emparejamiento en el repositorio de secretos. Se incluyen

dos nuevos atributos llamados serverconfirm y clientconfirm:



206 CAPITULO 6. COMPARTICION DE DISPOSITIVOS

proto=shad type=ubiterm propietor=Usuario clientconfirm

serverconfirm !secret=K,

Si el atributo serverconfirm estd presente, cada vez que el UbiTerm
emparejado empiece el protocolo de actualizacion de cuenta, tendra que haber
una confirmacién explicita en la interfaz grafica Oshad que ejecuta en el UbiTerm
del dueno. Si la cuenta del usuario se actualiza justo después de su autenticacion,
la confirmacion serd necesaria cada vez que se cree una conexion 9P.

La confirmacion en el UbiTerm del usuario que intenta usar el dispositivo es
necesaria si en la tupla de emparejamiento con el dueno del dispositivo aparece
el atributo clientconfirm. Si los agentes SHAD comunes no almacenan en su
anillo de secretos los secretos POSK1 de dominios SHAD de usuarios cuya tupla
de emparejamiento requiera confirmacion, la confirmacion serd necesaria cada
vez que se establezca una conexiéon 9P.

Si los atributos no estan presentes, la confirmacion no es necesaria en ningin

Caso.

6.7.7. Soporte de desconexiones

Los terminales del usuario deben tener acceso al fichero shadroles. Para ello,
los terminales montaran el fichero shadroles del UbiTerm. Cuando el UbiTerm
no esté presente en el sistema, no se podra aplicar el control de acceso a un
dispositivo exportado mediante SHAD. Hay que tener en cuenta que tampoco
se podria llevar a cabo la autenticacion ante el dominio SHAD porque el servidor
de autenticacion P9SK1 ejecuta en el UbiTerm.

Sin embargo, si se soporta la desconexién del UbiTerm porque las
aplicaciones que ya estaban utilizando un dispositivo pueden seguir haciéndolo.
Esas aplicaciones ya se autenticaron y el control de acceso se produjo
cuando abrieron el fichero de control necesario del dispositivo en el modo
adecuado (lectura, lectura/escritura, etc.). Entonces, pueden seguir realizando

lecturas/escrituras en el fichero de control del dispositivo.



6.7. COMP. DISPOSITIVOS EN PLAN B 207

No obstante, estas aplicaciones no podran seguir usando el dispositivo en
ausencia del UbiTerm del dueno en el caso de que se cierre la conexion 9P
entre la aplicacion cliente y el servidor de ficheros del dispositivo, ya que seria
necesario autenticarse de nuevo ante ese dominio. La aplicacion cliente tampoco
podria cerrar el fichero y volver a abrirlo de nuevo, ya que seria necesario aplicar
el control de acceso y el fichero de shadroles no se encuentra disponible.

De esta forma soportamos la desconexion del UbiTerm, pero de una forma
controlada. Las aplicaciones pueden seguir usando el dispositivo de la forma en
que se les permitié cuando abrieron su fichero de control, pero no pueden realizar
otras tareas mientras el dueno esté ausente.

Si fuera necesario permitir nuevos accesos en ausencia del UbiTerm para las
aplicaciones cuya conexion 9P ya estuviera autenticada, se podrian mantener
copias locales del fichero shadroles en los terminales. Una conexion 9P
autenticada podria abrir y cerrar ficheros de control del dispositivo en ausencia
del UbiTerm del dueno.

Pero también se podrian dar situaciones de incoherencia entre el fichero
shadroles del UbiTerm y las copias locales de los terminales. Las copias
se tendrian que sincronizar periédicamente, y los terminales tendrian que
usar el fichero del UbiTerm siempre que fuera posible mediante uniones de
directorios [28]. Esto seria posible porque Plan B tolera fallos en los elementos
de las uniones que se sittian encima de otros [21; 20].

El mismo problema ocurre con la base de datos ndb y el UbiTerm del usuario
cliente. La aplicacion cliente soporta la desconexion del UbiTerm si la conexion
9P ya esta autenticada. Sin embargo, no se pueden establecer nuevas conexiones
9P sin poder obtener la direcciéon actualizada del servidor de autenticacién para

el dominio del dueno del dispositivo.

6.7.8. Revocaciéon

Un usuario puede revocar el acceso a sus dispositivos mediante el fichero

shadroles. Basta con eliminar (o comentar mediante un caracter #) la linea
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perteneciente a un usuario. En el momento en que el usuario borra un usuario
del fichero de roles, este ya no puede acceder a ningin dispositivo exportado
mediante SHAD. No obstante, para eliminar totalmente a un usuario, se tiene

que:

» Eliminar la clave de emparejamiento con ese usuario del repositorio de

secretos.
s Eliminar la cuenta en el servidor de autenticacion P9SK1 del UbiTerm.

» Eliminar la linea correspondiente a este usuario en el fichero shadroles.

Estas tareas son facilmente automatizables mediante un script de shell.

Hay un caso en el que la revocaciéon no es inmediata. Como hemos visto
anteriormente, cuando la conexion se ha establecido y el control de acceso se ha
superado (se ha abierto el fichero deseado en el modo adecuado) , la aplicacion
cliente puede seguir leyendo y escribiendo en él aunque se elimine por completo
al usuario (mediante los tres pasos descritos anteriormente).

Para solucionar este problema, se puede anadir un cuarto paso que consista
en cerrar cualquier conexién que tenga establecida un dispositivo exportado
mediante SHAD con un cliente autenticado como el usuario eliminado. Para ello
habria que modificar el sistema operativo para que cierre las conexiones 9P que
tienen abiertas los sistemas de ficheros exportados mediante SHAD. Nétese que

esta limitacion la tiene Plan B y la hereda desde su ancestro més remoto, UNIX.

6.8. Experiencia de uso

Se ha configurado un escenario en el que dos usuarios ejecutan servidores de
ficheros para exportar sus ficheros a través de SHAD y utilizar las bibliotecas de
control de acceso modificadas, el fichero shadroles y la base de datos ndb que

define sus dominios de autenticacion.
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Para realizar las pruebas, se ha modificado el prototipo NetFactotum para
que pueda actualizar las cuentas en los servidores de autenticaciéon de los

UbiTerms, y se han anadido los dos protocolos descritos en este capitulo.

Para las pruebas se han configurado los UbiTerms de los usuarios sobre dos
maquinas virtuales VMWare [191] ejecutando sobre un ordenador Pentium 4
(cada una con 256 Mb de memoria). Los terminales son ordenadores Pentium 4
con 1 Gb y 512 Mb de memoria respectivamente. Las maquinas estan conectadas
a través de una red a 100 Mbit/s.

El resultado de las pruebas ha sido satisfactorio en lo que respecta al
funcionamiento de la arquitectura. Los dos usuarios son capaces de acceder a

los recursos del otro de una forma controlada.

Las medidas demuestran que el prototipo es lo suficientemente rapido como
para que un usuario corriente no aprecie la latencia provocada por el protocolo
de autenticacion y los mecanismos de control de acceso. El cuadro 6.4 muestra
el tiempo medio para montar un sistema de ficheros remoto, abrir un fichero
en modo lectura, copiar su contenido (12 bytes) en un fichero local, cerrar el
fichero y desmontar el sistema de ficheros. El tiempo que mostramos en las tres

columnas es la media aritmética de cincuenta ejecuciones.

La primera columna muestra el tiempo medio para realizar las tareas en
un sistema de ficheros sin autenticaciéon y con el control de acceso de Plan 9,
basado en ACLs. La segunda columna muestra el tiempo medio para realizar
las tareas usando el prototipo de SHAD cuando no es necesario ejecutar el
protocolo de actualizacion de cuenta para el usuario cliente (tipicamente, cuando
no se requieren confirmaciones en los UbiTerms). La tercera columna muestra
la media en el peor caso, esto es, cuando se ejecuta el protocolo de actualizacion

de cuenta entre los UbiTerms de los usuarios involucrados.

Se puede observar que el retardo es inapreciable para un usuario comun.
Notese que la primera columna muestra el tiempo cuando no se necesita
autenticacion, y por tanto, no se ejecuta ningun protocolo (P9SK1 o SHAD)

antes de realizar las operaciones sobre el fichero.
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Sin autenticacion | Con autenticacion SHAD/P9SK1 | Con autenticacion SHAD/P9SK1
y ACLs y roles (mejor caso) y roles (peor caso)

Tiempo 0.024 0.207 0.308
(seg)

Cuadro 6.4: Tiempo medio para montar, utilizar y desmontar un sistema de ficheros.

Al igual que en el caso de la arquitectura de comparticiéon de terminales,
la arquitectura de comparticiéon de dispositivos no se ha usado intensivamente
(al contrario que la arquitectura de SSO). Este hecho se puede achacar a
las necesidades de nuestro entorno inteligente, y a la disposicion de nuestro
hardware y nuestras oficinas. Se tratan de oficinas fijas en las que los usuarios
tienen disponible todo el hardware que necesitan, y ademés les pertenece. En
estas condiciones, la arquitectura de comparticion de dispositivos puede ser
prescindible.

Sin embargo, creemos que esta arquitectura puede ser realmente tutil en
entornos méas dinadmicos en los que los usuarios carezcan de hardware propio
y tengan que compartir sus recursos [57]. También puede resultar més ttil en
oficinas compartidas en las que los usuarios no tienen un puesto fijo, y por tanto
estos no puedan disponer de una infraestructura que les pertenezca (sistemas de

audio, ratones, pantallas, etc.).
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Este capitulo tiene como proposito exponer las principales conclusiones,

aportaciones del trabajo efectuado y el posible trabajo futuro.

7.1. Conclusiones

7.1.1. Single Sign-On

En SHAD proponemos una arquitectura de Single Sign-On (SSO) que por
primera vez permite al usuario que trabaja fisicamente con miltiples
maquinas acceder al entorno de computacién proporcionando una
Gnica autenticaciéon explicita. Los sistemas de SSO propuestos en la
literatura no lo hacen. Dichos sistemas ofrecen SSO por mdquina, mientras que
nosotros ofrecemos un sistema de SSO real para el espacio inteligente.

Una gran parte de los trabajos dedicados a autenticaciéon en computacion
ubicua ofrecen autenticacion para propoésitos especificos; son soluciones a medida
para un problema de autenticaciéon concreto. Nosotros ofrecemos al usuario
la autenticacion automatica tanto para los servicios del espacio
inteligente como para los servicios comunes de un sistema abierto
e Internet.

La mayoria de las arquitecturas propuestas en la literatura no permiten
autenticaciones en entornos fraccionables. Nosotros si. El hecho de centrar el
servicio de SSO en el humano a través de un dispositivo movil permite al usuario
seguir disfrutando de la autenticacion automatica en particiones de red aisladas
del resto del sistema, ya que siempre lleva consigo su servidor personal de SSO:
el agente principal de SHAD.

Las arquitecturas SSO existentes que si funcionan en entornos fraccionables
provocan obstruccién al usuario porque normalmente se basan en dispositivos
que deben ser insertados en lectores, por ejemplo Smart Cards. Nuestra
arquitectura no provoca obstruccién al usuario, a no ser que este la
configure explicitamente para ello.

Otra diferencia importante es que nuestra arquitectura se basa en la
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cooperacion entre las distintas maquinas de propédsito general del

usuario que no requieren de hardware especifico de autenticacién.

SHAD soporta fallos del servidor personal que el usuario lleva
consigo. La cooperaciéon de los agentes SHAD mediante un protocolo Peer-to-
Peer para compartir sus secretos cuando el servidor personal no esta disponible
permite que las aplicaciones del usuario puedan autenticarse automaéaticamente
en su ausencia. Comdinmente, los sistemas que dependen de un servidor central

de claves no soportan fallos del mismo.

La arquitectura no requiere administracién compleja y centralizada
para todos los usuarios, ya que cada usuario mantiene su propio repositorio
de secretos y es capaz de configurarlo como desee. Por lo tanto, no es necesario un
administrador de sistema para mantener la arquitectura operativa. La mayoria

de los esquemas propuestos en la literatura si lo requieren.

El diseno de la arquitectura que proponemos no depende de middleware
debido a su diseno basado en sistemas de ficheros. Este factor hace que las
aplicaciones existentes puedan usar el servicio de SSO sufriendo unas
minimas modificaciones, independientemente del lenguaje de programacion

en el que estén implementadas y de que se basen en cualquier tipo de middleware.

El sistema es altamente configurable y flexible. Los usuarios que
valoran mas la comodidad y no desean que se les interrumpa son capaces
de configurar su agentes para compartir los secretos sin apenas requerir
confirmaciones. Por el contrario, los usuarios que valoran mas la seguridad de
sus secretos que la comodidad de uso, pueden configurar el sistema para pedir
confirmaciones y restringir el uso de los secretos en base al contexto fisico del
entorno. En general, los usuarios prefieren una mezcla de confort y seguridad,
y nosotros les ofrecemos mecanismos para ajustar sus preferencias y definir sus
propias politicas.

Nuestro sistema es trazable y predecible. Las acciones que toma el
agente de seguridad se basan el las restricciones que el usuario asigna a sus

secretos. El sistema no se basa en estimaciones de ningin tipo, y en caso
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de no disponer de la informacion necesaria para evaluar una accién, siempre
toma la opcién mas restrictiva. Estos factores influyen en que la confianza del
usuario en el sistema se vea incrementada.

La evaluacion del prototipo Netfactotum muestra
que es lo suficientemente rapido como para que el usuario no note
la diferencia entre usar un sistema de SSO convencional y SHAD. El
prototipo que hemos implementado para ejecutar en un dispositivo moévil sirve
como prueba de concepto, y muestra que la aproximacion es comoda y que el
uso de un agente SHAD completo de SSO en un dispositivo de este tipo es
perfectamente plausible.

Hasta donde conocemos, estas propiedades hacen de la arquitectura SSO de
SHAD unica y diferente de las distintas aproximaciones para SSO presentadas

en la literatura.

7.1.2. Comparticién de dispositivos

En SHAD ofrecemos una forma sencilla de comparticion de dispositivos
dentro de un espacio inteligente, en el que los humanos tienen un ntmero
indeterminado de maquinas que les pertenecen, que a su vez disponen de
distintos dispositivos conectados.

La arquitectura de comparticion de dispositivos se apoya en la arquitectura
de SSO, y por tanto se le pueden atribuir las cualidades descritas anteriormente.

Centramos la seguridad en el humano a través de un dispositivo movil
(UbiTerm) que realmente acttia su representante en el sistema. Plasmar la nocion
de confianza en otros usuarios relacionando UbiTerms y asignando roles a sus
duenos es simple e intuitivo.

El diseno centrado en el humano que proponemos hace que la configuraciéon

de los dispositivos sea sencilla y se base solo en cuatro acciones bésicas:

1. Asignar un secreto a una maquina cuando se anade al sistema como una
accion mas de configuracion, de la misma forma que se le asigna por

ejemplo un nombre.
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2. Emparejar el UbiTerm con los UbiTerms de los usuarios en los que se

confia.
3. Asignar roles a los usuarios con los que se ha emparejado el UbiTerm.

4. Asociar el acceso a los dispositivos con los distintos roles creados que se

han creado.

Los usuarios pueden compartir dispositivos en particiones de red aisladas de
servicios centralizados: el uso de la PAN de los usuarios basta para garantizar
la autenticacion a la hora de acceder a un recurso a través de sus UbiTerms.

Creemos que el prototipo que hemos implementado para la comparticion de
terminales y dispositivos muestra que la aproximacion es aplicable a un espacio
inteligente en el que los mecanismos de acceso a los recursos no depende de
entidades centralizadas.

La experiencia de uso del prototipo de la arquitectura de SSO
indica que la arquitectura de comparticién de dispositivos a través de

los UbiTerms es posible y ejecutable.

7.2. Contribuciones

La presente Tesis ha aportado las siguientes contribuciones al estado del arte

en lo que respecta a las arquitecturas de seguridad aplicadas a sistemas ubicuos:

1. Una arquitectura Peer-to-Peer de Single Sign-On real para
entornos ubicuos en los que los usuarios trabajan con distintos

dispositivos concurrentemente.

2. El diseno y la implementacién de un prototipo de la arquitectura

de Single Sign-On real.

3. El diseno de una arquitectura de seguridad para la comparticién
de recursos centrada en el humano que funciona en entornos

ubicuos dinamicos, heterogéneos y fraccionables.
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4. Una aproximacién para plasmar la nocién de confianza entre

humanos de una forma simple e intuitiva.

5. El diseno y la implementacién de un prototipo de dicha

arquitectura de comparticién de dispositivos.

6. La experiencia de uso (y medidas relacionadas) de las
arquitecturas anteriormente citadas durante el periodo de un

ano.

7.3. Limitaciones del modelo

7.3.1. Dispositivos moéviles de autenticaciéon

El problema de usar dispositivos méviles para autenticar al usuario ya ha
sido tratado en capitulos anteriores. Hay que tener presente el riesgo de perder
el dispositivo que controla el acceso a los recursos y la posibilidad de que caiga
en manos de una tercera parte.

Pero también hay que tener en consideracion las ventajas de que el usuario
lleve su agente personal de seguridad con él constantemente. En resumen, el
usuario debe evaluar el compromiso entre el riesgo de perder su dispositivo y la
comodidad de acceder a los recursos sin obstruccion en cualquier localizacion y
de controlar el acceso a sus recursos de una forma simple e intuitiva.

Para evaluar correctamente esta limitacion, hay que tener en cuenta las
limitaciones de los sistemas actuales, en los que no hay Single Sing-On. La
ausencia de una autenticacion automatica provoca grandes riesgos de seguridad.
Por poner un ejemplo, en estos sistemas los usuarios tienden a escoger
contrasenas faciles de recordar, e incluso a apuntarlas en notas de papel o
libretas. Otro ejemplo es que, en un sistema en el que el usuario tiene que
introducir contrasenas constantemente, un adversario puede enganarle para que

introduzca una clave en un terminal falso (un terminal no confiable). Esta
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situacion no se puede dar en nuestra arquitectura, ya que a la hora de usar

un terminal cedido, éste se autentica a través su agente principal.

7.3.2. Secretos almacenados en el hardware

Almacenar la clave de un terminal en su propio hardware (en el caso de
los prototipos que se han implementado, en la NVRAM del equipo) supone un
riesgo si un adversario tiene acceso fisico a dicho hardware.

Por lo general, se asume que cuando el adversario tiene acceso fisico al
hardware, intentar asegurarlo es inutil. Este principio se conoce como The Big
Stick Principle [179], y otros esquemas de seguridad propuestos en la literatura
para asegurar entornos inteligentes [160] y entornos distribuidos [41] se basan
en él.

Por otra parte, el dispositivo elegido para ser el UbiTerm no necesita
almacenar ningtn secreto en claro en su hardware, ya que el usuario se autentica
explicitamente ante él, y por tanto es capaz de descifrar su clave secreta.

Se considera el uso futuro de algin tipo de hardware resistente a alteraciones
(Tamper Resistant) que se base en métodos de retos (Challenge-Response) para
la autenticacion de los terminales, por ejemplo algin tipo de tarjetas Smart
Card. En ese caso, aun teniendo acceso fisico al hardware, el atacante no podria
robar el secreto para poder autenticar una méaquina diferente como un terminal
del usuario y asi poder suplantarle para adquirir sus secretos. Notese que en
este caso el atacante si podria robar el hardware de autenticacién para usarlo
en otra maquina (mediante la que podria acceder a los secretos del usuario), o
simplemente utilizar la méquina actual para acceder a los servicios mediante los

secretos del usuario disponibles para dicha maquina.

7.3.3. Eleccion de restricciones, atributos y roles

El acceso a los secretos desde las distintas maquinas del usuario se basa en los

atributos que este asigne a cada uno de sus secretos. De esta forma, la seguridad
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del sistema depende de las elecciones que tome el usuario a la hora de configurar
sus secretos.

El usuario puede realizar una eleccion equivocada a la hora de asignar las
restricciones de sus secretos y hacer el sistema inseguro. Hay que tener en cuenta
que la seguridad de la mayoria de los sistemas estan sujetos a este problema.
Por ejemplo, en un sistema basado en contrasenas se pueden elegir contrasenas
inseguras, tales como fechas o nombres propios. Los sistemas que obligan a los
usuarios a elegir contrasenas seguras o fuerzan una contrasena aleatoria, estan
sujetos a que el usuario la anote en un papel o en una pizarra, haciendo el
sistema mas vulnerable si cabe. Otro ejemplo son los usuarios de Smart Cards,
que puede olvidar sus tarjetas en el lector. Los ejemplos son numerosos.

En general, la seguridad se basa en la buena practica de los usuarios del

sistema.

7.4. Trabajo futuro

La linea de trabajo futuro principal es el disenio de un sistema de anuncios
sobre vulnerabilidades y de revocacion de claves del usuario, tanto para las
claves relacionadas con la comparticiéon de dispositivos como para las claves
relacionadas con el acceso a los recursos comunes en el entorno.

Como ya hemos comentado en la secciéon anterior, se considera una linea de
trabajo futura para integrar hardware resistente a alteraciones que ofrezca algtn
método de autenticacion que no requiera almacenar claves privadas en claro en
ningin dispositivo que se pueda leer.

Por ultimo, otra linea de trabajo podria trata de anadir méas mecanismos
a SHAD. Podriamos anadir nuevos servicios del espacio inteligente a las
restricciones para ceder secretos en la arquitectura, tales como sistemas de
vision para la deteccion de intrusiones [136]. También podriamos integrar otros
tipos de hardware de para confirmar las operaciones del agente de SHAD, como

dispositivos RFID de contacto o sensores biométricos.
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Por dltimo, se podria explorar el uso de tecnologia de transferencia de
informacion a través del cuerpo humano [133| para asignar los secretos a las
maquinas en tiempo de arranque con solo tocarlas, con el fin de no almacenar

secretos de ningin tipo en ellas.
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A.1. Introduccion

En este apéndice presentamos las herramientas criptograficas utilizadas en
SHAD, asi como justificamos la forma de usar dichas herramientas para asegurar

los distintos mensajes de los protocolos.

A.2. El algoritmo AES

Todos los protocolos descritos en SHAD hacen uso del actual estandar de
cifrado simétrico AES (Advanced Encryption Standard) [121], que se basa en el
algoritmo de cifrado Rijndael [43].

AES reemplaz6 al algoritmo DES como estdndar de cifrado simétrico en enero
de 1997 después de competir contra otros algoritmos en un concurso realizado
por el NIST (National Institute of Standards and Technology) de los EE.UU.

AES es un algoritmo de cifrado en bloque. Un algoritmo de cifrado en bloque
se puede definir como una funcién parametrizada por una clave que convierte un
bloque de n bits de texto en claro en un bloque de n bits de texto cifrado [106].

Los protocolos de SHAD utilizan AES en modo CBC (Cipher Block
Chaining). Este modo consiste en cifrar los bloques aplicindoles antes una
operacion XOR con el texto cifrado del bloque anterior. Antes de cifrar el primer
bloque, se aplica un XOR con un vector de inicializacion. Ese vector se suele
generar de forma aleatoria.

Para descifrar un bloque, se aplica la funcién inversa y se aplica un XOR con
el bloque cifrado anterior. El tamano de los datos cifrados debe ser multiplo de
la longitud de bloque.

Las ventajas mas notables de este modo son [164, Capitulo 9]:

= Los patrones que pueden existir en el texto en claro quedan ocultos por

las operaciones XOR con el texto cifrado anterior.

= Se pueden cifrar miltiples mensajes con una misma clave.
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s [l texto en claro es relativamente dificil de modificar.

» La velocidad del cifrado depende so6lo de la velocidad del algoritmo de

cifrado en bloque.
Las desventajas son:

= No se puede paralelizar el cifrado (el descifrado si). No es posible cifrar un

bloque n sin cifrar el bloque n — 1.

= Un bit erréneo en el texto cifrado supone un bloque entero mas un bit
erroneos en el texto claro. Si se modifica un ¢ bit del bloque n en el texto
cifrado, el bloque n del texto claro es erroneo. También lo es el bit ¢ del

bloque n + 1.

= No se puede recuperar de un error de sincronizacion. Si se pierde o se
duplica un bit en la transmision del texto cifrado, no se puede conseguir

el texto en claro a partir de dicho error.

Las necesidades de SHAD se ajustan a las propiedades citadas.

AES es seguro, y no se contemplan ataques de fuerza bruta con tecnologia
actual (ni de un futuro cercano), ni siquiera para texto cifrado con la longitud
de clave minima (128 bits) [181, Capitulo 5]. Para los protocolos de SHAD se
ha elegido una longitud de clave de 256 bits.

Hasta el momento, el Gnico ataque efectivo que se ha realizado contra AES
es relativo a su implementacion (Side Channel Attack) [131].

El algoritmo es eficiente y fue ideado para ejecutar en dispositivos con poca
capacidad de proceso, por ejemplo en CPUs de 8 bits. En [43] se aportan medidas
de rendimiento que corroboran este hecho. Una implementacion de AES para
un procesador Motorola 6805 de 8 bits con una frecuencia de reloj de 4 Mhz
es capaz de cifrar a 54 Kbit/s. Un procesador Pentium III de 32 bits con una

frecuencia de reloj de 800 Mhz es capaz de alcanzar los 426 Mbit/s.
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A.3. El algoritmo SHA-1

Los protocolos de SHAD utilizan un algoritmo hash seguro para obtener
resumenes del contenido de los mensajes, y asi poder comprobar que los datos
tutiles del mismo no han sido modificados.

Una funciéon hash consiste en resumir unos datos, que se denominan pre-
imagen, en una secuencia fija de bits.

La funcién hash segura que se ha elegido para los protocolos es el algoritmo
SHA-1[120]. EI algoritmo SHA-1 genera un resumen de 160 bits de longitud.

SHA-1 asegura las tres propiedades basicas que debe ofrecer una funcién
hash segura|106]:

= Primera resistencia pre-imagen: para cualquiera de los posibles resiimenes
que se pueden obtener de la funcién, no es computacionalmente factible

encontrar la pre-imagen que le corresponde.

= Segunda resistencia pre-imagen: no es computacionalmente factible
encontrar una pre-imagen que genere el mismo resumen que otra pre-

imagen dada.

= Resistencia a la colision: no es computacionalmente factible encontrar dos
pre-imégenes distintas que generen el mismo resumen. La diferencia entre
esta propiedad y la anterior es que las dos pre-imégenes son libres (en la

anterior, una venia dada).

SHA-1 se considera una funciéon hash segura hoy en dia, aunque Xiaoyun et
al. [192] consiguieron romper la tercera propiedad en 2% calculos de restimenes,
cuando el ataque de fuerza bruta requiere 280 calculos. Actualmente el ataque
ha mejorado hasta conseguir romper la propiedad de resistencia a colisiones en
263 calculos [163]. Notese que nuestros protocolos utilizan SHA-1 junto AES, y

que la propiedad objetivo del ataque es la de resistencia a la colision.
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A.4. Uso de los algoritmos

Los mensajes correspondientes a los protocolos de SHAD estan formados por
una cabecera en texto claro, el vector de inicializacion utilizado para el cifrado,

y una parte cifrada:

CABECERA | IV | DATOS CIFRADOS

La parte cifrada contiene la carga ttil del mensaje junto con otros datos.

Esta parte sigue este esquema:

96 bits 160 bits variable
DATOS ALEATORIOS | RESUMEN (CARGA UTIL) | CARGA UTIL

La cabecera contiene los datos necesarios para suponer el remitente, el
destinatario y el tipo de mensaje del que se trata. La cabecera se envia en
texto claro, por lo tanto su contenido no es confiable: no estd autenticado
(puede provenir de cualquier parte), no se puede comprobar su integridad y
no es confidencial (cualquier entidad que tenga acceso a la red puede ver su
contenido). La funcion de la cabecera es simplemente permitir a los nodos
poder discriminar los mensajes que reciben sin tener que gastar tiempo de
procesamiento intentando descifrar su contenido. Una vez descifrado el contenido
de la carga 1til, se deben comparar con los datos de la cabecera. Si no
concuerdan, se debe desechar el mensaje.

El vector de inicializacion (IV) consiste en un vector de la longitud de un
bloque AES que se genera aleatoriamente en el origen del mensaje. La longitud
de bloque es de 128 bits. Ese vector se utiliza para producir el primer bloque
de texto cifrado cuando se utiliza un algoritmo en modo CBC. Es necesario que
el receptor del texto cifrado conozca el vector de inicializacion que utilizo el
remitente para cifrarlo.

Schneier mantiene que el vector de inicializacion puede ir en texto claro en
el mensaje, no tiene porqué ser secreto [164, Capitulo 9|. Sin embargo, Stallings

mantiene que el vector de inicializacion debe ser secreto (s6lo lo deben conocer el
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remitente y el destinatario) [181, Capitulo 3|, ya que un atacante puede provocar
cambios en los bits del primer bloque cifrado si es capaz de modificar el vector
de inicializaciéon adjunto en el mensaje. Schneier mantiene que si el mensaje
consta de n bloques y mantenemos el vector de inicializacién en secreto, todavia
quedaran n — 1 vectores de inicializacion al descubierto, debido a que en modo
CBC antes de descifrar el bloque ¢ se debe realizar un XOR con el bloque cifrado
1 — 1. En todo caso, el problema reside en que cambiando los bits del vector de

inicializacién, se pueden conseguir cambios en el primer bloque de texto claro.

Si un adversario modifica un bit en el bloque de texto cifrado i, entonces
consigue modificar por completo el bloque de texto claro ¢ y a la vez modificar

un tnico bit en el bloque de texto cifrado ¢ + 1 [164, Capitulo 9].

Los datos cifrados comienzan con una cantidad de datos aleatorios, cuyo
contenido ignora el destinatario. El tamano de estos datos aleatorios es de 96
bits y hacen que la carga 1til quede alineada con el tercer bloque de los datos

cifrados.

A continuacion insertamos el resumen SHA-1 de la carga ttil (160 bits),
que ocupa el resto del primer bloque mas el segundo bloque entero. A partir del

tercer bloque comienza la carga tutil.

Mediante el resumen se puede comprobar la integridad de los datos
contenidos en la carga 1til. Cuando el destinatario recibe el mensaje y descifra
los datos cifrados, extrae la carga 1til y su resumen. Si no es capaz de reproducir
el mismo resumen mediante la carga 1til recibida, entonces se entiende que se

ha violado la integridad de los datos y se descarta el mensaje.

Si un atacante modifica el vector de inicializacion, dicha variaciéon no tiene
efectos en el contenido 1til del mensaje. Pero si puede afectar al resumen, lo que
provocaria la invalidacion de la carga util. En ese caso, el destinatario es capaz
de detectar la manipulacién del mensaje y descartarlo.

La carga ntil contiene los datos del protocolo, que incluyen nonces y marcas

de tiempo que aseguran que el mensaje es fresco y no es fruto de un ataque de

repeticion (replay attack). El uso del contenido de la carga util se especifica en
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la descripcion de cada protocolo de SHAD.

No utilizamos MACs (Message Authentication Code) adicionales en los
mensajes debido a que el propio cifrado de la carga ttil proporciona tanto
autenticacion (debido al contenido de la carga ttil: ids de usuario, nonces, marcas
de tiempo) como confidencialidad al mensaje. Eso es asi siempre que la clave
utilizada sélo la conozcan los dos extremos de la comunicacion. El protocolo no
cumple ninguna de las situaciones descritas en [181, Capitulo 11| en las que se

recomienda usar MACs de los mensajes en lugar de confidencialidad.
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