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Resumen

Powershell es un lenguaje de scripting desarrollado por Microsoft, que se utiliza principal-
mente para automatizar tareas en sistemas operativos Windows y en otros productos de Micro-

soft.

Powershell utiliza una sintaxis similar a la de los comandos de linea de comandos (CMD),
pero ofrece una amplia gama de funciones y caracteristicas avanzadas, como la capacidad de
trabajar con objetos en lugar de solo texto y la posibilidad de ejecutar comandos remotos en

otros equipos.

En resumen, Powershell es un lenguaje de programacién de scripts que permite a los admi-
nistradores de sistemas automatizar tareas y realizar una amplia variedad de tareas en sistemas

operativos Windows y otros productos de Microsoft de manera eficiente y sencilla.

Este proyecto trata de mostrar el uso de dicho lenguaje aplicado en casos reales de empre-
sa para la automatizacion de tareas. Las tecnologias que se veran involucradas en este trabajo,
junto a este lenguaje, serdan Active Directory, SQL, Sharepoint y System Center Configuration

Manager.

En este trabajo se ensefiardn ejemplos de tareas existentes y en uso en la empresa a dia
de hoy para mostrar la eficacia del lenguaje Powershell a la hora de automatizar y simplificar
tareas manuales por parte de los trabajadores, tareas a las que me he venido dedicando durante

los ultimos seis afios de mi quehacer profesional.
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Capitulo 1

Introduccion

Este trabajo surge para mostrar la necesidad de las empresas de simplificar y agilizar tareas
rutinarias y repetitivas de sus empleados para poder aprovechar el tiempo de estos de una ma-
nera mucho mas eficiente sin tener que perderlo en tareas manuales que pueden automatizarse,

consiguiendo ademds un mejor control de dichas tareas evitando errores humanos.

Este trabajo fin de grado tratard de demostrar como, uniendo las tecnologias SQL, Active
Directory, Sharepoint, System Center Configuration Manager y Powershell, se automatiza la

actualizacion de datos de los trabajadores almacenados en el directorio activo.

Aunque se han automatizado varias decenas de tares, en este trabajo se pondra el foco de
manera pormenorizada en tres tareas, todas ellas reales, para explicar de manera especifica la
utilidad de automatizar tareas en la empresa. Ademads, se describen, ya de manera més superfi-
cial, otros ejemplos reales y en uso de trabajos automatizados en la empresa.

Hay que tener en cuenta que, por norma general, cualquier labor repetitiva llevada a cabo

por los técnicos, se puede llegar a automatizar, algunos ejemplos en uso en la empresa son:

Creacion de usuarios en Active Directory

Cambio de contrasefia caducada

Actualizar listas de Sharepoint con usuarios dados de alta en el directorio activo

Comprobar el numero de licencias de correo
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Comprobar la fecha de caducidad de certificado personal

Copiar elementos de una lista entre dos listas de Sharepoint

Eliminar elementos de una lista de Sharepoint

Crear una coleccion de equipos en System Center Configuration Manager (SCCM)

Comprobar la fecha de caducidad de contrasefia personal

1.1. Contexto

En esta seccion se describe el contexto en el que se encuentran los tres scripts que se han

seleccionado como ejemplo para este trabajo de fin de grado.

1.1.1. Actualizacion de informacion de usuarios

En el primer ejemplo de caso real utilizado para desarrollar en este trabajo fin de grado,
la empresa cuenta con una base de datos Oracle que recoge la informacién de los trabajadores
gestionada por el equipo de Recursos Humanos. Los trabajadores, en una de sus muchas tareas,
acceden de forma manual a dicha base de datos y, uno por uno, van comparando la informacion
de cada usuario almacenada con la informacion de la que disponen en el directorio activo, ya
que es importante mantener la informacién actualizada de los usuarios a los que se les da so-
porte, sobre todo informacidén como correo electronico para posibles comunicaciones, empresa
para la que trabaja por si hay que verificar que tengan al dia el pago de licencias, etc. Esto puede

suponer varias horas de trabajo.

Para reducir el tiempo del trabajador en esta tarea, se estudia automatizarla con lenguaje
Powershell.

Dicha base de datos se almacena en un servidor al que se accederd a través de lenguaje
Powershell para recuperar la informacion deseada de cada empleado y replicarla en objetos de
Active Directory, los cuales son necesarios para tener un control de los trabajadores dados de
alta en la empresa, asi como su informacion personal, servicios de la empresa a los que puede

acceder cada uno de ellos, licencias dadas de alta, etc.
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Figura 1.1: Diagrama de flujo del script AD.

Para no modificar directamente el directorio activo de produccién, la empresa cuenta con un
entorno de preproduccion en el que tiene replicados tanto el directorio activo como la base de
datos. Se ejecutara el script de actualizacion en este entorno y, tras verificar que los datos son

fiables, se desplegaré la tarea en el entorno de produccidn.

En la figura 1.1 se puede ver el diagrama de flujo de este script.

1.1.2. Creacion de coleccion de equipos en SCCM

La empresa trabaja con la tecnologia de System Center Configuration Manager (SCCM),

que se encarga, entre otras cosas, de administrar las actualizaciones de los equipos de los em-
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pleados.

Estas actualizaciones de equipo las prueban los técnicos del departamento de Desktop y
de Sistemas antes de desplegarse al resto de usuarios de la empresa. Dichas actualizaciones se
configuran con una determinada fecha de despliegue y de instalacién, por lo que la empresa
crea dos grupos con los equipos de los técnicos que van a probarlas por si, en caso de que la

actualizacion afectase al funcionamiento del equipo, no se vieran todos los técnicos afectados.

Los objetos del Active Directory correspondientes a los usuarios del departamento de Desk-
top y de Sistemas se encuentran en un grupo de éste directorio activo el cual es dindmico ya que

se va actualizando con los nuevos integrantes del departamento o las bajas de éste.

Se decide crear un script para automatizar esta tarea y evitar tener que ocupar un técnico en
revisar dicho grupo de Active Directory y crear las colecciones de los equipos correspondientes
en SCCM de forma manual, lo que conllevaria buscar usuario por usuario en la herramienta de

SCCM vy asignar su equipo a una de estas dos colecciones.

Este script consultara el grupo del directorio activo, buscara en SCCM el equipo asignado
a cada usuario de este grupo y los repartird de forma aleatoria en dos colecciones de actualiza-

ciones en SCCM.

1.1.3. Actualizacion de lista Sharepoint con usuarios con soporte

La empresa da soporte a mas de 5000 empleados de otras iniciativas y dispone de diferentes
tipos de soporte y servicios que van desde tinicamente soporte de equipo fisico hasta soporte de

licencia de correo electrénico, soporte de Microsoft Outlook, etc.
Los técnicos del departamento de Desktop necesitan tener una lista que contenga todos los
usuarios a los que se les da soporte y qué tipo de soporte se les da para saber, en caso de inci-

dencia, qué servicios se ofrece a cada usuario.

Estos tipos de soporte se deciden dependiendo de una serie de pardmetros que deben cum-
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Active Directory

SCCM Console

SCCM Server

Figura 1.2: Diagrama de flujo del script SCCM.

plir los usuarios como son: tipo de empleado (propio, colaborador o becario), iniciativa para la

que trabaja, plan de licencia,. ..

Esta tarea seria muy complicada hacerla de forma manual ya que existen mas de 5000 em-
pleados a los que se les da soporte y la lista de parametros es larga, por lo que se decide crear
un script que rellene una lista en Sharepoint con la informacién requerida por los técnicos de la

empresa para saber como tienen que actuar en caso de incidencia con cada usuario.

Este script consulta tanto la base de datos Oracle, que contiene la informacién de todos los
usuarios, como los usuarios en Active Directory, dando preferencia a la base de datos en caso
de encontrar el mismo usuario en ambos lados; chequea la informacidn de estos usuarios contra
una lista de Sharepoint en la que se han establecido unos parametros para cada tipo de soporte y,
dependiendo los parametros que cumpla cada usuario, se afiaden a otra lista Sharepoint en la que
se indica tanto la informacién del usuario (nombre, apellidos, direccién de correo electrénico,
iniciativa para la que trabaja, matricula, etc.) como el tipo de soporte que tiene y los servicios

contratados.

La empresa dispone de un site de Sharepoint que se utiliza como entorno de pruebas o
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BBDD. Remote connection Domain connection Active
Information Directo!
Users g
Oracle Server Domain Controller Server

Sharepoint Server
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Parameters

Remote connection

Sharepoint
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Supported
Users
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Figura 1.3: Diagrama de flujo general de un script en Sharepoint.

preproduccion en el que se creard tanto la lista de pardmetros como la lista de usuarios con

soporte para ejecutar el script y hacer las pruebas necesarias hasta verificar que los resultados

son fiables y puedan pasar al entorno de produccion.

1.2. Estructura de la memoria

La estructura de este trabajo se divide seis capitulos, tales que:

= Capitulo 1. Introduccién. Se explica cémo surge la necesidad de este trabajo, para qué se

usa y el contexto en el que se desarrolla.

= Capitulo 2. Objetivos. Se explica el objetivo general del trabajo y los objetivos especificos
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de la automatizacion de una de las grandes tareas llevadas a cabo por la empresa.

= Capitulo 3. Estado del arte. Se explica cada una de las tecnologias involucradas en el

trabajo.

= Capitulo 4. Diseflo e Implementacidn. Se explica en qué consiste el trabajo aplicado en la

empresa y se muestran casos reales de tareas que estdn en funcionamiento.

= Capitulo 5. Resultados. Se muestran varios ejemplos de diferentes tareas reales de la

empresa, mostrando el resultado en imagenes.

= Capitulo 6. Conclusiones. Se explican las conclusiones que se adquieren con este trabajo

y las lecciones aprendidas.
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Capitulo 2

Objetivos

2.1. Objetivo general

El objetivo de este trabajo fin de grado consiste en simplificar tareas que existen en una em-
presa dedicada al soporte IT implementando tecnologias con las que se trabaja en dicha empresa
(Powershell, Oracle, Active Directory, System Center Configuration Manager y Sharepoint) pa-

ra facilitar la labor del trabajador liberdndole de un trabajo manual y repetitivo.

2.2. Objetivos especificos

En esta seccion se describen los objetivos especificos de cada una de las tareas expuestas en

este proyecto.

2.2.1. Objetivos especificos para Actualizacion de informaciéon de usua-
rios
Para conseguir el objetivo general de esta tarea se plantean los siguientes objetivos especifi-
COS:

= Crear un usuario con permisos de lectura en la base de datos en la que se almacena la

informacién de cada usuario.

= Crear un usuario con permisos de ejecucion en Active Directory con el cual poder actua-

lizar la informacion con los datos existentes en la base de datos.
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= Con un script de Powershell, acceder a la base de datos utilizando el usuario con permisos
de lectura anteriormente creado y exportar la informacion a un CSV en la maquina local

en la que se ejecutard el script.

= Con otro script de Powershell, importar el CSV anteriormente creado, leer todos los usua-
rios almacenados en Active Directory utilizando los credenciales, almacenados y encrip-

tados en la maquina en la que se ejecuta este ultimo script.

= Tras tener los usuarios del directorio activo y de la base de datos, buscar cada uno de
los usuarios de la base de datos en Active Directory y chequear la informacion. Si la
informacion difiere, se cambiara en el directorio activo excepto datos sensibles como
nombre y apellidos, y direccion de correo electronico. Estos datos son datos sensibles
dado que la empresa los considera datos tinicos y deberian coincidir tanto en la base de

datos como en el directorio activo.

2.2.2. Objetivos especificos para Creacion de equipos en SCCM

Los objetivos especificos de esta tarea son:

= Crear un usuario con permisos de lectura en Active Directory en el que se almacena la

informacién de cada técnico del departamento de Desktop y de Sistemas.

= Crear un usuario con permisos de administrador en SCCM para crear las colecciones con

los equipos de los técnicos.

= Con un script de Powershell:

* Leer los usuarios del grupo de Active Directory en el que se encuentran los usuarios

correspondientes a los técnicos de pruebas.
* Buscar el equipo asociado a cada uno de estos usuarios en SCCM.

* Repartir esta lista de equipos en dos colecciones de SCCM para desplegar actuali-

zaciones en diferentes dias.
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2.2.3. Objetivos especificos para Actualizacion de lista Sharepoint con

usuarios con soporte
Los objetivos especificos en esta tarea son:

= Crear una lista Sharepoint con los parametros o requisitos que debe cumplir un usuario

para los diferentes tipos de soporte de la empresa.

= Crear un usuario con permisos de lectura tanto en la base de datos Oracle como en el

directorio de Active Directory.

= Crear un usuario con permisos de ejecucion en el sitio de Sharepoint donde estd creada la

lista que contendra la informacion de todos los usuarios con soporte.

= Con un script de Powershell, acceder a la base de datos utilizando el usuario con permisos
de lectura anteriormente creado y exportar la informacion a un CSV en la maquina local

en la que se ejecutard el script.

= Con otro script de Powershell:

¢ Leer todos los usuarios almacenados en el directorio activo.

* Importar el CSV anteriormente creado, cruzarlo con los usuarios del directorio acti-
vo y crear un array con todos los usuarios sin duplicar (dando preferencia al usuario

proveniente del CSV)

* Leer los parametros o requisitos de la lista Sharepoint y chequearlos con la infor-
macion del array de usuarios generando un nuevo array con el tipo de soporte que

tendra cada usuario

» Exportar este ultimo array a la lista de usuarios con soporte en Sharepoint para que

los técnicos tengan acceso rapido a dicha informacion.

2.3. Planificacion temporal

Como a muchos otros alumnos y alumnas, tras ponernos a trabajar en la empresa y tener

menos tiempo libre, se nos complica la realizacién de un trabajo de fin de grado.
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Desde 2017 que empecé a trabajar en mi actual empresa, tras casi 6 afios de experiencia, me
propuse sacar tiempo de donde pudiera para poder crear esta memoria y tratar de obtener al fin

mi titulo universitario.

En un principio no sabia a quién escoger como tutor ya que mi trabajo no iba a ser de una
forma ‘convencional’ en la que iba a haber mucha comunicacion y visitas presenciales, por lo
que traté de elegir a aquel profesor que, durante mis afos de estudio en la universidad, me de-

mostrd una mayor cercania y empatia. Este tutor es Gregorio Robles.

Contacté con Gregorio, por primera vez, en 2018 y me presento varias posibilidades de tra-

bajo de fin de grado, pero ninguno me convencia o motivaba lo suficiente.

En el afio 2021, volvi a contactar con Gregorio ensefidandole lo que tenia en mente para el
trabajo fin de grado. La idea inicial consistia en mostrar una tecnologia que se usa en mi em-
presa actual para la administracion de equipos MacOS, una herramienta creada por terceros que
yo me dedico unicamente a administrar. Gregorio me animé a crear el proyecto, pero yo no

terminaba de motivarme lo suficiente.

En noviembre de 2022, Gregorio, tras tener una reunién conmigo y preguntarme por mis
diferentes labores en la empresa, me aconsejo hacer esta memoria de algo que si he creado y
desarrollado yo, como es la automatizacion de muchas tareas con el lenguaje Powershell. Esta
idea si me motivo lo suficiente para, por fin, crear un trabajo de fin de grado de algo que me

gusta.

Después de estos casi 6 afios en la empresa, tengo muchisimas tareas automatizadas creadas
por mi, y el siguiente reto era escoger una de ellas para desarrollarlo en este trabajo. Para
escogerla, traté de ver que se utilizase mas de una tecnologia para que fuera mds atractiva para
la memoria y que se pudiese ejecutar y mostrar su comportamiento en un video demostracion.
Tras tener claro qué script iba a utilizar como base de este trabajo, inicié la realizacién de la

memoria, dedicandole los ratos libres que tenia.



Capitulo 3

Estado del arte

3.1. Introduccion

En este capitulo se introducen las tecnologias utilizadas en este proyecto, como son:

Powershell [6]

Oracle Database [3]

Active Directory [2]

System Center Configuration Manager (SCCM) [5]

Sharepoint [1]

LSTEX [4]

La Figura 3.1 representa la conexion que existe desde un servidor en el que se centralizan
todos los scripts y tareas automatizadas, con los servidores con las diferentes tecnologias usadas

en este trabajo.

3.2. Powershell

PowerShell es un lenguaje de scripting y una interfaz de linea de comandos desarrollado
por Microsoft, disefiado especificamente para la administracion y automatizacion de tareas en

entornos Windows. Un resumen de las caracteristicas principales del lenguaje PowerShell son:

13
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Figura 3.1: Arquitectura software de las soluciones presentadas en este trabajo.
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= QOrientado a objetos: PowerShell se basa en el marco de trabajo .NET y utiliza una arqui-
tectura orientada a objetos. Esto significa que se pueden manipular y administrar objetos
reales en lugar de simplemente trabajar con texto o comandos. Esto facilita la manipula-

cién de datos y la automatizacién de tareas complejas.

» Interfaz de linea de comandos (CLI): PowerShell ofrece una interfaz de linea de comandos
interactiva donde los usuarios pueden escribir comandos y ejecutarlos de forma rapida
y eficiente. Estos comandos pueden interactuar con el sistema operativo, aplicaciones,

servicios y otros componentes de Windows.

= Automatizacion y scripting: PowerShell estd disefiado para la automatizacion de tareas.
Los usuarios pueden crear scripts de PowerShell, que son programas que contienen una
secuencia de comandos, para realizar tareas repetitivas, administrar configuraciones y
realizar procesos complejos. Los scripts pueden ser ejecutados en modo interactivo o

programados para ejecutarse en momentos especificos.

= Acceso a objetos y comandos integrados: PowerShell proporciona acceso a una amplia
gama de comandos integrados, llamados cmdlets (comandos). Estos cmdlets son funcio-
nes predefinidas que permiten a los usuarios interactuar con componentes del sistema
operativo y otros productos de software de Microsoft. También se pueden cargar médulos

adicionales que extienden las capacidades de PowerShell con nuevos cmdlets.

= Soporte para remoting: PowerShell ofrece soporte para la administracion remota de siste-
mas, lo que permite a los administradores ejecutar comandos y scripts de forma remota en
maquinas y servidores Windows. Esto facilita la administracion y solucion de problemas

en entornos distribuidos o en la nube.

= Integracion con otras tecnologias de Microsoft: PowerShell se integra estrechamente con
otras tecnologias de Microsoft, como Active Directory, Exchange Server, SharePoint y
SQL Server. Esto permite a los administradores gestionar y automatizar tareas especificas

de estos productos utilizando PowerShell.

En resumen, PowerShell es un lenguaje de scripting y una interfaz de linea de comandos
disefiada para la administracién y automatizacion de tareas en entornos Windows. Con su enfo-

que orientado a objetos, amplia gama de cmdlets y capacidades de scripting, PowerShell ofrece
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a los administradores una potente herramienta para administrar y automatizar tareas en sistemas

operativos Windows y otros productos de Microsoft.

3.3. Oracle Database

En este proyecto, Oracle Database se utiliza para almacenar la informacion de los usuarios

que Recursos Humanos almacena para que después, el script desarrollado con Powershell pueda

acceder a €l y copiar dicha informacién al directorio activo local.

Oracle Database es un sistema de gestion de bases de datos relacional desarrollado por

Oracle Corporation. Es uno de los sistemas mds populares y ampliamente utilizados en el mundo

empresarial. Un resumen de las caracteristicas principales de las bases de datos Oracle son:

Escalabilidad y rendimiento: Oracle Database esta diseiiado para manejar grandes volime-
nes de datos y proporcionar un rendimiento 6ptimo incluso en entornos de alta demanda.
Utiliza técnicas avanzadas de almacenamiento en memoria y optimizacién de consultas

para garantizar tiempos de respuesta rapidos y eficientes.

Seguridad robusta: Oracle Database ofrece un conjunto completo de caracteristicas de se-
guridad para proteger los datos confidenciales de las organizaciones. Esto incluye contro-
les de acceso granulares, cifrado de datos, auditoria y cumplimiento normativo. También

ofrece soluciones avanzadas de proteccion contra amenazas y deteccion de intrusos.

Alta disponibilidad: Las bases de datos Oracle son conocidas por su alta disponibilidad, lo
que significa que estan disefiadas para minimizar el tiempo de inactividad no planificado.
Utilizan tecnologias como la replicacion, la recuperacion ante desastres y la conmutacion

por error automdtica para garantizar la continuidad del negocio.

Funciones avanzadas de andlisis: Oracle Database proporciona una amplia gama de fun-
ciones analiticas que permiten a las organizaciones extraer informacién valiosa de sus
datos. Esto incluye soporte para consultas complejas, andlisis en tiempo real, mineria de

datos, generacion de informes y visualizacién de datos.
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= Administracién y herramientas de desarrollo: Oracle ofrece una serie de herramientas
y utilidades para administrar y desarrollar aplicaciones en bases de datos Oracle. Esto
incluye Oracle Enterprise Manager, que proporciona una interfaz grifica para administrar
y supervisar bases de datos, y Oracle SQL Developer, una herramienta para desarrollar y

depurar cédigo SQL y PL/SQL.

= [ntegracién con otras tecnologias Oracle: Las bases de datos Oracle se integran estrecha-
mente con otras tecnologias de Oracle, como Oracle Fusion Middleware y Oracle Cloud.
Esto facilita la integracion de datos y aplicaciones, asi como la implementacion de solu-

ciones empresariales completas.

En resumen, las bases de datos Oracle son sistemas robustos y escalables que ofrecen alto
rendimiento, seguridad sdlida, capacidad de andlisis avanzada y herramientas de desarrollo efi-
cientes. Son ampliamente utilizadas en entornos empresariales para gestionar y aprovechar los

datos de manera eficaz, garantizando la disponibilidad y la integridad de la informacién.

3.4. Active Directory

En este trabajo fin de grado se utiliza el servicio de directorio de la tecnologia de Active
Directory para almacenar la informacion de los usuarios que proviene de la base de datos Ora-
cle. La informacién en dicha base de datos se copiara en diferentes propiedades de objetos del
directorio activo para tenerla accesible para los técnicos y para que se les aplique las diferentes

politicas de empresa configuradas.

Active Directory es una tecnologia desarrollada por Microsoft que se utiliza principalmente
en entornos de redes de computadoras basadas en Windows. Un resumen de las caracteristicas

clave de la tecnologia Active Directory son:

= Servicio de directorio: Active Directory es un servicio de directorio que almacena infor-
macion sobre los recursos de red, como usuarios, grupos, computadoras, impresoras y
otros dispositivos. Actiia como una base de datos centralizada y jerdrquica que permite

un acceso eficiente y seguro a los recursos de la red.
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= Autenticacion y autorizacion: Active Directory proporciona capacidades de autenticacion
y autorizacién para controlar el acceso a los recursos de la red. Los usuarios pueden
autenticarse en sus cuentas de Active Directory utilizando credenciales como nombres
de usuario y contrasefias. Ademads, se pueden aplicar politicas de seguridad y permisos

especificos a usuarios y grupos para limitar su acceso a ciertos recursos.

» Organizacion jerdrquica: Active Directory utiliza una estructura jerarquica basada en do-
minios, arboles y bosques. Un dominio es una unidad de administracién que agrupa ob-
jetos relacionados, mientras que un arbol es un conjunto de dominios relacionados que
comparten una estructura de nombres comin. Un bosque es un conjunto de arboles de

dominio que comparten una relacién de confianza y politicas de seguridad comunes.

= Replicacion de datos: Active Directory permite la replicacion de datos entre los contro-
ladores de dominio para garantizar la disponibilidad y la redundancia. Los cambios rea-
lizados en un controlador de dominio se replican autométicamente a otros controladores
de dominio en la red, lo que permite una alta disponibilidad y la distribucién de la carga

de autenticacion.

= Politicas de grupo: Active Directory incluye la capacidad de administrar politicas de gru-
po que permiten configurar y aplicar configuraciones de seguridad y configuraciones de
software en toda la red. Las politicas de grupo permiten una administracién centralizada

y consistente de las configuraciones en todos los dispositivos de la red.

= Integracion con otros servicios de Windows: Active Directory se integra estrechamente
con otros servicios de Windows, como DNS (Domain Name System) para la resolucion de
nombres de dominio, y DHCP (Dynamic Host Configuration Protocol) para la asignacién
de direcciones IP. Esto simplifica la administracion de la red y facilita la implementacién

de servicios y aplicaciones en entornos de Windows.

En resumen, Active Directory es una tecnologia de servicio de directorio desarrollada por
Microsoft que proporciona autenticacion, autorizacion y administracion centralizada de recur-
sos de red en entornos basados en Windows. Facilita la organizacidn, el control de acceso y la
administracién de la red, y se integra con otros servicios de Windows para proporcionar una

infraestructura de red completa y segura.
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3.5. System Center Configuration Manager (SCCM)

System Center Configuration Manager se menciona en el capitulo de introduccién a este
trabajo fin de grado como ejemplo de tecnologia involucrada en una tarea automatizada de la

empresa como es la creacion de colecciones de equipos utilizando un script de Powershell.

System Center Configuration Manager (SCCM) es una solucion de administracion de soft-
ware desarrollada por Microsoft que proporciona a las organizaciones herramientas para admi-
nistrar eficientemente sus recursos de TI. SCCM facilita la implementacién, administracién y
supervision de sistemas operativos, aplicaciones y actualizaciones en una amplia variedad de

dispositivos.

A continuacidn, se presenta un resumen de las caracteristicas y funcionalidades clave de

SCCM:

= Implementacion de software: SCCM permite la distribucion centralizada de software a
través de la red de una organizacién. Los administradores pueden crear paquetes de soft-

ware y desplegarlos en equipos individuales o en grupos de manera programada.

» Administracion de actualizaciones: SCCM facilita la gestion de parches y actualizaciones
de software en los dispositivos administrados. Los administradores pueden implementar
actualizaciones de seguridad, service packs y otras actualizaciones criticas de manera

automatizada y controlada.

= Administracién de configuraciones: SCCM permite establecer politicas y configuraciones
especificas para los dispositivos administrados. Esto incluye la aplicacion de configura-
ciones de seguridad, configuraciones de red, opciones de energia y més, para garantizar

la coherencia y el cumplimiento de los estdndares de la organizacion.

» Administracion de imagenes del sistema operativo: SCCM permite la creacion y admi-
nistracion de imédgenes de sistema operativo personalizadas. Los administradores pueden
crear imagenes maestras y luego desplegarlas en nuevos equipos o actualizar sistemas

existentes.



20 CAPITULO 3. ESTADO DEL ARTE

= Administracién de dispositivos moviles: SCCM también es compatible con la administra-
cién de dispositivos mdviles, lo que permite a las organizaciones controlar y administrar
smartphones y tablets . Esto incluye la gestion de aplicaciones moviles, politicas de se-

guridad y el control de acceso a recursos corporativos.

= Supervision y generacion de informes: SCCM proporciona herramientas para monitorear
y generar informes sobre el estado de los dispositivos administrados. Los administrado-
res pueden obtener informacion detallada sobre el inventario de hardware y software, el

cumplimiento de las politicas, el rendimiento del sistema y otros datos relevantes.

En resumen, SCCM es una herramienta de administracion de software y sistemas que per-
mite a las organizaciones implementar, administrar y monitorear eficientemente sus recursos de
TI, incluyendo sistemas operativos, aplicaciones y actualizaciones en una variedad de dispositi-
vos. Ayuda a mejorar la eficiencia y la seguridad de los entornos de TI, al tiempo que simplifica

las tareas de administracion y supervision.

3.6. Sharepoint

En el capitulo de disefio e implementacion se afiaden algunos ejemplos de scripts involu-
crando a esta tecnologia por lo que, a continuacidn, se muestra un resumen de sus principales

caracteristicas.

SharePoint es una plataforma de colaboracion y gestién de contenido desarrollada por Mi-

crosoft. Sus principales caracteristicas son las siguientes:

= Portales y sitios web: SharePoint permite crear portales y sitios web internos para la
colaboracién y comparticion de informacién dentro de una organizacion. Los usuarios
pueden acceder a documentos, noticias, eventos y otros recursos relevantes desde un unico

punto centralizado.

= Administracién de documentos: SharePoint ofrece capacidades avanzadas de administra-

cion de documentos. Permite almacenar, organizar y compartir documentos de manera
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segura, con control de versiones, flujos de trabajo y permisos de acceso granulares. Tam-
bién incluye funciones de biisqueda potentes para encontrar rdpidamente documentos y

contenido relacionado.

= Colaboracion en tiempo real: Los usuarios de SharePoint pueden colaborar en documen-
tos y proyectos en tiempo real. Varias personas pueden editar un documento simultanea-
mente, ver los cambios en tiempo real y realizar un seguimiento de las revisiones. Esto

fomenta la colaboracién efectiva y mejora la productividad en equipo.

= Funcionalidades sociales: SharePoint proporciona herramientas sociales integradas, co-
mo perfiles de usuario, noticias, comentarios y “me gusta”. Estas funciones fomentan la
comunicacion y la colaboracién, permitiendo a los usuarios conectarse, seguir a otros y

participar en conversaciones.

= Automatizacién de flujos de trabajo: SharePoint permite automatizar los flujos de trabajo
empresariales, lo que facilita la gestion y el seguimiento de procesos comerciales. Los
flujos de trabajo se pueden personalizar y configurar para automatizar tareas repetitivas,

asignar aprobaciones y enviar notificaciones, mejorando la eficiencia operativa.

= Business Intelligence: SharePoint incluye capacidades de inteligencia empresarial (BI)
que permiten crear paneles interactivos, informes y graficos basados en datos empresaria-
les. Los usuarios pueden visualizar y analizar datos de diferentes fuentes, lo que facilita

la toma de decisiones informada y estratégica.

= Integracion con otras herramientas de Microsoft: SharePoint se integra estrechamente
con otras herramientas y aplicaciones de Microsoft, como Office 365, Teams, Outlook y
Power Automate. Esto proporciona una experiencia de usuario coherente y permite una

mayor productividad al trabajar en un entorno familiar.

En resumen, SharePoint es una plataforma de colaboracién y gestién de contenido que brin-
da a las organizaciones una variedad de herramientas para mejorar la colaboracion, administrar
documentos, automatizar flujos de trabajo y aprovechar la inteligencia empresarial. Facilita la
comunicacion y el intercambio de informacién, impulsando la productividad y la eficiencia en

los entornos de trabajo.
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3.7. BIEX

IATEX es el sistema utilizado para componer el texto de este trabajo fin de grado.

KTEX es un sistema de composicion de textos que se utiliza ampliamente para la creacion de
documentos cientificos, técnicos y académicos de alta calidad. Fue desarrollado originalmente
por Leslie Lamport en la década de 1980 y se basa en el lenguaje de programacién TeX creado

por Donald Knuth.

En lugar de enfocarse en el formato visual directamente, ISTEX se centra en la estructura y
el contenido del documento. Utiliza comandos y macros para controlar la apariencia del texto
y la presentacion final. Esto permite a los usuarios centrarse en el contenido sin tener que preo-

cuparse demasiado por el diseno.

Algunos aspectos clave de ITEX son:

» Estructura 16gica: KTEX divide los documentos en secciones l6gicas como capitulos, sec-

ciones y subsecciones. Esto facilita la organizacion y la navegacion dentro del documento.

» Férmulas matematicas: IfTEX es ampliamente utilizado en entornos cientificos debido a su
excelente soporte para formulas matematicas. Proporciona una amplia gama de simbolos
y comandos matemadticos para crear ecuaciones y expresiones matematicas de manera

precisa.

= Bibliografia y citas: SIEX herramientas para gestionar bibliografias y realizar citas bi-
bliogréficas. Con la ayuda de estilos de citacion especificos, como BibTeX, es posible
generar automdticamente listas de referencias y asegurarse de que las citas sean consis-

tentes en todo el documento.

= Gréficos e imagenes: ISIEX permite la insercion de gréaficos y figuras en el documento.
Los usuarios pueden incluir imdgenes en varios formatos (como PNG, JPEG o PDF) y

ajustar su posicion y tamafo dentro del texto.

= Plantillas y estilos: I5IEX proporciona una gran cantidad de plantillas y estilos predefini-

dos que facilitan la creacion de documentos con una apariencia profesional. Estos estilos
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controlan aspectos como el disefio de pagina, los encabezados y pies de pagina, y la apa-

riencia de las tablas y figuras.

= Portabilidad y colaboracién: Los documentos IfTEX son archivos de texto plano, lo que
significa que son altamente portables y se pueden editar en cualquier editor de texto.
Ademas, IXTEX fomenta la colaboracion, ya que varias personas pueden trabajar en dife-

rentes partes del documento al mismo tiempo.

En resumen, IXTEX es un sistema de composicion de textos poderoso y flexible que se uti-
liza ampliamente para la creacién de documentos cientificos y académicos de alta calidad. Su
enfoque en la estructura y el contenido del documento permite a los usuarios centrarse en el

contenido y producir resultados profesionales con facilidad.
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Capitulo 4

Diseiio e implementacion

El trabajo llevado a cabo por el equipo de operaciones de la empresa se puede dividir en dos

grandes grupos de tareas ejecutadas con Powershell:

1. Tareas automaticas sin intervencion del técnico

2. Tareas simplificadas ejecutadas por el técnico

Dentro de cada grupo de tareas, hay otros subgrupos de tipo de tareas segin la tecnologia
implicada. En su mayoria, las tareas interactian con Active Directory ya que es la herramienta
mas utilizada por los técnicos de operaciones y donde mds trabajos hay para automatizar o sim-

plificar con un script. La siguiente tecnologia mas utilizada seria Sharepoint.

Algunas de las tareas simplificadas o automatizadas, aparte de la utilizada como ejemplo en

este trabajo, son:

» AddModify-EmailUsers.ps1

Esta tarea consiste en dar tres opciones al técnico:

1. Afadir cuenta de correo a un usuario. El script, tras solicitar por pantalla el login
del usuario al que crear una cuenta de correo, se encargard de rellenar los datos
necesarios del objeto del Active Directory segun el plan de licencia asignado para
que el valor de la cuenta de correo sincronice con Office 365 y el usuario tenga

operativa una cuenta de correo de Microsoft.

25
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2. Modificar el plan de Licencia. Dentro de la empresa existen dos tipos de plan de
Licencia: uno corresponde al uso de servicios bésicos de la empresa, y otro, a servi-
cios mds avanzados o con més privilegios. Con esta opcidn, el script, tras solicitar el
login del usuario al que cambiar el plan de licencia, comprueba qué plan de licencia
tenia previamente asignado dicho usuario en el directorio activo, informa de ello por

pantalla, y pide confirmacion para cambiarle el plan.

3. Modificar la cuenta de correo de un usuario. El script pedird por pantalla el login del
usuario al que se le desea modificr la cuenta de correo, y modificard los campos del
Active Directory de este objeto que contengan la informacion del correo electronico

del usuario.

= Change-ExpiredPassword.psl

Esta es una tarea automadtica que se ejecuta todos los dias y que consiste en chequear
todos los usuarios de Active Directory de la empresa comprobando si la contrasefia ha
caducado (esta informacidn se encuentra en el campo “PasswordExpired” del directorio
activo, que toma el valor “True’ si la contrasefia ha caducado). Para aquellos usuarios
cuya contrasefia ha caducado, se les genera una nueva aleatoria y se avisa al equipo de

técnicos de operaciones de dicho cambio.

Esta tarea trata de asegurar que un usuario, cuya contrasefia ha caducado en los sistemas

locales de la empresa, no pueda acceder via online utilizando dicha contrasena.

Check-ExpiratingCertificate.ps1

Esta es una tarea automatica que se ejecuta todos los dias y conecta con el servidor que
tiene el servicio de Central Administration en el que estan todos los certificados expedi-

dos.

La tarea consiste en conectar con dicha Central Adminsitration a través de Powershell,
leer todos los certificados que tengan una plantilla especifica, correspondiente a usuarios
(también existe plantilla de servidor, pero para esta tarea no son relevantes), y chequear

la fecha de expiracion de dicho certificado.
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Cuando a esta fecha de expiracion le quedan 30, 15, 7, 3 y/o 1 dia para caducar, envia un
aviso al correo que aparezca en la informacién del certificado. Si el certificado no tiene
correo, el script busca el objeto del directorio activo cuyo login coincide con el del certi-
ficado a caducar y envia el aviso al correo de este objeto. Si tampoco existiera correo en
el objeto del Active Directory, el aviso seria enviado al técnico responsable de esta labor

en la empresa.

Copy-SPListsItems.ps|1

Este script simplifica una tarea que trata de copiar los items de una lista de Sharepoint a
otra lista de Sharepoint. El script solicita el nombre tanto de la lista origen como de la

lista destino.

Este script se cred con el objetivo de tener un backup de la informacién de una lista

cuando la lista original puede variar a causa de una tarea automatizada.

Actualmente, también se utiliza esta tarea cuando se esta desarrollando un script para mo-
dificar informacién de una lista y no se quiere tocar la lista original hasta tener la certeza
de que el script funciona correctamente, por lo que se crea una lista de prueba en la que

se copia los items de la lista origen.

Generate-UserCertificate.ps1
Este script trata de automatizar la tarea de generar un certificado para un usuario.

Antes de la existencia de este script, los técnicos tenian que conectarse a una url que se
habfia habilitado para solicitar certificados. Dicho certificado solicitado se instalaba en el
equipo del solicitante (en este caso, el técnico); el técnico debia exportar el certificado
con clave privada y enviar dos correos al usuario, uno con el certificado y otro con la

clave para instalar el certificado (se enviaba en dos correos por seguridad).

El script pide por pantalla el login del usuario del que se requiere solicitar el certificado
y se conecta con la Central Administration, crea el certificado y lo guarda en la ruta ‘Per-
sonal’ de Certificados del equipo desde el que se ejecuta el script, genera una contrasefia

aleatoria y exporta dicho certificado con la contrasefia creada.
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Posteriormente, envia dos correos al usuario cuyo login se introdujo en el script, uno con

el certificado y otro con la contrasefia generada para instalarlo.

Finalmente, el script se encarga de eliminar el certificado que previamente se habia insta-

lado en el equipo desde el que se ejecuto esta tarea.

Delete-SPItems.ps1

Este script vacia una lista de Sharepoint. Esta tarea es ideal cuando la lista contiene cientos

o miles de items y necesitas vaciarla para que otro proceso la rellene de nuevo.

Por ejemplo, cuando se estd probando un script que rellena una lista con maltiples items
y la prueba no ha ido como deberia y hay que ejecutar de nuevo dicho script, es una tarea
muy laboriosa eliminar los items de forma manual cuando son cientos o miles estos items,
ya que Sharepoint pagina los resultados y tienes que ir pigina por pagina seleccionando

todos los items para eliminarlos. Este script tarda segundos en vaciar listas.

Disable-ADUsers.ps1

Esta es una tarea automatica que se ejecuta todos los dias y trata de, conectindose con
la base de datos de Oracle donde estdn almacenados todos los datos de los usuarios a los
que la empresa da soporte, cheque la fecha de finalizacion de contrato y, si dicha fecha ha
pasado, el script se encarga de deshabilitar el objeto correspondiente en el Active Direc-

tory y eliminarle de todos los servicios que tuviera dados de alta.

ExpiredPassword-ADUser.ps1

Esta tarea automatica es similar a la tarea que chequea los certificados a punto de caducar

pero chequeando la contrasefia de cada usuario.

Si esta contrasefa va a caducar, envia un aviso a la direccion de correo asignada en el

Active Directory del usuario en cuestion.

= Supported-Users.ps1
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Esta tarea automaética se ejecuta cada 3 horas entre las 7:00 y las 19:00 de Lunes a Viernes.

Este script anade, modifica y elimina items de una lista de Sharepoint que contiene todos

los usuarios a los que la empresa da soporte, y qué tipo de soporte tiene cada usuario.

El script trabaja tanto con la base de datos de Oracle como con los usuarios en el Active
Directory, teniendo preferencia los datos que haya en la base de datos. Para afiadir o quitar
los items de la lista, se chequea la informacién de cada usuario con una lista de pardmetros
customizada de Sharepoint en la que los usuarios, dependiendo qué pardmetros cumplan,
tendrdn un tipo de soporte u otro, o no tendrdn soporte y tendrian que eliminarse de la lista

de soporte.
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Capitulo 5

Resultados

En esta seccion mostraré imdgenes con pruebas y resultados de la ejecucion de diferentes

scripts.

= Tarea Update-ADusers.psl

En este ejemplo se comprueba que, teniendo un valor original en Active Directory de un
usuario, tras ejecutar el script que actualiza los datos del directorio activo segtn los datos
que haya en la base de datos de Oracle, se cambia el valor del objeto del directorio activo

al mismo valor que hay en la base de datos.

En la Figura 5.1 se ve la informacién que tiene el objeto del directorio activo antes de
ejecutar el script de actualizacion de datos. Se requiere la atencion en las propiedades
del objeto ‘Organizaciéon’ y ‘Oficina’ ya que serdn los datos que se actualizaran tras la

ejecucion del script.

En la Figura 5.2 se ve la informacion que proviene de la base de datos Oracle, es la infor-
macion ‘vélida’ que debe contener el directorio activo. Se requiere especial atencién en
las columnas I y Q ya que, a propdsito, se han modificado para mostrar el funcionamiento

del script.

En esta ultima figura se observa como, tras ejecutar el script de actualizacion de datos, las

propiedades ‘Oficina’ y ‘Organizacién’ se han modificado.

= Tarea colection-betal Tuser-prepare.psl

31
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Propiedades: PATRICIA CASTANO SANCHEZ Propiedades: PATRICIA CASTANO SANCHEZ

Organizacion Miembro de Replicacion de contrasefias COM+ General Direccién Cuenta Perfil Teléfonos
General Direccién Cuenta Perfil Teléfonos Organizacion Miembro de Replicacion de contrasefias COM+
;_a PATRICIA CASTANO SANCHEZ T

Departamento: DE102465-CDO ENGINEERING - DEVOPS - DELIVERY -
Nombre de pila: PATRICIA Iniciales: 516573

lOrganizacion:  WAIRBUT, S.A |
Apeliidos: CASTANO SANCHEZ
Administrador
Nombre para PATRICIA CASTARNO SANCHEZ Nombre:  RUBEN GARCIA CARRASCO
Descripcion:
pe Propiedades Borrar
— —
IOfiana: DISTRITO T, EDIFICIO OESTE 1 I
Supervisa a:
Namere de teléfono: Qtros.
Cormeo electronico: patricia.castanosanchez. ext@telefonica.com
Pégina web: Otros.
Aceptar Cancelar Aplica \yuda Aceptar Cancelar

Figura 5.1: Datos originales en Active Directory

En esta ejemplo se muestra como se generan dos colecciones de equipos en SCCM corres-
pondientes a los usuarios almacenados en un grupo del directorio de Active Directory. El
script se ejecuta en el servidor que tiene instalado el servicio de SCCM para evitar tener

que ejecutarlo de manera remota desde otro servidor y hacer asi mas rapida su ejecucion.

En la Figura 5.4 se muestra el script en curso que va sacando trazas durante su ejecucion
indicando a qué coleccion se estd anadiendo cada equipo y un contador para ver cuantos

equipos estd afiadiendo.

Se puede ver los equipos en SCCM que corresponden a cada usuario del grupo del direc-

torio activo, asi como si no encuentra ningin equipo para algtn usuario.

En la Figura 5.5 se muestra los equipos que ha afiadido el script a la Colecciéon 1 (beta

ITUser grupo 1) en la herramienta de SCCM.

Tarea ExpiredPassword-ADUser.ps1

En este ejemplo se comprueba que, habiendo una contrasefia que caducard en 15 dias,
el script, tras su ejecucion, envia el aviso a la cuenta de correo asociada al usuario cuya
contrasefia va a caducar avisando de los dias que le queda para cambiarla y de qué manera

puede realizar este cambio.
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A C D E F G H | J K L M N 0 P Q

1  Name |~ |Extension® - Samaccour’™ Emailaddre * Division  ~ extensiond v Company v \Departmer ~ |Title = extensiond * | accountex| * Employ * | Departmer ~ Emple ~ PhysicalDeliveryOff ~ Mob
1641/ BOECILLO (/4SSN CHIEF DIGITA TID-TELEFON TID-TELEFONICA HD DE102473-CD TECHNOLOGICAL SPECIALIST EMP  CDOENGINEE 2014 PARQUE TECNOLOGIC 66
1642 MADRID . - " TID-TELEFON ENTELGY CONSULTING S.A. 31/01/2024 CON  ;CEC0:0020 517220 DISTRITOT, EDIFICIO ¢
1643 MADRID  ORRNNSS—————S CHIEF DIGITA TID-TELEFON TID-TELEFONICA D DE908982-PLi TECHNOLOGICAL EXPERT EMP  DIGITALHOM 768 DISTRITOT,EDIFICIOt 61
1644 MADRID ~ SrsEmRRRSRRS SR |EF DIGITA TID-TELEFON TID-TELEFONICA KD DE908617-FIMHIGH DIRECTION ASSISTANT EMP  OPENINNOV: 2511 DISTRITOT,EDIFICIOt 61
1645 MADRID o P ORNSCHIEF DIGITA TID-TELEFON FULL ON NET, S.L. DE908482-PLATFORM DEVELOPMENT & 31/12/2023 CON  DIGITALHOM 519691 DISTRITO T, EDIFICIO t
1646 WALQA (HUE "ovomsemmssmesus eSS i (£ DIGITA TID-TELEFON TID-TELEFONICA D DE908I70-PR SENIOR PRODUCT EXPERT EMP  DIGITALHOM 2042 CTRAZARAGOZAN-33 63
1647 MADRID e . i HIEF DIGITA TID-TELEFON TID-TELEFONICA +D DE105747-DICSENIOR TECHNOLOGICAL EXPERT EMP DISCOVERY;D 780 DISTRITO T, EDIFICIOt 67
1648 BARCELONA Poummmssmsspisismsus e e (1| EF DIGITA TID-TELEFON TID-TELEFONICA HD DE105694-INITECHNOLOGICAL SPECIALIST EMP  DIGITALHOM 2662 DIAGONAL00-PLAZA 64
1649 MADRID ~ /SSRSSR S (- - D|GITA TID-TELEFON DEKA SOFTWARE LABS, S.L.U. DE105694-INNOVATION & LIVINGAPPS  02/11/2023 CON  DIGITALHOM 518268 DISTRITO T, EDIFICIO ¢
1650/ MADRID oo it (11 DIGITA TID-TELEFON BCN CONSULTING GROUP  DE908483-OPERATIONS 15012024 CON  DIGITALHOM 520225 DISTRITO T, EDIFICIO ¢
1651 MADRID i _ —— HIEF DIGITA TID-TELEFON EXPERIS MANPOWERGROUP SLDE102465-CDO ENGINEERING - DEVOPS-  30/01/2024 CON  CDOENGINEE 516141 DISTRITQ T, EDIFICIO ¢
1652 RSt TI0-TELEFONICA 1+D CON  ;CECO:0 999987
1653 MADRID ~ reAeSSemssueuem i - D GITA TELEFONICA [INNOIT CONSULTING 5L DE102454-CHIEF DIGITAL OFFICER 14/07/2023 CON  ;;;55+<CECO:0 520169 DISTRITO T, EDIFICIO ¢
1654|BOECILLO R RSN (H|EF DIGITA TID-TELEFON TID-TELEFONICA HD DE101870-CD TECHNOLOGICAL SPECIALIST EMP CDOENGINEE 2809 PARQUE TECNOLOGIC
1655 MADRID S— — SN CHIEF DIGITA TID-TELEFON FULL ON NET S.L. DEG08487-PLATFORM DEVELOPMENT & E31/12/2023 CON__ DIGITALHOM 518460 DISTRITQ T, EDIFICIO {
1656 MADRID  PATRICIA CASTANO SANCHEPCS301  patricia.casta CHIEF DIGITA TID-TELEFON{CAMBIO COMPANY | DE102465-CDO ENGINEERING - DEVOPS - 22/12/2023 CON  CDO ENGINEE 516573[CAMBIO OFICINA | |
1657 BOECILLO (V7 SeSssssses R 1| DIGITA TID-TELEFON FULL ON NET, S.L. DES08479-APPS DEVELOPMENT & TECHN( 15/11/2023 CON  DIGITALHOM 518730 PARQUE TECNOLOGIC
1658/ BOECILLO (V2 Murombtese e el ety M (| DI GITA TID-TELEFON TECH MAHINDRA LTD. DE908483-0PERATIONS 27/08/2023 CON DIGITALHOM 520335 PLAZA DE LOS VADILL(
1659/ BOECILLO (/- mmsmmusemymmymspp s Y (1 EF DI GITA TID-TELEFON TID-TELEFONICA HD DE102524-CD R&D STAFF MEMBER EMP  CDOENGINEE 2802 PARQUE TECNOLOGIC

Figura 5.2: Informacién en base de datos Oracle

En la Figura 5.6 se muestra la fecha en la que caduca la contrasefia para el usuario utili-

zado en este ejemplo.

En la Figura 5.7 se puede ver el correo electrénico que envia el script al usuario al que le

va a caducar la contrasefa.

Tarea Generate-UserCertificate.ps1

En este ejemplo se comprueba que, tras introducir el login del usuario del que se requiere
certificado, el script conecta con el servidor que tiene el servicio de Central Administra-
tion, genera el certificado como se puede ver en la tltima imagen, y lo envia a la direccién
de correo asociada al usuario del que se ha introducido el login, asi como la contrasefia

para instalar dicho certificado.

La Figura 5.8 muestra lo que aparece por pantalla cuando se ejecuta el script de genera-
cion de certificado, solicitando por pantalla el login del usuario al que se le quiere generar

y enviar dicho certificado.

En las Figuras 5.9 y 5.10 se pueden ver los correos que envia el propio script adjuntan-
do el certificado en uno de ellos, y la contrasefia para instalar dicho certificado en otro.
Esta informacion se envia en correos separados por si, en el hipotético caso de que se

extraviaran los correos, cada correo por separa no se pudiera utilizar.

En la Figura 5.11 aparece la Central Administration donde aparecen todos los certificados
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Organizacion Miembro de Replicacion de contrasefias COM+ General Direccién
General Direccion Cuenta Perfil Teléfonos Organizacién Miembro de
; ) PATRICIA CASTANO SANCHEZ Puesto:

Cuenta Perfil Teléfonos

Replicacion de contrasefias COM+

Departamento: DE102465-CDO ENGINEERING - DEVOPS - DELIVERY

MNombre de pila: PATRICIA Iniciales: 516573

IOrganizacién CAMBIO COMPANY I
Apellidos: CASTARO SANCHEZ Administrad

ministrador
Nombre para PATRICIA CASTANO SANCHEZ Nombre: SR
Descrinion:
Niniinaith Propiedades Bomar
| oficina: CAMBIO OFICINA |

Supenvisa a:
Namero de teléfono: QOtros.
Correo slectrénico patricia. castanosanchez ext@telefonica.com
Pagina web: Otros.

Aceptar Cancelar Aplicar Aceptar Cancelar

Figura 5.3: Datos en Active Directory tras ejecutar el script

PS C:\admon\scripts> C:\admon\scripts\colection_betaITuser_prepare.psl

usuario: *HI\hix0014* equipo: P-ADM-17 coleccion beta ITuser grupo 1
1

usuario: *HI\hix0014* equipo: P-ADM-14 coleccion beta ITuser grupo 1
2

usuario: *HI\hix0014* equipo: PC-513845 coleccion beta ITuser grupo 1
3

usuario: *HI\j1fm301* equipo: JORDY coleccion beta ITuser grupo 1
4

usuario: *HI\jafc06* equipo: PC-513980 coleccion beta ITuser grupo 1
5

usuario: *HI\jjct726* equipo: RICKINILLO coleccion beta ITuser grupo 1
6

usuario: *HI\jev706* equipo: PC-518902 coleccion beta ITuser grupo 1

Equipo no encontrado para *HI\mmm301*
Equipo no encontrado para *HI\lacr301*

usuario: *HI\jimd83* equipo: PC-514488 coleccion beta ITuser grupo 1

Figura 5.4: Script en curso
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beta ITuser grupo 114 items

lcon Name Client Primary User(s)
o) JORDY Yes hi\jlfm301

i) PC-518902 Yes hi\jev706

L] PC-513601 Yes

i) PC-519925 Yes HN\jragb1

b PC-511371 Yes

o) PC-CILLOS Yes Hh\pcs301

iyl PC-513980 Yes HN\jafc06

i) PC-513845 Yes HMNhix0014

B ] P-ADM-14 Yes hi\hix0014_oper
B X RICKINILLO Yes HN\jct726

o) PC-514488 Yes HI\jimda3

Tb PC-100435 Yes hi\ex02183_admin hi\ex02183
i) P-ADM-17 Yes hi\hix0014

i x) NOSTROMO-RYZEN Yes

Figura 5.5: Coleccion 1

PS C:\tfg> [datetime]::FromfileTime((Get-ADUser pcs301_admin -Properties msds-userpasswordexpirytimeComputed)."msds-userpasswordexpirytimeComputed")|

domingo, 25 de junio de 2023 9:17:35

Figura 5.6: Fecha de caducidad de contrasefia en el AD
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La password va a expirar para el usuario pcs301_admin en los sistemas de TID en 15 dias ./ ...

No reply ITUser @ <_) Responder «) Responder a todos —> Reenviar ﬁ

Para PATRICIA CASTANO SANCHEZ sa. 10/06/2023 23:00

53}. Traducir mensaje a: Espafiol ~ No traducir nunca del: Inglés ~ Preferencias de traduccion

La contrasefia del usuario pcs301_admin en los sistemas de TID expira el 25/6/2023 . Recuerde que si en este plazo no
modifica su contrasefia su cuenta quedara bloqueada.

Si es usuario de Windows, y su equipo esta en el dominio HI, puede cambiar la contrasefia de su usuario, simplemente
pulsando Ctrl+Alt+Supr, elegir cambiar contrasefia. Facil, ¢no?.

Todos los usuarios lo pueden hacer en el siguiente link: """ — ——

Debe identificarse como Hl\pcs301_admin para cambiar correctamente la password.

Y recuerde que, una vez cambiada la password, debera actualizarla en todos los dispositivos (movil, tablet, etc) donde se
identifique con este usuario para que no envien autentificaciones con la password anterior, puesto que le provocara que su

cuenta se blogquee por exceso de intentos fallidos.

Si no se cambia en este tiempo debera contactar con el departamento de operaciones mandando un email a da—
para restablecerla.

Un saludo.

ITUser. Operaciones.

Figura 5.7: Aviso de contrasefia a punto de caducar

&' Windows PowerShell + -

Introduzca el nombre de usuario para el que se solicita el certificado: pcs301

Se ha eliminado el certificado del usuario de la maquina local.

Figura 5.8: Ejecucidn de script
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Certificado de usuario

No reply TUser @ 6) Responder «) Responder a todos —> Reenviar w see

Para PATRICIA CASTANO SANCHEZ Ju. 15/06/2023 20:16

- certificate.pfx
—r 6KB

IT User informa:
Adjunto remito su certificado personal de TID (Telefonica 1+D).

Recibira la password para importar su certificado en otro correo diferente.

Si tiene cualquier problema, contacte con +EEEEGEGGE——_G__.

Gracias por usar nuestro servicio.

IT User Telefénica 1+D
Distrito Telefénica Edificio Oeste 1, Planta 62

Ronda de la Comunicacién s/n, 28050 Madrid, Espafia

Figura 5.9: Certificado enviado por correo
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Password de certificado

No reply TUser @ ﬁ Responder «j Responder a todos

Para PATRICIA CASTANO SANCHEZ

IT User Informa:
Se ha generado la siguiente password para importar su certificado personal sy

Recibira su certificado en otro correo diferente.

Si tiene cualquier problema, contacte convEE——————————

Gracias por usar nuestro servicio.

CAPITULO 5. RESULTADOS

—> Reenviar (7 RN
Ju. 15/06/2023 20:16

IT User Telefénica I+D
Distrito Telefonica Edificio Oeste 1, Planta 62

Ronda de la Comunicacion s/n, 28050 Madrid, Espafia

Figura 5.10: Contrasefia enviada por correo

Bl certsry - (G Autharity (Local) Certificates|
File Action View Help
L AR 7
L Certification Autherity (Local)

RequesterMame  Binary Certificate  Certificate Template  Serial Number  Certificate Effective Date  Centificate Expi Date  Issued C
v gl ———
7| Revoked Certificates

Jssued € Calhes1 GIN CERTI...  User (User) 120000499936, -23 &55PM '4 £:55 PM

S Pendin Requests o) 18920 -BEGIN CERTI...  User (User) 120000498355... 15-Jun-23 1:41 PM 14-Jun-24 1:41 PM
- Failed Rgzquem Sless ---BEGIN CERTI.. Enrollment Agent Tl..  1200004%¢70ab... 15-Jun-23 1:11 PM 14-Jun-25 1:11 PM
Certificate Templates Shasns -BEGIN CERTI.. ComputerTID (1.3.6... 12000049e637e.. 15-Jun-23 11:30 AM 14-Jun=25 11:30 AM

B Elhea? -BEGIN CERTI.. ComputerTID (1.3.6.. 1200004%¢56e9... 15-Jun-23 11:00 AM 14-Jun-25 11:00 AM
Sese -BEGIN CERTI...  User (User) 1200004%e4fbe...  15-Jun-23 10:36 AM 14-Jun-24 10:36 AM

a5 ---BEGIN CERTI...  User (User) 12000049e381c...  15-Jun-23 10:03 AM 14-Jun-24 10:03 AM

e ---BEGIN CERTI.. ComputerTID (136.. 12000040e2147... 15-Jun-23 &:44 AM 14-Jun-25 G:44 AM

ol 18913 -BEGIN CERTI..  UsuarioTID (1.36.14... 12000049¢1810... 15-Jun-23 938 AM 14-Jun-259:38 AM

ez ---BEGIN CERTI... User (User) 12000049e0942...  15-Jun-23 %01 AM 14-Jun-24 %:01 AM

Figura 5.11: Certificado en la CA

Issued Issued i Unit
AB.
USUARIOS USERS PROPIOS
USUARIOS USERS COLAB.
Usuarios especiales

USUARIQS USERS COLAB...
USUARIOS USERS COLAB...

USUARIOS USERS PROPIOS
USUARIOS USERS PROPIOS
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Prueba_Lista_Soporte

(® new item or edit this list
Allitems ms tot n tot o

Figura 5.12: Lista Sharepoint destino

Soporte por Colectivo Systems

Becario TCCT México

Soporte Title CompanyWorkFor Categoria Email Name1 Login Matricula

Completo TocT propio S 23767
p— _

Solo apps CERBERO usuario - — - . 499999
[

Solo apps CERBERO —— 499999
A—

Solo apps CERBERO usuario - — 499999

——
Solo apps CERBERO usuario L ] 499999
—— -—

Figura 5.13: Lista Sharepoint origen

generados y se realza el certificado que acaba de generar el script.

= Tarea Copy-SPItems.psl

En este ejemplo se comprueba que, teniendo una lista de Sharepoint vacia, tras ejecutar
el script, el cual nos solicita el nombre de la lista origen y la lista destino, se copian los

datos de la lista destino en la lista origen.
En la Figura 5.12 se muestra la lista destino, vacia antes de ejecutar el script.

En la Figura 5.13 se muestra la lista origen, de la que se copiaran los items

PS C:\Windows\system32> C:\admon\Scripts\Copy-5PListsItems\Copy-SPListsItems.psl
Nombre de la lista Sharepoint origen: Soporte por Colectivo Systems

Nombre de la lista Sharepoint destino: Prueba_Lista_Soporte

Figura 5.14: Ejecucion del script



40 CAPITULO 5. RESULTADOS

Prueba_Lista_Soporte

(® new item or edit this list

All Items

I

T
B

Figura 5.15: Lista Sharepoint destino tras ejecutar el script

Prueba_Lista_Soporte

@® new item or edit this list

All items

o
Co DLETC Excepcion ——————— — — TEl
BE I

]
Con LE POion  esesessssssesstess——" | — TEL
BE I

I
LE . S - ™
BE [ ]

]
o pCion  eee——— | ——
BE ]
LETO T L —— ] ——
BE I

I
Cor LETO T T | | — 1731 ATL
BE |

Figura 5.16: Lista Sharepoint original rellena
Cuando se ejecuta el script, se pide por pantalla el nombre de la lista de la que se copiardn
los items, y el nombre de la lista donde se copiardn éstos.

En la Figura 5.15 vemos c6mo se ha rellenado la lista que inicialmente estaba vacia.

= Tarea Delete-SPItems.ps1

Con este ejemplo se comprueba que, teniendo una lista de Sharepoint llena, tras ejecutar
el script en el que se le indica en el codigo el nombre de la lista que queremos vaciar,
dicha lista queda limpia sin ningin item. Este script muestra por pantalla el nimero de

items que contiene la lista y saca por pantalla una traza por cada item que va eliminando.
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Write-Host -ForegroundColor Yellow "Eliminando $($items[$index])"
$items .Delete($index)

13

14  #Credenciales )

15 $credspP Get-safeCredential -Path "C:‘admon\Credential‘\Jusersp.txt" -User Susersp
16

17  #Sesion en SharePoint

18 $SPsession = New-PSSession -ComputerName $computerSP -Credential $credsP -Authentication Credssp
19

20 EF1Invoke-Command -Session $SPsession{

21 Add-P5Snapin Microsoft.SharePoint.Powershell -ErrorAction SilentlyContinue
22

23 HEHRHHDATOS LISTA#E#EHE

24 WA " — ]

25 Do+ o =G = TP ST

26 | §listName = "Prueba_Lista_Soporte"” |

27 STIoL TSI LISl Sliornane

28 $1tems $list. Items

29

30 E if($items. count ()21

31 Write-Host "Items en la lista: $(%items. count) n"

32 E for($index $items.count; $index 0;%index--){

33

34

35

36

1
§items.Delete(0)

=

PS C:\Windows\system32> C:\admon\Scripts\Delete-ListSPItems\Delete-SPItems.psl
Items en la lista: 27

Eliminando

Eliminando Microsoft.sharePoint.SPListTtem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem

Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.sharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.sharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.sharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem
Eliminando Microsoft.sharePoint.SPListItem
Eliminando Microsoft.SharePoint.SPListItem

i S d i

Figura 5.17: Lista Sharepoint original rellena

La Figura 5.16 muestra la lista original llena, antes de ejecutar el script de borrado.

Es la Figura 5.17 se ve la ejecucion del script, mostrando la linea de cédigo donde se
modifica el nombre de la lista que se quiere vaciar (linea 26 del script). En la consola de
Powershell vemos una traza por cada item eliminado para ir comprobando que el script

se estd ejecutando correctamente.

La Figura 5.18 muestra la lista tras ejecutar el script. Se puede comprobar que se han

eliminado los items de ella.
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Prueba_Lista_Soporte

(® new item or edit this

All ltems Al ms tot

st

CAPITULO 5. RESULTADOS

Figura 5.18: Lista Sharepoint vaciada



Capitulo 6

Conclusiones

6.1. Consecucion de objetivos

El objetivo en este proyecto era demostrar que se puede simplificar y facilitar el trabajo del
técnico en una empresa de IT automatizando tareas repetitivas y densas. Tras mostrar varios
ejemplos de tareas automatizadas, se demuestra que es posible simplificar y facilitar una tarea
larga y repetitiva ejecutando un script, o incluso transformando un script en una tarea automati-

ca.

Antes de la automatizacion de tareas, los trabajadores ejecutaban de forma manual y a diario
muchas de las tareas mostradas en este trabajo, lo que les llevaba muchas horas realizar una
tarea que, gracias a los scripts, se ha reducido a minutos. Pudiendo, ademas, desatender la tarea

mientras se estd ejecutando el script y poder dedicarse a otras labores de la empresa.

6.2. Aplicacion de lo aprendido

En varias asignaturas del Grado se ensefia lenguajes de programacion, esto ayuda a de-
sarrollar la capacidad de resolver un mismo problema con diferentes puntos de vista y con
diferentes métodos de actuacion. Esto me ha ayudado en mi empresa a que, cuando se presenta
una problematica, o una nueva tarea para automatizar, ser rapida a la hora de encontrar posible

soluciones y formas de llevarlas a cabo.
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El trabajo fin de grado estd basado en el lenguaje de scripting Powershell, un lenguaje que
no aprendi en el Grado pero que, gracias al desarrollo que tuve con diferentes lenguajes en la

Universidad, fui capaz de aprenderlo en un corto plazo de tiempo.
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