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Introduccién
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Introduccién
Definiciones

URL (Universal Resource Locator)

Interfaz comin para acceder a diferentes tipos de
servicios/documentos en Internet a través de un sistema de
nombres.

<

HTML (HyperText Markup Language)

Lenguaje de marcado para la elaboracién de contenidos integrados
por texto, graficos, etc, que permite incluir en un documento
referencias a otros recursos mediante URLs

V.

HTTP (HyperText Transfer Protocol)

Protocolo entre navegadores y servidores WWW para transferir
recursos hipermedia (texto, graficos, audio, video).

A\
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Introduccién
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http://www.urjc.es:80/alumnos/horarios/index.htmlirefl
JL H_'_Jl

T U Y
Protocolo Maéquina Puerto Recurso Identificador
de fragmento

Protocolo: Protocolo por el que se accede al recurso. Por
defecto el predeterminado para la aplicacion que usa la URL.
Maquina: Maquina en la que reside el recurso. Por defecto la
maquina local.

Puerto: Puerto de la maquina a través del que se pide el
recurso. Por defecto el predeterminado para el protocolo
(http=80)

Recurso: ldentificacién del recurso dentro de la maquina,
incluyendo (a veces) un path. Por defecto el recurso
predeterminado para la maquina.

|dentificador de fragmento: Opcionalmente, se utiliza para
identificar un fragmento del recurso.
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Introduccién

<!DOCTYPE html>

<html>

<head>

<title>Mi primera pégina HTML</title> </head>

<body>

<h1>Primer Titulo</hl>

<p>

<a href="http://www.w3schools.com">Esto es un enlace</a> </p>
<h2>Primer Subtitulo</h2>

<p>
<!—— Esto es un commentario ——>

Una imagen:

<img src="smiley.gif" alt="Smiley face" width="42" height="42"> </p>

<p>

<!—— Imagen con URL completa por si viene de otro directorio y/o servidor ——>

<img src="http://www.w3schools.com/images/w3schools_green.jpg" width="104" height="142"> </p>

<p>

Si en una URL no se especifica servidor, se entiende que es el mismo. Idem para el directorio</p>
</body>

</html>
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Introduccién

Visor de HTML

Primer Titulo

Esto es un enlace

Primer Subtitulo

Una imagen: @

Si en una URL no se especifica servidor, se entiende que es el mismo. Idem para el directorio
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HTTP
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@ Protocolo de nivel de aplicacién utilizado para
transferir recursos hipermedia entre ordenadores.

Sigue el modelo Cliente-Servidor:
e Cliente HTTP: navegador web que pide paginas
y, al recibirlas, las muestra al usuario. Ej: Firefox,
Explorer, Chrome, Safari. ..
e Servidor HTTP: servidor web en el que estan
alojadas paginas que piden los clientes. Ej:
Apache, IIS. ..

Funciona sobre TCP como protocolo de transporte

Por defecto un servidor HTTP escucha en el puerto
80, pero puede usar cualquier otro puerto.

HTTP puede servir tanto contenido estatico
(ficheros) como contenido dinamico (el resultado
de ejecutar programas en el servidor).
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Introduccién
Versiones de HTTP

@ 0.9: Primera versién documentada, no tiene niimero de versién
oficial, pero es referida como versién 0.9 (1991)
@ 1.0: Primera version oficial (RFC 1945, afio 1996)

@ 1.1: Version “clasica” (RFC 2068, afio 1997 y RFC 2616, afio
1999)
@ 2.0: Version “nueva” (RFC 7540, junio 2015)

e Soportado en las versiones actuales de todos los navegadores
o Soportado por el 2% de los servidores HTTP actuales (segln
W3Tech)
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Relacién entre HTTP y conexiones TCP

Contenidos

© Relacion entre HTTP y conexiones TCP
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Relacién entre HTTP y conexiones TCP
Paginas web

e Una pagina web se compone de uno o mas recursos.

@ Cada recurso suele ser un archivo, y hay recursos de distinto
tipo (archivos HTML, imagenes PNG, videos AVI, applets
Java, etc)

@ A un recurso se hace referencia a través de su URL.

@ La mayoria de las paginas web estan formadas por un archivo
HTML base y varios recursos referenciados dentro de ese
archivo base como contenido adicional de la misma pagina.

e Ej: Una pagina web puede estar compuesta por 6 recursos: 1
fichero HTML y 5 imagenes PNG.
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Relacién entre HTTP y conexiones TCP

Peticion de una pagina web de un sélo recurso

Cliente Servidor
B B Syn
RTT unrAC
Tiempo r W} RTT: Round Trip Time (tiempo de ronda) ‘
e M (depende de la latencia entre Cy S)

RTT

TTrmRec: Tiempo de Transmision del recurso
(depende del ancho de banda entre Cy S)

L]

TTrmRec

o El tiempo total mide lo que se tarda en tener el recurso en el cliente
(para mostrarlo, p.€j), por lo que el tiempo de cerrar la conexién no
cuenta.
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Relacién entre HTTP y conexiones TCP

Una pagina con 5 recursos: Conexiones NO Persistentes

Cliente Servidor

p—

‘ Tiempo Total = 4R + Tpo. Trm. todos los recursos

Cliente Servidor  Cliente Servidor  Cliente Servidor  Cliente Servidor

Tiempo
Total
Conexién 1

Un recurso transmitido él solo aprovecha
todo el ancho de banda disponible
Los recursos transmitidos en paralelo ,
se reparten el ancho de banda disponible . Conexi6n 4
Conexion 3 .
Conexién 5

Conexién 2

@ Una vez que el cliente tiene el recurso principal, lo analiza y abre con
el servidor conexiones en paralelo con la actual para pedir los 4
recursos adicionales.
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Relacién entre HTTP y conexiones TCP

Una pagina con 5 recursos: Conexiones Persistentes

Cliente Servidor

Tiempo Total = 3*RTT + Tpo. Trm. todos los recursos

Tiempo
Total

Un recurso transmitido €l solo aprovecha
todo el ancho de banda disponible

Los recursos transmitidos en paralelo
se reparten el ancho de banda disponible

Conexién 1

@ Una vez que el cliente tiene el recurso principal, lo analiza y pide por la
misma conexién los 4 recursos adicionales, que se envian en paralelo.
@ Es 1 RTT mas rapido que con conexiones persistentes.
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Relacién entre HTTP y conexiones TCP

Conexiones Persistentes con recursos en servidores diferentes

Cliente Servidor 1

‘ Tiempo Total = ARTT + Tpo. Trm. todos los recursos

Cliente Servidor 2
Tiempo

Total
Un recurso transmitido & solo aprovecha
todo el ancho de banda disponible

Los recursos transmitidos en paralelo
se reparten el ancho de banda disponible

Conexién 1

Conexién 2

@ En cuanto al menos un recurso adicional esté en otro servidor sera
imprescidible abrir una nueva conexién, lo que introduce el RTT
adicional.

GSyC - 2015 HTTP



Relacién entre HTTP y conexiones TCP
Detalles del tiempo de respuesta de un recurso HTTP

Blsqueda en L
(j DNS Solicitud HTTP

'_A_"_l_\

Establecimiento de

la conexién TCP Respuesta HTTP

e Bisqueda en el DNS: Depende del RTT de acceso al
servidor de DNS de la maquina, y del tiempo que tarda en
encontrar la respuesta el servidor de DNS.

e Establecimiento de la conexion TCP: Depende del RTT de
acceso al servidor web.

@ Solicitud de HTTP: Depende del RTT de acceso al servidor
web.

@ Respuesta de HTTP: Depende del ancho de banda entre el
cliente y el servidor web. Si el recurso es grande, este tiempo
es el mas grande, si el recurso es pequefio, este tiempo es el
mas pequeno.
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Relacién entre HTTP y conexiones TCP

Tiempo de carga de pagina: Ingenieria de “usabilidad”

Tiempo de carga de pagina (Page Load Time)

Tiempo desde que el usuario hace clic en un enlace hasta que ve la
pagina pedida “razonablemente” completa.

Tiempo Reaccién del usuario
0 - 100 ms carga instantanea
100 - 300 ms sensacién de lentitud
300 - 1000 ms espera apreciable
1-10s cambio de contexto mental
> 10s abandono de la pagina

@ Se considera importante mantenerse por debajo de los 250 ms
para que la navegacion sea fluida.
@ Valores experimentales medios a dia de hoy:

e RTT: 100 ms
o Tiempo de carga de pagina: 7 s (mediana: 3 s)

@ Valores aiin peores usando dispositivos moviles.
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Relacién entre HTTP y conexiones TCP

Tiempo de carga de pagina: como mejorarlo

Tiempo de Tiempo de
carga de pagina carga de pagina
4

4.0 ™

H > - >
3 Mbps Ancho de banda 240 ms 140 ms 40 ms RTT

o El tiempo de carga de pagina depende sobre todo del RTT, y
no tanto del ancho de banda.

@ EI RTT depende de la latencia, no del ancho de banda
(basicamente, RTT = 2 x latencia)

o A dia de hoy, mejorar el ancho de banda ya no mejora el
tiempo de carga de la pagina. Hay que trabajar en el RTT:

e reduciendo la latencia
e minimizando el namero de RTTs necesarios para cargar la

pagina
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Relacién entre HTTP y conexiones TCP
Valores tipicos en una aplicacion web hoy

Carga de la pagina principal de una aplicacién web:

@ 90 solicitudes de HTTP, obtenidas de 15 servidores, 1300 KB
transferidos, 3 segundos:

HTML: 10 solicitudes, 52 KB

Imagenes: 55 solicitudes, 812 KB

JavaScript: 15 solicitudes, 216 KB

CSS: 5 solicitudes, 36 KB

Otros: 5 solicitudes, 195 KB
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Formato de mensajes HTTP

Contenidos

© Formato de mensajes HTTP
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Formato de mensajes HTTP

Formato general de los mensajes

Los clientes envian mensajes llamados peticiones

Los servidores envian mensajes llamados respuestas

@ Todos los mensajes tienen un formato de texto: Un mensaje es una coleccién de
lineas de texto.

o Cada linea de texto es un conjunto de caracteres terminado por un caracter especial

“fin de linea" o por la pareja de caracteres <CR><LF>.

@ Formato:
Linea inicial | iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiniiiiiiiniiiiiiiiiiiig
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh
Lineas de hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh
cabecera hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh
hhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhh

bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb

Cuerpo bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
(opcional) | bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
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Formato de mensajes HTTP

Formato peticiones

Mét\odo Rect\.lrso VerTién

Linea inicial GET /dirl/dir2/page.html HTTP/1.1

Host: www.urjc.es

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.10) Gecko/20100101 Firefox/40.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Connection: keep-alive

Lineas de
cabecera

@ La especificacion del recurso incluya la ruta (path), pero no el
nombre de maquina.

@ La versién del protocolo indica la versiéon que entiende el
cliente.

@ Las peticiones normalmente no llevan cuerpo (aunque, a veces,

si).
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Formato de mensajes HTTP

Formato respuestas

Texto de
numeérico explicacién
Version deresultado  de resultado

|
Linea inicial HTTP/1.1 200 Ok
Date: Tue, 10 Nov 2015 12:26:30 GMT
Last-Modified:Wed, 28 May 2014 18:41:38 GMT
Content-Type: text/css
Content-Length: 10726
Server: Apache/2.2.22 (Debian)

Lineas de
cabecera

<ldoctype html>
<html prefix="og: http://ogp.me/ns#" xml:lang="es-es" lang="es-es" >
<head>
<I-- <base href="https://www.urjc.es/"/> >
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<base href="http://www.urjc.es/" />
Cuerpo <meta http-equiv="content-type" content="text/html; charset=utf-8" />
(10726 bytes) <meta name="keywords" content="universidad publica, universidad, campus, urjc" />
<meta name="description" content="Universidad Rey Juan Carlos de Madrid" />
<title>Inicio - Universidad Rey Juan Carlos</title>
<link href="http://www.urjc.es/" rel="alternate" hreflang="es-ES" />

o La versién del protocolo indica la mayor versién que entiende el servidor, pero siempre se responde
atendiendo a la versién de la peticién recibida.
o Las respuestas normalmente si llevan cuerpo: el recurso solicitado.
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Formato de mensajes HTTP

Respuestas: Resultado

o Codigos de estado del resultado en los mensajes de respuesta:

e 1xx: Mensaje informativo
o 2xx: Resultado con éxito
200 0K
e 3xx: Redireccién del cliente a otra URL
301 Moved permanently pern1anenﬂy).
e 4xx: Error en el lado del cliente
404 Not Found
e 5xx: Error en el lado del servidor

500 Server Error
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Formato de mensajes HTTP

Lineas de cabecera

@ Mismo formato que las cabeceras del formato de los correos electrénicos (RFC
822, seccién 3).

En HTTP/1.0 se definen 16 cabeceras, ninguna obligatoria.

En HTTP/1.1 se definen 46 cabeceras, siendo obligatoria en las peticiones
la cabecera Host: nombre del servidor del recurso

Host: www.urjc.es
Se recomienda incluir en las peticiones al menos:

e User-Agent: tipo de navegador
User-Agent: Mozilla/5.0
@ Se recomienda incluir en las respuestas al menos:
e Server: tipo de servidor
Server: Apache/1.3
e Last-Modified: fecha de dltima modificacién del recurso
Last-Modified: Wed, 28 May 2014 18:41:38 GMT
@ Si un mensaje tiene cuerpo, es obligatorio que se incluyan las cabeceras:
e Content-Type: tipo MIME de lo que va en el cuerpo
Content-Type: text/html
o Content-Length: tamafio en bytes del cuerpo
Content-Length: 10726
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Formato de mensajes HTTP

Cabecera para conexiones persistentes y no persistentes

e En HTTP/1.0 las conexiones, por defecto, son no persistentes.
@ Sien HTTP/1.0 se quiere usar conexiones persistentes (los
servidores no estan obligados a soportarlas):

@ el cliente incluird en su peticion la cabecera
Connection: Keep-Alive

@ si el servidor lo acepta incluirad en su respuesta la cabecera
Connection: Keep-Alive

e En HTTP/1.1 y HTTP/2 las conexiones, por defecto son
persistentes.
@ Sien HTTP/1.1 se quiere usar conexiones no persistentes:

© el cliente incluird en su peticion la cabecera
Connection: close

@ el servidor incluira en su respuesta la cabecera
Connection: close
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Formato de mensajes HTTP
Métodos GET y POST

o GET:
e Solicita un recurso al servidor especificando su URL.
@ POST:
e Envia datos al servidor, normalmente los introducidos por el
usuario en un formulario.
e Los datos van en el cuerpo.
o El path de la linea inicial (URL) se refiere normalmente al
programa que tratara los datos que se envian.
o GET también permite enviar los datos de un formulario.
En este caso, los datos van en el path de la linea inicial (URL),
y no hay cuerpo.

e El tamafio de los datos subidos con GET esta limitado por el
tamafio maximo de una URL (255 caracteres), por lo que
NO se utiliza GET para subir datos de formularios grandes.
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Formato de mensajes HTTP

Ejemplo de formularios HTML

GSyC - 2015

Formulario que enviara los datos mediante GET:

<FORM action="http://pc2.emp2.net/form.php" method=GET>
<P>
Nombre: <INPUT type="text" name="nombre"><BR>
Edad: <INPUT type="text" name="edad"><BR>
<INPUT type="submit" value="Enviar"><INPUT type="reset">
</P>
</FORM>

Formulario que enviara los datos mediante POST:

<FORM action="http://pc2.emp2.net/form.php" method=POST>
<p>
Nombre: <INPUT type="text" name="nombre"><BR>
Edad: <INPUT type="text" name="edad"><BR>
<INPUT type="submit" value="Enviar"><INPUT type="reset">
</P>

</FORM>

HTTP



Formato de mensajes HTTP

Ejemplo de envio de datos con GET y POST

GET /form.php?nombre=Fulano+Mengano&edad=24 HTTP/1.0
Host: pc2.emp2.net

User-Agent: Mozilla/4.5 [en]

Accept: image/jpeg, image/gif, text/html
Accept-language: en 2.

. separacién entre el
Accept-Charset: iso-8859-1

recurso y los
parametros

=: separacién entre
nombre del campo del
formulario y su valor

POST /form.php HTTP/1.0

Host: pc2.emp2.net

User-Agent: Mozilla/4.5 [en]

Accept: image/jpeg, image/gif, text/html
Accept-language: en

Accept-Charset: iso-8859-1 +: espacio en blanco
Content-Type: application/x-www-form-urlencoded
Content-Length: 26

&: separacién entre
parametros

nombre=Perico+Palotes&edad=24
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Formato de mensajes HTTP

Otros métodos

@ PUT:

o Actualiza un recurso en el servidor (“sube” una pagina web).
e Hoy no se usa para este fin, pues las paginas WWW se colocan
en los servidores por mecanismos externos a HTTP.

o DELETE:

o Elimina en el servidor el recurso especificado.
e También en desuso para este fin.

GSyC - 2015 HTTP 31



Formato de mensajes HTTP

Paginas web dinamicas: Aplicaciones Web

@ Las URL ahora NO identifican un recurso almacenado en un
fichero, sino que el recurso pedido se crea dindmicamente,
ejecutandose un programa en el servidor.

@ En la URL se especifica el nombre del programa a ejecutar y
puede incluir argumentos que se le pasan al programa.

@ Estos programas que se ejecutan en el servidor suelen estar
escritos en lenguajes de scripting: shell-scripts, PHP, Perl,
Python, Ruby

@ El resultado de la ejecucion de estos programas es una pagina
web (o una parte de ella).
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Formato de mensajes HTTP
Aplicaciones web que siguen el APl REST

@ REST es una forma de disefiar aplicaciones web que hace un
uso de las URLs y de los métodos de HTTP totalmente
diferente al prevista en el protocolo:

e Las URLs no referencian recursos consistentes en archivos, ni
recursos generados dinamicamente, sino objetos (elementos,
componentes) de una aplicacion.

e Método GET: se invoca para consultar el estado de un objeto

e Método PUT: se invoca para modificar el estado de un objeto

o Método DELETE: se invoca para borrar un objeto

@ Este APl REST ha hecho que se vuelvan a utilizar los métodos
PUT y DELETE, abandonados en el HTTP convencional.
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Formato de mensajes HTTP

Usando HTTP desde telnet

@ En un terminal, se realiza un telnet al puerto 80 de la

maquina del servidor:
Abre una conexién TCP con el puerto 80 de

‘ telnet www.urjc.es 80 www.urjc.es. Cualquier cosa que se teclee se

enviara por la conexién.

@ En un terminal, se realiza un telnet al puerto 80 de la
maquina del servidor:

Envia una peticién de la pagina index.html.

GET /index.html HTTP/1.0 Es necesario dejar una linea en blanco para

terminar la cabera HTTP.

© Se muestra la respuesta recibida del servidor.
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Formato de mensajes HTTP

Ejemplo de HTTP desde telnet

josh@blackbox:~$ telnet en.wikipedia.org 80
[Trying 208.80.152.2

Connected to rr.pntpa.wikimedia.org.
Escape character is '*]'.

GET /wiki/Main Page http/1.1

Host: en.wikipedia.org

HTTP/1.0 200 OK
Date: Thu, 03 Jul 2008 11:12:06 GMT
Server: Apache

X-Powered-By: PHP/5.2.5
Cache-Control: private,
Content-Language: en
Vary: Accept-Encoding, Cookie

X-vary-Options: Accept-Encoding; list-contains=gzip,Cookie;string-contains=enwikiToken;string-contains=enwikiloggedout; string-contains=enwiki_session;
string-contains=centralauth Token;string-contains=centralauth_Session;string-contains=centralauth_Loggedout

Last-Modified: Thu, 83 Jul 2008 10:44:34 GMT

Content-Length: 54218

Content-Type: text/htnl; charset=utf-8

X-Cache: HIT from sq39.wikinedia.org

X-Cache-Lookup: HIT from sq39.wikinedia.org:3128

s-maxage=0, max-age=e, must-revalidate

HIT from sq38.wikinedia.org
ookup: HIT from sq38.wikinedia.org:8
: 1.0 5q39.wikinedia.org:3128 (squid/2.6. STABLEIB) 1.0 sq38.wikimedia.org:80 (squid/2.6.STABLELS)

Connection: close
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www. w3 org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
[<html xmlns="http://ww.w3.0rg/1999/xhtml" xml:lang="en" lang="en" dir="ltr

<head>

Response body

<meta http-equiv="Content-Type" content="text/html; charset=utf-g8" />
<meta name="keywords" content="Hain Page,1778,1844,1863,1938,1980 Sunmer Olympics,2008,2088 Guizhou riot,2008 Jerusall

“Non-profit organization*>nonprofit</a> <a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization">charity</a>.<b|

r /></li>
http: //wikinediafoundation. org/wiki/Privacy policy" title="wikimedia:Privacy policy">Privac]

<li id="privacy"><a hre

y policy</a></li>
<li id="about"><a href="/wiki/Wikipedia:About" title="Wikipedia:About">About Wikipedia</a></li
<li id="disclainer*><a href="/wiki/Wikipedia:General disclaimer” title="Wikipedia:General disclaimer">Disclaimers</a>|

</ul>
</div>

<script type="text/javascript'>if (window.runonloadiook) runonloadHook();</script=
Served by srv93 in 0.6850 secs. --></body></htnl>
Connection closed by foreign host.
josh@blackbox:~$ I
35
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Caché de contenidos en HTTP

Contenidos

© Caché de contenidos en HTTP
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Caché de contenidos en HTTP

en HTTP (1)

Objetivo
Que un servidor no tenga que volver a enviar a un mismo cliente un mismo
recurso que no ha cambiado.

@ Cuando un cliente pide a un servidor un recurso por primera vez, se lo
guarda en una caché (normalmente en disco).

o El cliente guarda cada recurso en su caché junto con la fecha de dltima
modificacion del recurso y su fecha de expiracién (que indica hasta
cuando se considera que el contenido del recurso es valido).

o El servidor envia el recurso indicando su fecha de altima modificacién,
con la cabecera Last-Modified: <fecha>

o El servidor puede fijar la fecha de expiracién del recurso con la cabecera
Expires: <fecha>.

o Si el servidor no envia la cabecera Expires, el cliente calcula una fecha
de expiracién de forma directamente proporcional a la diferencia entre la
fecha actual y la fecha de altima modificacién: cuanto mas tiempo haga
de la fecha de altima modificacién, mas grande sera la fecha de
expiracion.
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Caché de contenidos en HTTP

Cachés en HTTP (II)

@ Cuando un cliente quiere pedir un recurso a un servidor,
primero comprueba si ya tiene dicho recurso en su cachg,
dentro de su periodo de vigencia:

e Si NO esta en la caché, el cliente pide el recurso normalmente
al servidor, y cuando lo tenga lo guardara en su caché.

o Si Sl esta en la caché, y NO ha expirado, el cliente no pide el
recurso al servidor, sino que lo recupera de la caché.

o Si Sl esta en la caché, y SI ha expirado, el cliente lo pide al
servidor con la cabecera If-modified-since: <fecha>,
indicando la fecha de altima modificacién del recurso.

o Si el objeto NO ha cambiado en el servidor, el servidor
responde un una respuesta 304 Not Modified, sin enviar el
recurso

o Si el objeto SI ha cambiado en el servidor, el servidor envia el
recurso normalmente.
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Cachés en HTTP (IlI)

@ Objetivo: no enviar recursos si el ¢liente servidor
cliente tiene una versién T mensaje HTTP de

actualizada en su caché. peticién U
If-modified-since: <date> objeto
no

—modificado

@ Cliente: especifica la fecha de la
copia en caché en la peticion respuesta HTTP

. HTTP/1.0 304 Not Modified

HTTP: L 1

If-modified-since: <date> =  ---------------—-----

@ Servidor: su respuesta no mensaje HTTP de
peticion —

contiene ningln recurso si no ha If-modified-since: <date> objeto
sido modificado desde la fecha __modificado
especificada en la peticion: | ;ffﬁ;'f‘s;”zﬂni
HTTP/1.0 304 Not Modified <data>
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Proxies de HTTP

Representantes (proxies) de HTTP

@ Un proxy HTTP es un intermediario entre un Servidor

cliente y un servidor. C"E"“‘-
o Funcionamiento para un cliente que tenga \

configurado un proxy:

@ El cliente cada peticién siempre al proxy
@ El proxy hace la peticién al servidor Cliente \ mey i . Servidor
© El servidor envia la respuesta al proxy @ @
@ El proxy envia la respuesta al cliente 3—

@ Normalmente un proxy lo es de varios // \

clientes y tiene una caché asociada. Si un /

cliente pide contenidos ya cacheados no se c"e"'e / xser‘"d‘"
consulta al servidor final (respetando tiempos @
de expiracién de los contenidos en la caché).

@ Pueden encadenarse varios proxies: el primer proxy usa un segundo proxy,
éste usa un tercero. ..y el Gltimo consulta al servidor final.

@ Las peticiones a un proxy se distinguen porque incluyen la URL completa
en la primera linea del mensaje de peticién. Ejemplo:
GET http://gsyc.escet.urjc.es/index.html HTTP/1.0
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Cookies

Persistencia de estado en HTTP

@ HTTP se disefia de forma que un servidor no almacena estado por cada
peticién. Es decir: cada peticién es completamente independiente de otras
peticiones que haya hecho antes el mismo cliente.

@ Sin embargo, es muy frecuente que aplicaciones web necesiten de mantener
un estado persistente entre distintas operaciones de un mismo cliente con
un mismo servidor

o Ejemplo: datos asociados a un usuario (carro de la compra, login de
usuario. . .)

@ Soluciones:

@ El estado es mantenido por el servidor de forma externa a HTTP
(basandose en la IP del cliente, o en otros datos)
@ Se utiliza HTTP para que el estado se mantenga en los clientes:
o Mediante URLs incluidas en las paginas que va devolviendo el servidor: se
incrusta el estado como parte de la URL
o En campos (ocultos) de formularios que envia el servidor con el formulario
para que posteriormente viajen como parametros (con GET o POST) al
mandar el formulario relleno el cliente al servidor.
o Mediante cookies (RFCs 2109 y 2965).
© Combinaciones de las dos anteriores: se guardan datos de forma externa (en
una base de datos) referenciados por una cookies.
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Cookies

@ Las cookies son datos asociados a identificadores.
@ Funcionamiento:

© el servidor genera una cookie para representar un estado
asociado a un cliente que ha hecho una peticién

el servidor envia la cookie al cliente

el cliente almacena la cookie

el cliente reenvia la cookie al servidor en las futuras peticiones
que le realice

000

@ Especificacion original de Netscape, luego propuesto como
RFC 2109, ampliada en RFC 2965.
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Cabecera Set-Cookie

@ Cabecera con la que un servidor que ha creado un cookie se la
envia a un cliente.

@ El formato incluye:

Nombre de la cabecera: Set-Cookie

Nombre de la cookie y valor: <nombre>=<valor>

Fecha de caducidad: expires=<fecha>

Dominio (servidor) y trayecto (path) para el que es valida: El
cliente la reenviara a ese servidor para todas las peticiones de
recursos que empiecen por ese path:

domain=<dominio>; path=<trayecto>

o Si debe ser transmitida sélo sobre canales seguros (HTTPS):
secure

e Ejemplo:

Set-Cookie: login=pepe; expires=Mon, 30-Jan-2009 12:35:23 GMT;
domain=www.myserver.com; path=/dir; secure
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Cabecera Cookie

@ Cuando un cliente pide una URL a un servidor, buscara en su
lista de cookies almacenadas de peticiones anteriores, las que
cumplen simultdneamente las siguientes condiciones:

© Adn no han expirado

@ Son del mismo domain (servidor) al que va se va a hacer la
nueva peticién

© La URL que se va a pedir empieza por el path para el que es
valida

@ El cliente enviara todas las cookies que cumplen las
condiciones, en una o mas cabeceras Cookie.

@ Dentro de esta cabecera, las cookies se ordenaran de mas a
menos especificas (segin su path).

@ Las cookies con caducidad en el pasado se eliminaran
periédicamente para liberar espacio en el cliente.

e Ejemplo:

’Cookie: login=pepe; theme=basic ‘
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Ejemplo de funcionamiento

cliente

Servidor amazon.com

——
Cookies almacenadas

mensaje http de peticidn

L el servidor guarda

fomain=ebay.com; login=jperez

-

mensaje http de respuesta
+

Set-cookie: domain=amazon.com;
login=juan

informacién asociada s,
al login del usuario %, %

By
0 94,
's%e-%
5%
c’D

—

—_—
Cookies almacenadas

omain=ebay.com; login=jperez

mensaje http de peticién
+

Cookie: login=juan

—a &l servidor localiza Ia%

informacién asociada

Gomain=amazon.com; login=juan,

mensaje de respuesta

al login del usuario

una semana mds tarde:

Cookies almacenadas

omain=ebay.com; login=jperez

mensaje http de peticién
+

Cookie: login=juan

{—m €l servidor localiza la
informacién asociada

‘domain=amazon.com; login=juan

al login del usuario

]

—

mensaje de respuesta
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HTTPS

@ El término HTTPS se refiere a colocar HTTP sobre TLS
(Transport Layer Security).

@ TLS aporta caracteristicas de seguridad a las conexiones TCP.
Antiguamente se llamaba SSL (Secure Sockets Layer)

@ Permite confidencialidad en la conexién (mediante cifrado),
autenticacién de los extremos e integridad del contenido.

@ Las URLs comienzan por https://
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HTTP 2.0

HTTP 2.0

@ HTTP/2.0 sera la nueva versién de HTTP.
@ Principales caracteristicas:

GSyC - 2015

Se mantiene la semantica de HTTP/1.1 en cuanto a métodos,
c6digos de respuesta, URLs, cabeceras. ..

Se especifica cémo seré la interacién entre clientes 1.1 y
servidores 2.0 o viceversa

Una sola conexién para transmitir todos los recursos del mismo
servidor, cada peticion/respuesta de un recurso sera un flujo
(stream) dentro de la conexién

Cabeceras binarias (no de texto), mediante compresién (el
tamafio medio de cabeceras en 1.1: 800 bytes (!!1)).

o Paquetes de datos y paquetes de control
o Prioridades en los flujos para evitar tener que esperar a

completar los recursos previos para que llegue un recurso
imprescindible para ir mostrando todo el contenido.

e Sobre TLS.
o Extensible para poder cubrir futuras necesidades.

HTTP



SPDY

@ HTTP/2.0 esta basado (como punto de partida) en el
protocolo SPDY.

@ SPDY es un protocolo desarrollado por Google para
reemplazar HTTP de forma mas eficiente.

o SPDY se puede usar hoy
o Reduce el tiempo de carga de pagina un 65 % utilizando flujos,
compresién y formato binario de paquetes.
o Necesita clientes y servidores que lo soporten:
o Clientes: Chrome, Firefox 134, Opera 12.10+, Explorer 11+
@ Servidores: Todas las aplicaciones web de Google, Twitter,
Facebook, Wordpress. . .
@ http://spdycheck.org/ para comprobar si un sitio soporta
SPDY.
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