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1. Informacion Basica

Asignatura optativa de 6 créditos, tercer curso, segundo cuatrimestre.

Pégina en moodld]

Horario: Martes de 11:00 a 13:00, viernes de 11:00 a 13:00
Aula de teoria: Campus de Fuenlabrada, Departamental I, Aula 144

Laboratorio de préacticas: Campus de Fuenlabrada, edificio Laboratorios II, laboratorio 007
= Profesores:

e Miguel Ortuﬁﬂ
e Enrique Soriandﬂ

= Tutorias

e Online: En el foro y por correo.
e Presenciales sin cita previa: Si estamos en el despacho, normalmente podremos atenderte

e Presenciales con cita previa: Pide hora, por correo o teléfono

2. Transparencias de teoria

En esta asignatura se tratan los aspectos basicos de la seguridad en redes de ordenadores y sistemas de
computacion distribuidos y centralizados, cubriendo los conceptos tedricos bésicos, el uso de herramientas
criptogréficas, protocolos de red seguros, proteccién ante ataques comunes y software dafiino (malware),
técnicas para el desarrollo de software seguro, y administracién segura de servicios. Los conocimientos
previos necesarios para cursar esta asignatura son: programacion imperativa, construccion de aplicaciones
distribuidas, protocolos de red TCP/IP, y uso bésico de sistemas operativos.

0. Cémo pedir ayuda de manera eficientd’]

1. Introduccién y definiciones bésicad?]

Thttp://docencia.etsit.urjc.es/moodle/course/view.php?id=209
2http://ortunoc.es

Shttp://lsub.org/who/esoriano/index.html

4http://gsyc.es/ mortuno/sro/00.ayuda.pdf

Shttp://gsyc.es/ mortuno/sro/01.intro_seguridad.pdf



2. Herramientas criptogréﬁcasﬁ

Autenticacién y control de accest]

LS

Malward®|

5. Desarrollo de programas segurosﬂ

6. Protocolos de red seguros y redes privadas VirtualeSIEI
Bitcéin y seguridaﬂ

7. La seguridad y los usuarios ﬁnalele

8. Administracion de redes y servicios seguros
Cortafuegod™]

3. Practicas

3.1. Transparencias sobre las practicas

s Tendras que usar la shell. Suponemos que ya sabes. Si necesitas repasar:

Shell 1
Shell 1159

= Tendras que hacer muchas tareas con el usuario root:
El usuario root™]

= Configurar VirtualBox:
Méquinas virtualeg ]

» Configuracion de Dropbox:

Uso de servicios en la nubd™]

= Configurar la red de varias maquinas:
Configuracion bésica de la red|§|

Configuracién del encaminamientﬂ

= Configuracién y depuracién de la practica 3:

Escenarios de las practicas con OpenVPNZ]

Shttp://lsub.org/who/esoriano/02.sec-tools.pdf
"http://1sub.org/who/esoriano/03.sec-auth.pdf
8http://1lsub.org/who/esoriano/04.sec-malware.pdf
9http://1lsub.org/who/esoriano/05.sec-programs . pdf
Onttp://gsyc.es/ mortuno/sro/06.vpn.pdf
Hhttp://gsyc.es/ mortuno/sro/bitcoin.pdf
2nttp://gsyc.es/ mortuno/sro/07 .usuarios.pdf
Bhttp://gsyc.es/ mortuno/sro/08.cortafuegos . pdf
Mhttp://gsyc.es/ mortuno/sro/shell_I.pdf
Shttp://gsyc.es/ mortuno/sro/shell_II.pdf
6http://gsyc.es/ mortuno/sro/root . pdf
http://gsyc.es/ mortuno/sro/maquinas\_virtuales\_I.pdf
8http://gsyc.es/ mortuno/sro/nube.pdf
http://gsyc.es/ mortuno/sro/config_basica_red.pdf
2Onttp://gsyc.es/ mortuno/sro/encaminamiento.pdf
2Inttp://gsyc.es/ mortuno/sro/escenarios_practicas.pdf



= Administracién de OpenVPN:

Administracién de los demoniog??]
OpenVPNZ|

= OpenSSH, sshf@

» Netstat??]

= Control de integridad®|

Cuentas del laboratorio

Puedes encontrar mucha informacién 1til sobre el laboratorio en su pagina web /]

Los usuarios pierden sus contrasenas. Pero ti vas a ser ingeniero, nunca deberias olvidar una. Si esto
llegase a suceder, los profesores podemos crearte una nueva en las clases practicas. Para cualquier otro
problema con tu cuenta, escribe a administradores[arroba]gsyc[puntoles

Requisitos previos
Es necesario que cada estudiante:

= Se inscriba en el forﬁ de la asignatura, de lo contrario podra perderse informacién importante.
Se solicita emplear el nombre real. Se recomienda configurar el foro para recibir los mensajes por
correo.

= Rellene lo antes posible la ficha electrénica™)]

4. Evaluacion

| Cédigo | Actividad evaluadora | Ponderacién |
Participacion Participacion en clase 5%
Lecturas Comentario sobre lecturas 5%
Entrega Entrega de précticas 20 %
Teoria Prueba escrita sobre teoria 35%
Practico Prueba escrita de cardcter practico 35%

= Participacién en clase:

Durante las clases, el profesor otorgard puntos de participacién (PDP). Un alumno recibird uno o
mas PDP por responder correctamente en clase a una cuestion del profesor, plantear una pregunta
especialmente interesante, detectar un error (excepto erratas triviales) o una inconsistencia en el
material de la asignatura, etc. Los PDP podréan ser positivos o negativos. A partir de los PDP que
obtenga el estudiante durante el curso, se calculara la nota en este apartado.

» Comentario sobre lecturas

Durante todo el curso el alumno seguird un boletin periédico sobre seguridad, a elegir entre una al
dia (diario, en espafiol) o Crypto-Gram (mensual, en inglés). A final de curso el estudiante debera
entregar una pequena memoria, relacionando entre 3 y 5 noticias con los contenidos vistos en clase.

2?nttp://gsyc.es/ mortuno/sro/admin_demonios.pdf
23nttp://gsyc.es/ mortuno/sro/openvpn. pdf

24http://gsyc.es/ mortuno/sro/openssh.pdf

5http://gsyc.es/ mortuno/sro/netstat.pdf

26nttp: //gsyc.es/ mortuno/sro/control_integridad.pdf
2"http://bilo.gsyc.es/index.php/Portada
28http://docencia.etsit.urjc.es/moodle/course/view.php?id=209
2%http://gsyc.es/ “mortuno/instrucciones_ficha/



= Entrega de préacticas

El alumno entregard una memoria o el cédigo fuente de las practicas hechas durante el curso. Una
nota inferior a 4 en este apartado supone el suspenso de la asignatura en esa convocatoria.

El primer bloque de préacticas se entregara hacia la mitad del cuatrimestre. La fecha exacta se
comunicara en clase y en el foro. El segundo, el dia del examen.

La précticas se calificard entre 0 y 10, luego se aplicard la ponderacién correspondiente.

Las préacticas serdn estrictamente individuales. El alumno debe ser autor del 100 % de su trabajo.
El alumno debe tomar las medidas necesarias para que su trabajo no aparezca en el trabajo de
otro, ni total ni parcialmente. El incumplimiento de este punto implicara, ademads de las posibles
sanciones correspondientes al plagio, la anulacién de todas las pruebas realizadas hasta el momento.

Dicho de otro modo:

e Si este punto se incumple en junio, el estudiante suspendera la asignatura

e Si se incumple en mayo, todas las actividades liberatorias dejan de serlo, no se conservara
para junio ninguna de las apartados de la asignatura que el estudiante haya entregado hasta
el momento.

= Prueba escrita sobre teoria

Preguntas cortas escritas sobre la parte tedrica de la asignatura.

e Se calificara entre 0 y 10, luego se aplicara la ponderacién correspondiente.

e El alumno no podra consultar libros, apuntes ni ningun material, excepto las transparencias
de la asignatura en formato electrénico.

e El alumno dispondrd de un PC, que usard como procesador de textos y donde encontrara las
transparecias en PDF. Podra usar boligrafo y papel para alguna figura o diagrama.

e Una nota inferior a 4 en este apartado supone el suspenso de la asignatura en esa convocatoria.

= Prueba escrita sobre las préacticas

e Para poder presentarse serd necesario haber entregado las practicas

e La prueba incluird preguntas sobre las précticas, o bien solicitard una modificacién de algu-
na practica entregada por el alumno, o algiin ejercicio similar a los realizados en practicas,
adaptado al tiempo disponible en la prueba.

e Se calificara entre 0 y 10, luego se aplicara la ponderacién correspondiente.
e Sera individual.
e Serd el mismo dia de la prueba de teoria, tras un pequenio descanso.

e El alumno dispondra de un PC sin acceso a Internet. Podra consultar libros, apuntes y sus
propias practicas, en papel o en electrénico.

e Una nota inferior a 4 en este apartado supone el suspenso de la asignatura en esa convocatoria.

La nota de cada actividad evualuadora se conservard entre las convocatorias de mayo y junio (excepto
en los casos de plagio en practicas). No se conserva ninguna nota entre un curso y el siguiente.

Evaluacién de alumnos a tiempo parcial

Los alumnos a tiempo parcial realizardn una prueba escrita sobre las practicas de laboratorio y otra
sobre la teoria, ponderados ambos al 50 %. Para que un alumno pueda optar a esta evaluacién, tendrs
que obtener la Dispensa Académica para la asignatura, que habra solicitado al director de la ETSIT.
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