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GSwC
Tipos de Movilidad

* Micro, Macro, Global
- Micro: Entre BS, rapidamente, Macro: entre diferentes
subredes (reino de Mobile IP), menos frecuencia, Global:
entre diferentes zonas geograficas u operadores, poco
frecuente
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GSWC Redes-
Mobile IP

199X: pensado para RAL inalambricas
- Hoy: aplicacion a la telefonia 3G

* Gestion de la movilidad en el nivel de red (IP)
- Pensado para macromovilidad

* En casa ADSL, en el despacho 802.11, Ethernet,...

. : Movilidad transparente a las aplicaciones
- Ej: conexiones TCP no permiten que cambie la dir IP

* ¢ Es tan importante?: Reload en navegadores WWW
RFC 2002
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GSWC Redes-
Mobile IP

. . Direccion |IP asociada a una localizacion fija en
la red

- El prefijo de red de la direccion IP sirve para encaminar
- Si un movil cambia de red, cambia de direccion IP

* Por lo que cambia parte de red
- Por lo que no se le pueden seguir enviando datagramas
* No es transparente para el nivel de transporte

- Se rompen las conexiones TCP
* (IP origen/Puerto origen/IP destino/Puerto destino)
- Si mantiene la direccion, no le llegaran datagramas
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GSyC Redes-|
Mobile IP

. Utilizamos 2 direcciones
1)
* El (MN) se asocia a una nueva direccion IP
en cada red que visita para que los
(CN) puedan enviarle datagramas
* De ello se encarga el (FA) de la red visitada
1)
* El movil mantiene su direccion original en la red hogar
para conseguir la transparencia

* Requiere nodo especial en la red hogar: (HA)
- Cuando el movil no esta en la red hogar, el HA recibe el
trafico para el mévil y lo envia encapsulado a la care-of
address
- Cuando el movil cambia de red, éste informa al HA de la
nueva care-off address
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GSyC

Mecanismos de Mobile IP

* Por orden:

1. Descubrimiento de la care-of address por parte del movil
2. Registro de la care-of address en el Home Agent

3. Tunel desde Home Agent a Care-of address (FA o MN)

AR
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GSWC Redes-
1) Descubrimiento

* Implementado extendiendo el protocolo de anuncio de
routers (RFC 1256)
- Radiados por los routers para anunciar routers por defecto
* En Mobile IP a estos mensajes se les llama
(anuncios)
- Permiten a los moviles detectar agentes moviles (FA, HA)

* Enviados por HA y FA periédicamente (segundos)
- Los de los FA anuncian listas de direcciones care-of address

- HA los envia para saber cuando hemos vuelto a casa

- ElI movil puede radiar pidiendo anuncios si espera y no recibe
ninguno
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GSyC Risdiss-]
2) Registro

* El movil envia peticion de registro al HA
- Directamente a la direccion del HA
- Contiene: <home address/CQO address/duracion registro>
- Llamada binding update si no es la primera (actualiza)
* El FA guarda la asociacion <dir nivel 2 / CO address>
* ElI HA actualiza su tabla de encaminamiento, aprueba la
peticion y envia respuesta al movil
* ElI HA asocia la home address del mévil con la care-of
address, manteniéndola hasta que expira la duracion de
registro
* Autenticacion: el HA debe estar seguro de que el binding

update proviene del movil (;qué pasa si no lo es?)
- Campo de identificacion firmado y unico (hora o aleatorio)
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2) Registro
I: FA radia anuncio

NS
N

2: MH envia regj A} WA
MH =
4: HA acepta o deniega HA l
. FA reenvia a MH
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GyC Risdies-]
3) Tunel

* Implementado con |IP-sobre-IP

* HA genera ARP gratuito y hace Proxy ARP
- Cuando el movil vuelve a casa, éste genera ARP gratuito y el

HA deja de hacer proxy ARP
* El home agent inserta una cabecera IP por delante del

datagrama con destino al movil
- Dir origen: HA, Dir destino: CO address
- Protocolo de nivel superior: 4 (IP-within-1P)
* EI FA, al recibir un datagrama del tunel, tan sélo tiene que
eliminar la cabecera IP y pasar el datagrama al movil
* Alternativa a |IP-sobre-IP: encapsulacion minima (tipo

protocolo de nivel superior: 55 en lugar de 4)
- No anade cabecera: modifica la existente, anadiendo detras, y

antes del payload, las direcciones reales
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GSyC

3) Tunel

IP-within-1P:
are Dest Probo
X | MN| 2 |Payload |

Encapsvlatated diagram

/ Srce Dest FProko m\,

Home Ha| COm [4or 55] X [Mn]2|Payload)|
ccgent
allly, |
T Foreign
A S agent

e

Sre Dest Prolo
X [sn| 2 |Payload]

Mahbile mode
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GSVC
Problemas de Mobile IP

* Encaminamiento en triangulo (iriangle routing)
- Muy ineficiente:
* Hay que establecer tunel
* Cuello de botella en HA
* ;Qué ocurre con CN que esta al lado del MH?

- Solucion: MH envia bindings al CN requiere cambios en pila
IP del CN

* En Ipv6 es obligatorio _HA

— .
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GSyC

Problemas de Mobile IP (cont.)
* Seguridad

- Cortafuegos configurados para que ingrese trafico en red
proveniente de fuera, con IP origen una de dentro

* ¢, CGomo envia trafico MH a un nodo de su red hogar?
* Filtrado a la entrada (Ingress Filtering)

- Los encaminadores a la salida de una red suelen descartar
paquetes que egresan con IP origen de fuera de la red

* ;Cbomo salen los datagramas del MH de la red del FA?

- Solucion: tunel FA => HA
* AUn mas ineficiente :-(
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GSyC

Problemas de Mobile IP (cont.)
* Binding Updates

- Tienen que viajar demasiado lejos, hasta el HA

* Peor aun si el movil se mueve muy rapido entre redes
- Mobile IP malo para micromovilidad
* Solucién en Ipv6 y Cellular IP: Registro Regional

- EI' MN se registra una sola vez en el HA, cuando entra en
un nuevo dominio

- Como COAddress da la de un router del nuevo dominio:
Gateway Mobility Agent (GMA)

- Cuando cambia dentro de un dominio, los binding updates
solo viajan dentro del dominio hasta GMA
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