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Contenido

WSL: Guia de uso para el estudiante de la Escuela de Ingenieria de Fuenlabrada es un
manual que tiene como propdsito brindar asistencia a los estudiantes de nuevo ingreso,
permitiéndoles familiarizarse y sacar provecho de esta herramienta, enfocando su
aplicacién especificamente dentro del entorno universitario; WSL es una caracteristica
de Windows que permite ejecutar un entorno Linux dentro de Windows, facilitando la
compatibilidad y la ejecucion de aplicaciones y comandos de Linux en un entorno
Windows.

Esta guia consta de seis capitulos, cada uno con sus respectivas secciones, que cubren la
informacion mas relevante que un estudiante sin experiencia previa en entornos Linux
debe conocer.

Capitulo 1: Introduccion: En el primer capitulo, se introduce el contexto de Windows
Subsystem for Linux (WSL). Este capitulo consta de cuatro secciones que abordan los
siguientes temas: ;Qué es WSL?, una comparativa entre WSL1 y WSL2, y una
evaluacion de WSL frente a otras alternativas en el ambito de la virtualizacién de
sistemas operativos.

Capitulo 2: Instalacion de WSL: El segundo capitulo se centra en explicar de manera
secuencial los pasos necesarios para instalar WSL. Aqui, los usuarios pueden aprender
sobre la eleccion de distribuciones de Linux disponibles en WSL y como ejecutar una
distribucion predeterminada en su sistema.

Capitulo 3: Interoperabilidad Windows-Linux: El tercer capitulo se centra en la
interoperabilidad de WSL con Windows y Linux. Explora las caracteristicas
compartidas y las diferencias, y las secciones del manual cubren temas como Usuarios
en WSL, Compartir archivos y directorios y Ejecucion de comandos y utilidades.

Capitulo 4: Editores de texto: Este capitulo tiene como objetivo ensefiar a los
estudiantes de nuevo ingreso en la Escuela de Ingenieria de Fuenlabrada las diferentes
formas de editar archivos de texto. Se divide en dos subsecciones que tratan Editores en
modo texto y IDEs (Entornos de Desarrollo Integrados).

Capitulo 5: Conexion SSH: El quinto capitulo se dedica a explicar qué es y como usar
el protocolo SSH dentro de WSL. Ademas, incluye una seccion sobre el uso de ALIAS
para facilitar la conexién con las maquinas de laboratorio de la universidad. Las
secciones cubiertas son ;Qué es SSH?, Conexion a las maquinas Linux de la
Universidad con WSL, Uso de SSH sin contrasefia y Uso de ALIAS.

Capitulo 6: Sincronizacion remota de archivos: El sexto capitulo se enfoca en
explicar como sincronizar archivos de forma remota para que los estudiantes puedan
continuar su trabajo en los laboratorios de la Universidad desde otras ubicaciones. Se
proponen alternativas como Secure Copy (scp), SSH Filesystem (sshfs) y FreeFileSync.
Este capitulo esta disefiado para ayudar a usuarios con poca experiencia en entornos
Linux a utilizar estas herramientas.
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1. Introduccion

1.1. ¢Qué es WSL?

WSL (Windows Subsystem for Linux) es una herramienta de Windows 10 y posteriores
que permite a los usuarios ejecutar un entorno de Linux, pudiendo ejecutar la mayoria
de herramientas de linea de comandos y practicamente cualquier aplicacion en modo
texto y algunas aplicaciones graficas, utilidades y aplicaciones directamente en
Windows y sin la sobrecarga de una maquina virtual tradicional o una configuracién de
arranque dual (tener dos sistemas operativos en la maquina mediante una particion de
disco). En la primera version de WSL, esto se conseguia mediante la implementacién de
una capa de compatibilidad entre ambos sistemas operativos.

En el afio 2020 se lanzo la segunda version de WSL, WSL2, que contaba con diferentes
mejoras con respecto a la version inicial. En esta segunda version, WSL ya cuenta con
un verdadero nucleo de Linux ejecutado por un hipervisor como las maquinas virtuales
tradicionales que permite ejecutar una instancia completa de Linux junto con Windows.
Esto significa que se puede acceder a todas las funciones y servicios de Linux, incluidos
los controladores del kernel, y ejecutar aplicaciones de Linux en el entorno de
Windows. La experiencia de uso es muy similar a la de un Linux nativo. Por omision la
distribucién empleada es Ubuntu, aunque también soporta diferentes distribuciones
como Debian o kali-linux, entre otras (ver seccion 2.1).

Aunque es una tecnologia similar a la de maquinas virtuales tradicionales, al estar
integrada por Microsoft dentro de Windows, es mucho mas eficiente y facil de usar. En
lo sucesivo, el término WSL referenciara a la dltima version a no ser que se especifique
lo contrario.

1.2. WSL frente a otras alternativas

Si lo que se busca es poder trabajar con una maquina Linux, la primera alternativa
preferible a considerar es instalar Linux nativo en una particion de disco. Cuando por
alguna razon no se quiere hacer, existen multiples opciones para lograr este objetivo.
Por ejemplo, es posible conseguirlo mediante el uso de maquinas virtuales tradicionales
(VirtualBox o VMWare) o acceder a una maquina Linux desde una maquina Windows
de manera remota (por ejemplo, via VNCWeb o ssh) entre otras posibilidades.

En el caso particular de acceso via VNCWeb, son varios los inconvenientes que podrian
surgir durante su uso. VNCWeb necesita una conexion a internet permanente y de buena
calidad. Si la velocidad proporcionada no fuera lo suficientemente rapida, la experiencia
de uso no seria la mas adecuada ya que podria presentar ciertos inconvenientes como,
por ejemplo, experimentar mucho retraso con el teclado, raton y el refresco de la
imagen. Ademas, VNCWeb no permite por si solo intercambiar ficheros con la maquina
local.



WSL es una alternativa bastante reciente (version 2 de WSL: afio 2020) que se suma a
este abanico de posibilidades y posiblemente sea la mas cercana a un Linux nativo
tradicional.

Si bien es cierto que la alternativa a escoger dependera del usuario y sus necesidades,
WSL ofrece una serie de ventajas a tener en cuenta a la hora de elegir entre una opcién
u otra.

Nucleo de Linux completo. WSL2 utiliza una maquina virtual que cuenta con un
kernel de Linux completo.

Interoperabilidad Windows-Linux. WSL esta integrado en Windows y ofrece la
posibilidad de trabajar con las utilidades de una maquina Linux dentro de una maquina
Windows.

Con WSL es posible trabajar de manera simultanea con ambos sistemas operativos, es
decir, permite la posibilidad de usar las aplicaciones y de acceder a los archivos de
Windows desde Linux (y viceversa). Esto también es posible con una maquina virtual
tradicional como VirtualBox, la diferencia es la comodidad: en WSL el usuario no tiene
que hacer apenas ninguna configuracién adicional.

WSL ofrece un entorno independiente de Windows. En los capitulos sucesivos se
analizara con mas detalle qué caracteristicas pueden compartir y cuales no.

Mas ligero. WSL utiliza una tecnologia de virtualizacion ligera llamada Virtual
Machine Platform (Plataforma de Maquina Virtual) que se basa en Hyper-V, el
hipervisor de virtualizaciéon de Microsoft. Esta tecnologia de virtualizacién ligera
permite ejecutar un kernel de Linux dentro de Windows sin la necesidad de iniciar una
maquina virtual completa. En lugar de eso, se crea un entorno aislado que proporciona
una capa de compatibilidad entre el sistema operativo host (Windows) y el entorno
Linux.

Tiempo de arranque. Al ser mas ligero, el tiempo que necesita para arrancar es menor
que el necesitado por otras alternativas.

Recursos necesarios. WSL necesita menos recursos (CPU, memoria y
almacenamiento) que una maquina virtual completa y que la instalacién de un sistema
operativo en nativo.

Facil introduccion a Linux para usuarios de Windows. No hay necesidad de instalar
un nuevo sistema operativo para poder usar Linux en una maquina Windows; es mucho
mas rapido. Ademas, no es necesario crear particiones en el disco, lo cual es una tarea
potencialmente peligrosa.



2. Instalacion de WSL

2.1. Prerrequisitos

Version de Windows. Para poder instalar WSL en una maquina Windows, es necesario
contar con una version de Windows 10 o posterior.

Espacio suficiente. Como cualquier otra aplicacion que se instala en una maquina, es
necesario tener el suficiente espacio en disco para su instalacién. El tamafio inicial en
disco suele ser relativamente pequefio, generalmente alrededor de 200-300 MB. Sin
embargo, a medida que se vaya utilizando y personalizando el entorno de WSL, es
posible que el tamafio en disco aumente debido a la instalacion de paquetes adicionales,
programas y datos. También es importante tener en cuenta que el tamafio que ocupa en
disco WSL puede variar segun la distribucion y los paquetes que se instalen. Algunas
distribuciones, como Ubuntu, pueden requerir mas espacio en disco debido a la
inclusion de paquetes y bibliotecas adicionales.

2.2. Instalacion

El proceso de instalacion de WSL puede realizarse de manera rapida y sencilla mediante
los intérpretes de comandos de Windows a través de PowerShell o del simbolo de
sistema de Windows ejecutados como administrador.

1) Iniciar PowerShell o simbolo de sistema de Windows. Para ello, dirigirse al
explorador de Windows y escribir en la barra de biisqueda PowerShell o cmd. A
continuacion, hacer clic derecho sobre el programa en cuestion y dentro del ment de
opciones que se despliega, clicar sobre ejecutar como administrador.



Iniciar PowerShell

Todo  Aplicaciones  Documentos ~ Web

Mejor coincidencia

Simbolo del sistema

Aplicacién
Configuracién

3 Reemplazar el simbolo del sistema

Iniciar cmd (Simbolo del sistema de Windows)

Todo Aplicaciones Documentos Web

Mejor coincidencia

> Windows PowerShell

Aplicacién
Aplicaciones

B Windows PowerShell ISE

M

con Windows PowerShell en el ment
& windows PowerShell (x86)
Buscar en Internet

2  Windows PowerShell ISE (x86)

P cmd - Ver resultados web

Configuracién

Configuracién de desarrollador de
PowerShell

Reemplazar el simbolo del sistema
con Windows PowerShell en el menu

Permitir la ejecucion de scripts
locales de PowerShell sin tener que

Buscar en Internet
2 PowerShell - Ver resultados web
£ powerShell

L powershell administrador

£ powerShell

2) Instalar WSL. Para instalar WSL, ejecutar el siguiente comando de instalacion en la
PowerShell o cmd de Windows: wsl -install

Este comando habilitara las caracteristicas necesarias para ejecutar WSL e instalara la
distribucion Ubuntu de Linux.

Ubuntu es la distribucion por defecto que se instalara; sin embargo, este
comportamiento puede cambiarse si se desea instalar otra distribucion.

ién solicitada requiere elevacidn.
Instalando: Plataforma de maquina wvirtual
Se ha instalado Plataforma de maquina wvirtual.
Instalando: Subsistema de Windows para Linux

Se ha instalado Subsistema de Windows para Linux.
Instalando: Subsistema de Windows para Linux

Se ha instalado Subsistema de Windows para Linux.
Instalando: Ubuntu

Se ha instalado Ubuntu.

Figura 2.2.1: Comando de instalacion de WSL

3) Reiniciar el equipo. Después de que haya terminado de ejecutarse el anterior
comando, es necesario reiniciar el equipo para que se apliquen los cambios. Una vez
arrancado de nuevo, se lanzara de manera automatica el terminal de WSL. A
continuacion, el terminal pedird que se introduzca un nombre de usuario UNIX y,
posteriormente, una contrasefla para dicho usuario para la distribucién de Linux recién
instalada; este usuario es propio de WSL, es decir, no tendra ningtn tipo de relaciéon con
los usuarios que previamente hubiera en Windows.



-‘:_\ Ubuntu

Ubuntu ya esta instalado.
Iniciando Ubuntu...
Installing, this may take a few minutes...

Please create a default UNIX user account. The username does not need to match your Windows username.
For more information visit: https://aka.ms/wslusers
Enter new UNIX username:

Figura 2.2.2: Creacion de usuario Linux

Ademas, este usuario sera considerado el administrador de Linux y tendra privilegios
especiales. Una vez terminado todo lo explicado, se mostrara la siguiente informacion:

(5 carlos@LAPTOP-BEASJOVT: ~

Ubuntu ya esta instalado.

Iniciando Ubuntu...

Installing, this may take a few minutes...

Please create a default UNIX user account. The username does not need to match your Windows username.
information visit: https://aka.ms/wslusers

UNIX username: carlos

rd:

wd: p updated successfully
Installation successfull
To run a command as administrator (user "root"™), use "sudo <command>".
See "man sudo_root" for details.

Welcome to Ubuntu 22.@4.2 LTS (GNU/Linux 5.15.98.1-microsoft-standard-WSL2 x86_64)

* Documentation: https://help.ubuntu.com
* Management : https landscape.canonical.com
* Support: https://ubuntu.com/advantage

This message is shown once a day. To disable it please create the
/home/carlos/.hushlogin file.

~%
Figura 2.2.3: Instalacion WSL finalizada

Llegados a este punto, ya es posible trabajar con WSL. También es posible iniciar WSL
desde el intérprete de comandos de Windows con el comando ws1l ~



EX carlos@DESKTOP-EE08Q76: ~

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6

PS C:\Users\carli> wsl ~

Welcome to Ubuntu 22.84.2 LTS (GNU/Linux 5.15.90.1-microsoft-standard-WSL2 x86_64)
Documentation: https://help.ubuntu.com
Management: https landscape.canonical.com
Support: https:/fubuntu.com/advantage

Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge

This message is shown once a day. To disable it please create the
/home/carlos/.hushlogin file.
] 2 KT H. 1

Figura 2.2.4: WSL lanzado desde PowerShell

El directorio en que el que se iniciara por omision es /home/<usuario>. Para
consultar dudas adicionales sobre el proceso de instalacién o comandos utiles de WSL
(a ejecutar desde el intérprete de comandos de Windows), consultar el siguiente enlace:
informacién adicional.



https://learn.microsoft.com/es-es/windows/wsl/install

3. Interoperabilidad Windows-Linux

WSL permite la posibilidad de trabajar con Windows y Linux de manera simultanea.

No obstante, es importante tener en cuenta que WSL es una herramienta que se ejecuta
dentro de Windows y que hereda componentes del sistema operativo. Aunque existen
areas de Windows que pueden ser gestionadas desde WSL, hay otras que no pueden ser
modificadas directamente desde este entorno.

Una de las ventajas de WSL es la posibilidad de acceder al sistema de archivos de
Windows desde la distribucion de Linux en WSL. Esto significa que es posible acceder,
leer, escribir y manipular archivos y directorios tanto de Windows como de la
distribucion de Linux en WSL, lo que facilita compartir y trabajar con datos entre
ambos sistemas operativos.

Por otro lado, las configuraciones de Windows, como la configuracion del sistema, las
preferencias del panel de control, los ajustes de seguridad y las configuraciones del
cortafuegos, generalmente no se ven afectadas directamente por las acciones realizadas
en WSL. Para modificar estas configuraciones, es necesario realizar los cambios
directamente en el entorno de Windows.

Por todo ello, es importante tener en cuenta que WSL no reemplaza por completo a un
entorno de Linux nativo. Aunque ofrece una gran interoperabilidad, existen algunas
limitaciones y diferencias sutiles en el comportamiento y la configuraciéon en
comparacion con una instalacion de Linux nativa. Sin embargo, WSL brinda una
solucion sélida para aprovechar las ventajas de ambos sistemas operativos y trabajar de
manera eficiente en un entorno integrado.

3.1. Usuarios

3.1.1. Funcionamiento

Para entender el funcionamiento de los usuarios en WSL, es necesario tener en cuenta lo
siguiente:

Los usuarios de WSL y Windows son totalmente independientes. Los usuarios de
WSL y los usuarios de Windows son distintos y no estan directamente vinculados. Cada
distribucion de Linux en WSL tiene su propio conjunto de usuarios y contrasefias
independientes. Cualquier administracion de usuarios, creacion de cuentas o cambios en
las contrasefias deben realizarse dentro del entorno de Linux en WSL y no afectaran a
los usuarios del sistema operativo Windows.

Por ello, cuando se instala una distribucién Linux en WSL, se pide crear un usuario que
sera el primer y unico usuario que habra por el momento hasta que se afiadan nuevos
dado que no hay ninguno previamente ya que los usuarios de Windows no son visibles
en WSL.



Cada distribucion de Linux que se ejecuta en WSL tiene sus propias cuentas de
usuario y contraseiias de Linux. Sera necesario configurar una cuenta de usuario de
Linux cada vez que se reinstale, se restablezca o se agregue una distribucion.

Usuario root y comando sudo. En WSL, ser usuario root o ejecutar un comando con
permisos de root mediante el comando sudo, es equivalente a su uso en una maquina
Linux. Es decir, sirve para ejecutar ciertos comandos que no se podrian ejecutar sin
tener los permisos suficientes como puede ser el caso del comando sudo apt
upgrade.

Todos los cambios que se realicen siendo usuario root solo afectan a la distribucién
Linux dentro de WSL por lo que el usuario root en WSL no tiene relacion con el usuario
Administrador en el sistema operativo Windows. Si se quiere hacer algiin cambio en la
distribucién Windows, ha de hacerse directamente sobre Windows.

3.1.2. Restablecer contrasena

En caso de haber olvidado la contrasefia de un usuario, el procedimiento para
recuperarla es idéntico al realizado en Linux teniendo en cuenta que, para recuperarla,
es necesario iniciar WSL siendo usuario root.

Los pasos a realizar son los siguientes:

Lanzar WSL siendo root. Para ello, ejecutar WSL desde el intérprete de comandos de
Windows con el comando wsl -u root

El resto de pasos a realizar a partir de aqui son los mismos que habria que seguir si se
estuviera trabajando en un Linux.

Actualizar contraseiia. Ejecutar el comando passwd <username> donde
<username> es el nombre del usuario que ha perdido la contrasefia.

A continuacién, sera necesario escribir una nueva contrasefia y posteriormente
confirmarla.

3.2. Compartir archivos y directorios

WSL facilita el intercambio de archivos y directorios entre Windows y Linux. Es
posible acceder a los archivos de Windows desde la distribucion de Linux en WSL y
viceversa. Esto permite trabajar con archivos en ambos sistemas operativos sin
problemas y utilizar herramientas especificas de cada uno en los archivos compartidos.

Ademas, WSL se integra con el subsistema de Windows, lo que significa que es posible
acceder a recursos de Windows, como dispositivos de hardware, controladores y
servicios, desde la distribucion de Linux en WSL. Esto proporciona una experiencia
mas completa y permite utilizar aplicaciones y servicios de Windows junto con las
capacidades de Linux.



3.2.1. Acceder al sistema de ficheros de Linux (WSL) desde Windows

Es posible consultar ficheros desde Windows que han sido creados en WSL desde el
explorador de archivos de Windows de manera rapida y sencilla. Para ello, solo hay que
abrir el explorador de archivos de Windows y dirigirse dentro del panel de navegacion
(barra lateral izquierda) al apartado Linux. Una vez dentro, hay que buscar el directorio
en el que se encuentre el fichero que se quiere consultar.

<« v » Llinux » Ubuntu * home » carlos » ] Buscar en carlos

~
d Li ) Nombre Fecha de modificacion Tipo Tamafio
inux

. Ubuntu .cache Carpeta de archivos

ssh Carpeta de archivos

Archivo BASH_ALL... 1KB

boot

dev | .bash_aliases

1
1
1
| .bash_history 1 Archivo BASH_HIS... 1KB
etc
B .bash_logout 1 Archivo de origen ... 1KB
home 8 .bash_profile 1 Archivo de origen ... 1KB
i carlos 8| bashrc 1 Archivo de origen ... AKB
.cache | Jesshst 1 Archivo LESSHST 1KB
ssh | .motd_shown 2 Archivo MOTD_SH... 0KB
lostsfound B .profile 1 Archivo de origen ... 1KB
| .suda_as_admin_successful Archivo SUDO_AS... 0KB
media .
| wiminfo 1 Archivo VIMINFO 8KB
mnt 5 -
=| salida_netstat Documento dete... 6KB
opt
proc
root
- v
13 elementos 1 elemento seleccionade 3,63 KB -

Figura 3.2.1: Acceso a ficheros de WSL desde Windows

Ademas, ejecutando en WSL el comando explorer.exe . (incluyendo el punto
final), se abrird de manera automatica una pestafia del explorador de archivos de
Windows en la ruta donde se estaba trabajando en WSL para visualizarlo desde
Windows.

3.2.2. Acceder al sistema de ficheros de Windows desde Linux (WSL)

El acceso a los ficheros dependera de donde se haya instalado WSL. Por defecto, WSL
se instala en la unidad del sistema de Windows (generalmente, C:).

Para acceder al sistema de ficheros de Windows desde WSL, hay que acceder al disco
de Windows, (normalmente C:), que se encuentra en /mnt/c

Cabe destacar que Windows es insensible a mayusculas y minusculas por lo que da
igual referirse al disco de Windows con c: o C: aunque normalmente se escribe en
mayusculas. Sin embargo, Unix/Linux si que es sensible al uso de maytsculas y
minusculas por lo que, para acceder al disco de Windows, hay que escribir el nombre de
la unidad en mintsculas.

El acceso a ficheros que se encuentran en Windows desde WSL se consigue accediendo
a los directorios que cuelgan del directorio /mnt/c siendo c el disco donde esta
instalado el sistema de ficheros de WSL.

Por ejemplo, si se quisiera acceder a los archivos que se encuentran en el directorio
escritorio de la maquina Windows desde WSL, habria que acceder a la ruta
/mnt/c/Users/<nombre_usuario_Windows>/<Directorio> siendo
nombre_de_usuario_Windows el nombre de usuario de Windows y Directorio el
directorio escritorio. El comando resultante es

cd /mnt/c/Users/<nombre_usuario_Windows>/Desktop



cﬁ carlos@LAPTOP-BEAQIOVT: /mint/c/Users/aleja/Desktop

% cd /mnt/c/Users/aleja/Ds

Figura 3.2.2: Acceso a ficheros de Windows desde WSL

3.3. Ejecucion de comandos y utilidades

WSL permite ejecutar comandos y utilidades de Linux directamente desde el shell de
Windows. Esto significa que se pueden utilizar comandos de Linux en la linea de
comandos de Windows y viceversa.

Para ejecutar comandos de Linux en el intérprete de comandos de Windows
(PowerShell y cmd), es necesario anteponer ws1 al comando que se quiera ejecutar.

Simbolo del sistema

o un comando interno o externo,
lotes ejecutable.

Figura 3.3.1: Ejecucion de comando Linux desde cmd de Windows
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4. Editores de texto

Dentro de WSL, son varias las maneras que hay para editar un archivo de texto.

Es posible realizar este trabajo integramente desde WSL sin la necesidad de tener que
utilizar ningtin programa instalado en Windows y, al mismo tiempo, también es posible
realizarlo recurriendo a algtin programa instalado en Windows que acceda a los ficheros
de WSL. Por ello, existen dos alternativas diferentes en WSL para la edicién de texto de
ficheros.

4.1. Editores en modo texto

Los editores de texto en modo texto son herramientas que se ejecutan en la linea de
comandos y ofrecen una interfaz basada en texto para editar archivos. Estos editores son
muy potentes y altamente configurables.

Ademas, suelen ser los tinicos disponibles en ordenadores a medio instalar, averiados,
herramientas de rescate, etc.

La finalidad principal de los editores de texto en modo texto es proporcionar una forma
eficiente de editar archivos de texto sin requerir una interfaz grafica completa. Estos
editores son muy populares entre los desarrolladores y administradores de sistemas
debido a su velocidad, potencia y flexibilidad. Permiten realizar modificaciones rapidas
en archivos de texto, navegar por ellos de forma eficiente y ejecutar comandos y scripts
directamente desde el editor.

Usando editores en modo texto se puede hacer todo el trabajo de edicion de texto dentro
de WSL sin utilizar ningin programa adicional en Windows.

El editor estdndar de hecho en Unix es Vim, o mas bien, algtin clon moderno, como vim
o neovim. Para usarlo, basta con escribir dentro del terminal el comando vi
<nombre_archivo>. Si el archivo ya existia, se abrira para editarlo. Si no estaba
creado, creara un fichero con ese nombre para su edicion.

4.2. 1IDEs (Integrated Development Environment)

IDE es el acrénimo de Integrated Development Environment, que en espafiol se traduce
como Entorno de Desarrollo Integrado. Un IDE es una herramienta de software que
proporciona un conjunto de caracteristicas y funcionalidades para facilitar el desarrollo
de software.

Un IDE tipicamente incluye un editor de cddigo fuente, herramientas de depuracion,
compiladores o intérpretes, y a menudo ofrece funcionalidades adicionales como
resaltado de sintaxis, autocompletado, gestion de proyectos y control de versiones.
Proporciona un entorno de trabajo completo y centralizado para desarrolladores,
permitiéndoles escribir, probar y depurar c6digo de manera mas eficiente.
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A diferencia de los editores en modo texto, los IDEs proporcionan un entorno mas
amigable y visualmente atractivo para desarrolladores y programadores. Ofrecen
caracteristicas avanzadas, como resaltado de sintaxis, autocompletado de cédigo,
depuracion integrada, control de versiones y acceso a bibliotecas y frameworks
especificos. Estos editores suelen ser mas faciles de usar para aquellos que estan
empezando en el desarrollo de software, ya que ofrecen una experiencia mas visual e
intuitiva.

Algunos de los IDEs mas utilizados son Visual Studio Code, Atom, Geany, entre otros.

Por ello, es posible instalar cualquier IDE en Windows y configurarlo para que trabaje
sobre cualquier fichero, incluyendo los ficheros de WSL. Es decir, es posible editar
ficheros de WSL con programas instalados en Windows.

En el caso concreto de tener instalado el programa Visual Studio Code en la maquina
Windows, es posible lanzarlo directamente desde el terminal de WSL mediante el
comando

code <nombre_archivo>. Esto abrira una sesion grafica de dicho programa y, si el
archivo ya existia, se abrira para editarlo. Si no estaba creado, creara un fichero con ese
nombre para su edicion.
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5. Conexion ssh

5.1. ¢Queé es ssh?

ssh (Secure Shell) es un protocolo de red que permite a los usuarios acceder y
administrar de forma segura en modo texto mediante comandos un sistema remoto a
través de una red.

Este protocolo de red brinda la posibilidad de conectarse a una mdquina remota
(maquina con la que se quiere establecer la conexion) y gestionarla desde la maquina
local (maquina en la que se esta trabajando).

Sin embargo, no a todas las maquinas se puede llegar via ssh (por lo menos en un
inicio). Para poder establecer conexion con una maquina remota, es necesario cumplir
con una serie de requisitos:

Tener acceso a un sistema operativo compatible: ssh es compatible con sistemas
operativos Unix (Linux, macOS) o Windows.

Tener una conexion de red: ssh utiliza una conexién de red para establecer la
comunicacion entre el cliente y el servidor. Por ello, hay que tener una conexion de red
activa y funcional.

Tener un cliente y servidor ssh configurado: El servidor ssh debe estar instalado y
configurado en el sistema remoto al que se quiere acceder y el cliente ssh debe estar
instalado y configurado en la maquina desde la que se quiere establecer conexion. Por
defecto, los sistemas Unix suelen tener instalado tanto el cliente como el servidor ssh
mientras que en los Windows no es habitual tenerlo. Por ello, seria necesario instalar
software adicional en la maquina.

Tener las credenciales de acceso: Sera necesario tener las credenciales de acceso al
servidor remoto (nombre de usuario y contrasefia).

Tener permisos y autorizaciones adecuados: Hay que tener los permisos y
autorizaciones pertinentes para acceder al servidor remoto a través de ssh. Esto puede
requerir que la cuenta de usuario a la que se desea acceder esté configurada
correctamente en el servidor y que tengas los privilegios adecuados.

5.2. Conexion a las maquinas Linux de la Universidad con
WSL

WSL, a diferencia de Windows donde por norma general hay que instalar software
adicional para poder utilizar ssh, cuenta por defecto con los paquetes necesarios para
establecer conexiones ssh con maquinas remotas. Sin embargo, si se quisiera acceder a
una maquina Windows que tiene WSL instalado via ssh, seria necesario hacer una serie
de configuraciones previas ya que no cuenta con esta caracteristica por defecto.

Por ello, una maquina Windows puede utilizar ssh para conectarse a una maquina
externa gracias a WSL sin tener que hacer nada mas que instalar esta herramienta en la
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maquina.
En el caso particular de la EIF, algunas de las maquinas de los laboratorios estan
configuradas para poder acceder a ellas via ssh desde una red externa.

Para saber cuéles son las maquinas a las que se puede acceder, es necesario consultar el
parte de guerra de los laboratorios (https://labs.eif.urjc.es/parte/).

El acceso por ssh a las maquinas de la Universidad con WSL se hace de manera idéntica
a como se haria con un Linux nativo.

El primer paso para establecer conexion via ssh con las maquinas de la Universidad es
ejecutar el comando ssh usuario@maquina.aulas.eif.urjc.es en WSL donde
usuario es el nombre de usuario de la cuenta de los laboratorios y maquina una de las
maquinas del parte de guerra. En este ejemplo, la maquina utilizada es ¥-13103-pc0O1.
Al nombre de la maquina, hay que afadirle la extension (dominio) de la universidad:
.aulas.eif.urjc.es

-‘:_\ carlos@LAPTOP-BEA9JIVT: ~ — O *

pC l aulm eif.urjc.es (212.12 4.22)" can't be established.

AbLTeTHFDOrXZRGJ ”lf rYmme LuXx7E.

/[fingerprint])?
Figura 5.2.1: Verificacion de autenticidad

Dado que es la primera vez que se esta intentando acceder via ssh desde la maquina
local a una de las maquinas del laboratorio, el terminal mostrara el anterior mensaje por
pantalla.

El sistema verifica que el servidor sea realmente quien dice ser dado que no ha habido
ninguna conexion ssh anterior a esta. La identidad se verifica mediante una clave tinica
generada para el servidor.

La clave se muestra como una huella digital (fingerprint), que es una secuencia de
caracteres unica que identifica al servidor. Si se necesita la certeza absoluta de que esta
maquina es quien dice ser, se deberia comprobar esta huella digital por un medio
seguro, alternativo.

En este caso, se escribe yes a la anterior pregunta ya que es cierto que realmente se trata
de una de las maquinas del laboratorio. En sucesivas ocasiones, este mensaje no se
volvera a mostrar.

-‘5 carlos@LAPTOPR-BEASIOVT: ~ - O X

.128 4.22)" can't be established.
G'l'fl( rYmme luXx7E.

F igura 5 2 2: Contrasena de usuario de los laboratorios
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https://labs.eif.urjc.es/parte/

A continuacién, se pide que se escriba la contrasefia del usuario de la maquina a la que
se quiere acceder (contrasefia del usuario de los laboratorios). Tras escribirla
correctamente, la conexién habra sido establecida con éxito.

(_3 carlos@LAPTOP-BEASIOV1: ~ — O X

1:~% ssh carl

L auth_1t1c1tv of host 'f-131¢
be established.
ED25519 key fingerprint is SHA256:TvOm7bOiv/9ZvAbLTeTHFDBrXZRGIvkorYmmeluXx7E.
This key is not known by any other names

you want to contlnu nnecting

pcol.aula
P3-pcOl.aulas.eif.urjc.es’s

\_| Bienvenido al host f-13183-pc@1l.aulas.eif.urjc.es
| de los Laboratorios Docentes de la EIF (URIC)

expuestas en la pagina web:
normas

a que esta maquina se reinicia automaticamente todos los dias

|Pagina Web del Laboratorio: https://labs.eif.urjc.es
|Si necesitas ayuda, mandanos un mail
direccion: soporte-lab@gsyc.urjc.es

Have Fun!

3 from 92.172.119.151

Figura 5.2.3: Conexion ssh establecida

Por cada vez que se realice una conexion ssh a esta maquina, sera necesario volver a
introducir la contrasefia del usuario de los laboratorios; sin embargo, este
comportamiento puede cambiarse para que no sea necesario escribirla.

5.2.1. Uso de ssh sin contraseina

Si no se quiere tener la necesidad de escribir la contrasefia cada vez que se realice una
conexion ssh a las maquinas de la Universidad (o a cualquier otra maquina), es
necesario tener otro método de autenticacién para verificar que quien estd intentando
establecer la conexion es quien dice ser.

En el contexto de ssh, se puede utilizar un par de claves publica-privada para establecer
una autenticacion sin contrasefia. En lugar de introducir una contrasefia cada vez que se
intenta acceder a un servidor remoto, se puede generar un par de claves publica-privada
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en el cliente ssh (en WSL) y agregar la clave puiblica correspondiente al archivo de
autorizacion del servidor remoto.

Cuando se intenta establecer una conexion ssh, el cliente utiliza su clave privada para
demostrar su identidad al servidor remoto. Si la clave privada coincide con la clave
publica almacenada en el servidor, se permite el acceso sin contrasefia. Esto proporciona
un nivel adicional de seguridad, ya que no es necesario transmitir ni almacenar
contrasefias en el proceso de autenticacion.

Existen varios algoritmos criptograficos que se utilizan para generar pares de claves
publica-privada. En este caso, el par de claves va a ser creado utilizando el algoritmo
Ed25519.

Crear par de claves publica-privada

Desde el terminal de WSL, se crea el par de claves con el comando
ssh-keygen -t ed25519

-‘.3 carlos@LAPTOP-BEASJIVT: ~
:~$ ssh-keygen -t ed25519

Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/carlos/.ssh/id ed25519):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/carlos/.ssh/id_ed25519
/id_ed25519.pub

'VS.L‘LI_m_\; ixPxpBE4AHAV38LNkuOx(QDkQaaljs5wbYnIng8 carlos@LAPTOP-BEA9I9V1
y randomart image is:
+--[ED25519 256]--+

| o+B *

I
I
I
|BB + B +S.. |
I
I
I
I

Figura 5.2.4: Creacion de claves publica-privada

Tras haber introducido el comando, se pedira que se introduzca la ruta y el nombre del
fichero donde guardar el par de claves y una contrasefia para proteger la clave privada.
En este caso, no se ha introducido nada por lo que en cada pregunta se ha presionado la
tecla enter (salto de linea) para utilizar los parametros por defecto. Por ende, las
contrasefias se han guardado dentro del directorio /home/<usuario>/.ssh/ con el
nombre por defecto de id_ed25519.pub para la clave publicay id_ed25519 para la
clave privada.
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‘:" carlos@LAPTOP-BEA9JOVT: ~/.ssh

id_ed25519 id_ed25519.pub known_hosts known_hosts.old
' $

Figura 5.2.5: Par de claves publica-privada

Copiar el contenido de la clave piuiblica en la maquina de la Universidad (remota).

A continuacién, hay que visualizar el contenido de la clave piblica y copiarlo dentro
del fichero .ssh/authorized_keys de la maquina del laboratorio.

Para visualizar el contenido del fichero que contiene la clave publica, se puede ejecutar
la orden cat id_ed25519. pub dentro del directorio donde esté dicho fichero.

-‘.5 carlos@LAPTOP-BEA9JIVT: ~/.5sh

Figura 5.2.6: Contenido clave publica

Pegar el contenido de la clave publica en la maquina del laboratorio.

En primer lugar, hay que estar conectado a la maquina de la Universidad. Por ejemplo,
via ssh (ver apartado 5.2).

Una vez se esté conectado, editar el fichero .ssh/authorized_keys con el IDE que
se prefiera para pegar ahi el contenido de la clave publica.

Tras haberlo copiado correctamente, las proximas veces que se quiera establecer
conexion via ssh a esa maquina, no sera necesario escribir la contrasefia de usuario.
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{ carlos@LAPTOP-BEAQJOV: ~ - O X

| de los Laboratorios Docentes

|E1 uso de esta cuenta conlleva la aceptacion de las normas de
stos Laboratorios xpuestas en la pagina web:
|https://labs.eif.urjc.es/normas

|No hacerlo puede suponer el cierre PERMANENTE de la cuenta.

Yagina Web del Laboratorio: https://labs.eif
Si necesitas ayuda, mandanos un mail
a esta direccion: soporte-lab@gsyc.urjc.es

Hawve Fun!

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
e esta maquina se reinicia automaticamente todos los dias|
|
|
|
|
|
|
|
|
|
|
|
|
I_

Jun 15 17:32:46 2023 from 92.172.119.151

Figura 5.2.7: Conexion ssh sin contrasefia de usuario requerida

5.2.2. Uso de ALIAS

En Linux, un alias es una forma de asignar un nombre o atajo a un comando o una serie
de comandos. Los alias son ttiles para crear comandos personalizados o abreviaciones
de comandos largos y complejos. Al definir un alias, se puede hacer referencia a un
comando extenso mediante un nombre mas corto y facil de recordar.

Para establecer un alias a un comando, estos son los pasos que hay que seguir:

Crear el fichero .bash_aliases.

Dentro del directorio de inicio del usuario, hay que crear dicho fichero. Para acceder al
directorio de inicio, ejecutar el comando cd ~ donde ~ representa un atajo para
representar el directorio personal del usuario actual. A continuacion, crear el fichero con
el comando vi .bash_aliases

Introducir en el fichero el alias.
La sintaxis es la siguiente: alias <nombre_alias>=‘<comando>’

Aplicar los cambios.
Para que los cambios apliquen y esos alias introducidos puedan utilizarse, hay dos
opciones:
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1. Reiniciar el terminal donde se esta trabajando.
2. Ejecutar la orden source ~.bashrc

Para agilizar el establecimiento de conexion a la maquina de la Universidad, es ttil
tener un alias similar a este en el fichero .bash_aliases:

alias laboratorio='ssh carlosgp@f-13103-pc@l.aulas.eif.urjc.es’
siendo carlosgp el nombre del usuario. De esta manera, al escribir el comando
laboratorio se ejecutara directamente todo el comando de ssh.
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6. Sincronizacion remota de archivos

Gracias a WSL, se pueden utilizar diferentes herramientas propias de Linux dentro de
Windows que, sin WSL, en la mayoria de los casos no seria posible.

En este capitulo, se exploraran diversas herramientas y técnicas que permitiran
establecer conexiones seguras y sincronizar archivos entre una maquina remota y una
maquina local. En concreto, se particularizaran sus usos para el caso de acceso remoto y
sincronizacién de archivos con las maquinas de los laboratorios de la EIF.

6.1. Secure Copy (scp)

6.1.1. ;Qué esscp?

scp (Secure Copy Protocol) es un protocolo de transferencia de archivos seguro basado
en ssh. Se utiliza para transferir archivos entre un cliente y un servidor de manera segura
y cifrada.

El funcionamiento de scp se basa en una conexion ssh establecida entre el cliente y el
servidor por lo que es necesario tenerlo previamente configurado. Utiliza la
autenticacion y encriptacion proporcionada por ssh para garantizar la seguridad de la
transferencia de archivos.

6.1.2. Copiar ficheros de la maquina de la Universidad a la maquina
local

Con scp es posible copiar archivos de una maquina remota a una maquina local.

Si se quisiera tener copiada en una maquina local alguna informacién que esté en los
laboratorios de la Universidad, basta con utilizar el siguiente comando:

scp -r usuario@maquina.aulas.eif.urjc.es:<dir_remoto>
<dir_local>

donde -r es una opcién del comando que significa iterative que sirve para copiar un
directorio y todos sus subdirectorios, dir_remoto es la ruta donde se encuentra en la
maquina remota lo que se quiere copiar y dir_local la ruta donde se copiara la
informacion en la maquina local.

Si por ejemplo se quisiera copiar el contenido del directorio Documentos de la maquina
de la Universidad al directorio actual de la maquina local habria que ejecutar el
siguiente comando:

scp -r
usuario@f-13103-pc@l.aulas.eif.urjc.es:/home/alumnos/usuario/Documentos .
donde el punto final significa directorio actual de la maquina local.
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-‘.5 carlos@LAPTOP-BEA9JOVT: ~ — 0

$ 1s

scp -r carlos 3 81.aulas.eif.u

1s

cd Documentos/
cumentos$ 1s

'Documentos$

Figura 6.1.1: Copia via scp completada

Como scp esta basado en ssh, en este caso no ha sido necesario teclear la contrasefia del
usuario de la Universidad porque en el capitulo anterior se configurd para que no lo
hiciera. Si no se hubiera configurado el uso de ssh sin contrasefia (apartado 5.2.1), ahora
habria sido necesario escribirla.

6.2. SSH Filesystem (sshfs)

6.2.1. ¢Qué es sshfs?

sshfs (Secure Shell File System) es una herramienta que permite montar sistemas de
archivos remotos sobre ssh. Proporciona una forma segura y conveniente de acceder y
gestionar archivos ubicados en un servidor remoto como si estuvieran presentes en el
sistema de archivos local.

sshfs, al igual que scp, es una alternativa mas para trabajar con los datos que estan en
una maquina remota. Sin embargo, al usar scp, cada vez que se quiera acceder a un
fichero remoto es necesario copiarlo mientras que mediante sshfs, una vez que se haya
montado el sistema de ficheros remoto, se puede trabajar sin pasos adicionales,
exactamente igual que si el fichero estuviese en la maquina local.

Para poder usarlo, es necesario instalar el paquete. Para ello, primero hay que tener los
repositorios de la distribucion actualizados (sudo apt-get update && sudo apt-
get upgrade) y ejecutar el comando de instalaciéon del paquete (sudo apt-get
install sshfs).

6.2.2. Uso de sshfs

El comando para poder montar informacién de una maquina remota a la maquina local
usando sshfs es sshfs usuario@maquina.aulas.eif.urjc.es:<dir_remoto>
<punto_montaje> donde dir_remoto es la ruta donde se encuentra en la maquina
remota lo que se quiere copiar y punto_montaje es la ruta donde se montara la
informacion en la maquina local, por ejemplo, un directorio labs de la carpeta personal
del usuario. Se debe observar que el segundo parametro, el punto de montaje, debe ser
un directorio preexistente, normalmente vacio, que sera reemplazado por el directorio
remoto.
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Si se quisiera montar en la maquina local el directorio ~/Documentos de la maquina
remota en un directorio de la maquina local, el comando a ejecutar seria el siguiente:

sshfs
usuario@maquina.aulas.eif.urjc.es:/home/alumnos/usuario/Document
0s <punto_montaje>

Una vez que se haya terminado de trabajar, el directorio remoto montado se puede
desmontar con el comando umount <directorio_local> siendo directorio_local la
ruta del directorio local donde se mont6 el sistema de archivos remoto.

Un ejemplo de ejecucion completo seria el siguiente:

6.3. FreeFileSync

6.3.1. :Qué es FreeFileSync?

FreeFileSync es una aplicacion de software libre de sincronizacion y respaldo de
archivos que permitira mantener archivos sincronizados entre diferentes maquinas.
FreeFileSync puede utilizarse para establecer tareas de sincronizacién, comparar y
copiar archivos de manera eficiente y mantener los datos actualizados y respaldados en
las maquinas con las que se esté trabajando. Ademas, FreeFileSync permite comparar
dos directorios siendo capaz de detectar las diferencias entre ambos y propagarlas de
forma que ambos directorios acaben teniendo el mismo contenido. Los directorios
pueden estar en la maquina local o en una maquina remota accesible a través de FTP o
SFTP. También soporta Google Drive. Es una aplicacion libre y gratuita disponible para
Microsoft Windows, Linux y macOS.

Al ser una aplicacion externa, para poder utilizarla primero sera necesario descargarla
(https://freefilesync.org/).
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https://freefilesync.org/
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Figura 6.3.1: Pantalla principal de FreeFileSync

6.3.2. Uso de FreeFileSync

Con FreeFileSync se realizaran principalmente dos tipos de sincronizacién:
Bidireccional
Espejo

En ambos casos, antes de sincronizar se tendran dos directorios que normalmente seran
parecidos pero con algunas diferencias. Después de sincronizar, ambos directorios seran
idénticos.

Ambos directorios podran estar en cualquier lugar, es decir, pueden estar en el mismo
disco de la misma maquina, en otro disco de otra maquina o incluso en el mismo disco
pero otra maquina (como en el caso de los laboratorios).

1. Sincronizacion en modo bidireccional.

En la sincronizacion bidireccional, todas las novedades del primer directorio se
propagaran al segundo (ficheros nuevos, modificados o borrados, directorios nuevos,
modificados o borrados) y también todas las novedades del segundo directorio se
propagaran al primero. Tras la sincronizacion, ambos directorios seran idénticos.

Ejemplo de uso: el primer directorio es el directorio de trabajo en WSL (maquina local)
y el segundo directorio es el directorio de trabajo en la maquina remota (maquina de los
laboratorios).

En primer lugar, es necesario seleccionar la ruta donde se encuentra el directorio local
(flecha roja izquierda) y el directorio remoto (flecha roja derecha). Para seleccionar el
directorio de la maquina remota (directorio de los laboratorios), primero hay que pulsar
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sobre el icono de la nube e iniciar sesién con la cuenta del laboratorio utilizando el
protocolo SFTP.
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Figura 6.3.2: Seleccion de directorio local en FreeFileSync

Tras seleccionar el icono de la nube, habra que introducir los datos que referencian a la
maquina de los laboratorios.
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Figura 6.3.3: Seleccion de directorio remoto en FreeFileSync

Tras ello, clicar el botén OK para confirmar los datos y, a continuacién, clicar sobre el
botén de sincronizar (botén de la fila superior a la derecha del todo). Tras pulsarlo, se
pondra de color verde y aparecera una ventana emergente preguntando por la
inicializacién de la sincronizacion.
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Figura 6.3.4: Iniciar proceso de sincronizacion bidireccional en FreeFileSync

Tras haber pulsado sobre el boton de iniciar, se iniciara el proceso de sincronizacion.
Cuando haya finalizado, se podra comprobar como en el directorio de la maquina local
hay la misma informacién que en el directorio de la maquina remota (maquina de los
laboratorios).
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2. Sincronizacion en modo espejo.

En la sincronizacion espejo, al igual que en la sincronizacion en modo bidireccional, se
tienen dos directorios: el principal y la copia; después de la sincronizacién, ambos
directorios seran idénticos.

Por ello, todas las novedades del principal se llevaran a la copia; en el directorio copia,
no deberia haber novedades ya que, si las hay, seran ignoradas y destruidas. Un caso de
uso tipico de esta variante de sincronizacion es cuando se tiene un directorio de trabajo
y se quiere hacer una copia de seguridad de él.

Para llevar a cabo esta sincronizacion, hay que seguir los mismos pasos que en la
sincronizacion bidireccional cambiando el tipo de sincronizacion. Para ello, hay que
clicar sobre la rueda dentada de color verde. A continuacion, sobre la pantalla emergente
que aparece, seleccionar la variante espejo. Tras ello, clicar sobre el botén OK e iniciar
la sincronizacion de manera idéntica al proceso anterior.
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Figura 6.3.5: Sincronizacion espejo en FreeFileSync
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